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Agenda

Wprowadzenie

Dlaczego istniejĂce systemy sĂ wraťliwe 
i wymagajĂ ochrony?

Czego nie moťesz zrobiĄ?

Jak sprostaĄ wyzwaniom?

Monitorowanie SCADA, DCS i SSiN
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ZespèĤ Tekniska

Certyfikacje OT

GIAC Global IndustrialCyberSecurity Professional ςGICSP

GIAC Responseand IndustrialDefenceςGRID

EC-CouncilCEH: CertifiedEthicalHacker

mile2 CertifiedPenetrationTestingEngineerςC)PTE

mile2 CertifiedNetwork ForensicsExaminerςC)NFE

ISO 27001 LeadAuditor

tŜƱƴŀ /ŜǊǘȅŦƛƪŀŎƧŀ ǇǊƻŘǳŎŜƴǘŀ

Radiflow CertifiedIndustrialIncidentAnalystProfessional

Radiflow Certifiedin SCADA Network IntrusionDetectionExpert

Radiflow Certifiedin SCADA Network IntrusionDetectionProfessional

Radiflow CertifiediSIDAdministrator Professional

Radiflow CertifiedSCADA Firewall Expert

Radiflow CertifiedSCADA Firewall Professional



Modernizacja i segmentacja sieci 
OT/ICS

Wdroťenie systemu IDS, firewalli, 
diod danych i innych elementðw 
architektury cyberbezpieczeĴstwa

Integracja z SOC ȣSIEM/SOAR

Wdroťenie systemu monitorowania 
i zarzĂdzania sieciĂ przemysĲowĂ

Wdroťenie systemðw 
inwentaryzacyjnych w ňrodowisku 
OT/ICS

Badanie bezpieczeĴstwa oraz analiza 
ryzyka w sieciach OT/ICS

POC (Proof of concept ). Optymalna 
metodyka wdroťenia

Testy penetracyjne

Projekty systemðw 
cyberbezpieczeĴstwa

Konsultacja i optymalizacja projektu 
sieci w aspekcie cyberbezpieczeĴstwa

Wsparcie analityka

Doradztwo w tworzeniu i wdraťaniu 
polityki bezpieczeĴstwa sieci 
przemysĲowych

ZarzĂdzanie procesami zwiĂzanymi z 
cyberbezpieczeĴstweminfrastruktury 
OT/ICS

Budowa kompetencji w zakresie 
cyberbezpieczeĴstwaOT/ICS

USģUGI WDROŔNIOWE USģUGI ANALITYCZNE 
I PROJEKTOWE

SERWIS I UTRZYMANIE
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Mamy to czego oczekiwaliĺmy

Bezpieczne ɓ Zabezpieczone

do niedawna proces bezpieczeĴstwa nie uwzglĒdniaĲ 
zabezpieczeĴ cyber

Masz to czego oczekujesz

jeňli organizacja nie miaĲa jasnej strategii cyberbezpieczeĴstwanie 
moťe liczyĄ na to ťe systemy zostaĲy wyposaťone w odpowiednie 

zabezpieczenia

CyberbezpieczeĴstwoi zamiany

Nowe zagroťenia, nowe luki,  najlepszych praktyki w zakresie 
cyberbezpieczeĴstwa

ȪNasze systemy sĂ bezpieczneȩ
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Uwierz albo sprawdœ

Komunikacja nie jest szyfrowana, lub wykorzystuje 
niewystarczajĂce metody.

Infrastruktura jest naraťona na krytyczne podatnoňci.

Brak segmentacji i zabezpieczeĴ.

Niezabezpieczone protokoĲy nadal funkcjonujĂ w 
sieciach ICS.

Nie ma wdroťonych rozwiĂzaĴ ktðre umoťliwiĂ 
rozpoznanie czy sieĄ jest aktywnie rozpoznawana.

LǎǘƴƛŜƧŜ ǿƛŜƭŜ ŎȊȅƴƴƛƪƽǿ ƪǘƽǊŜ 
ȊŀƎǊŀȍŀƧŊ ǎȅǎǘŜƳƻƳ ǎǘŜǊƻǿŀƴƛŀΣ 
½ƴŀƧŘȊƛŜǎȊ ƧŜ ƧŜȍŜƭƛ ǘȅƭƪƻ 
ȊŀŎȊƴƛŜǎȊ ǎȊǳƪŀŏ


