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Rola CERTu
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− monitorowanie zagrożeń

− klasyfikowanie incydentów

− prowadzenie analiz

− przekazywanie informacji

…

− monitorowanie wskaźników zagrożeń

− rozwijanie narzędzi

− budowania świadomości 
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Kotłownia miejska
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Fotowoltaika w szpitalu
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4 Oczyszczalnie

6



7



8



4 Oczyszczalnie
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Jakiś czas temu, mieliśmy informacje 

z tych obiektów, że z niewiadomych 

przyczyn uległy zmianie parametry 

technologiczne. Zareagowaliśmy 

niezwłocznie w celu przywrócenia 
normalnego układu pracy. Było to 

zdarzenie jednorazowe. Nie przyszło 

nam na myśl, że może to być atak 

hakerów z zewnątrz, ponieważ 

nigdy wcześniej taki incydent nie 
miał miejsca.



10



Projekt #BezpiecznyPrzemysł
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− Ostrzeżenia, artykuły, rekomendacje



OZE



Automatyzacja
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− Jak monitorujemy zagrożenia – systemy n6 i Snitch – i jak z tego

skorzystać?



Rekonesans pasywny

•Definicja dorków

•Shodan

•ZoomEye

•FOFA

•n6<-ShadowSever

•Odpytanie indeksów

Rekonesans aktywny

•Nmap

•Nuclei

•Szablony

Raportowanie

•Mailowo

•Szablony

•n6
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Internet-connected devices Monitoring and Reporting System



Rekonesans

Pasywny – Shodan, ZoomEye, FOFA, n6 Aktywny – nmap, nuclei
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I (a)dork you
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Raportowanie
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Snitch

Droga
Mailowa

System N6
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Raportowanie do n6
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Problemy
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• Ustalenie kontaktu

• WHOIS

• Operatorzy komórkowi

Przed nawiązaniem kontaktu

• Administratorzy

• Kompetencje

• Priorytety

Po nawiązaniu

(…) przedmiotowa usługa jest własnością

prywatnego przedsiębiorcy działającego na terenie

gminy (…). Przedmiotowa działalność polegająca

na prowadzeniu małej elektrowni wodnej, nie jest w 

żaden sposób powiązana z Urzędem Gminy w (…). 
Właściciel przedstawionego adresu IP posiada

wiedzę o jego publicznym udostępnieniu i ma 

świadomość z zagrożenia jakie to stwarza dla jego

działalności.



Pewne przedsiębiorstwo wodociągowe
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Na adresie ip 95.x.x.105 wykorzystywanym przez
PEWNE PRZEDSIEBIORSTWO WODOCIAGOWE 

wystawione są usługi, które wg dobrych praktyk

nie powinny być dostępne z Internetu. Serwisy
Shodan, Censys w swoich bazach potwierdzają

otwarte porty usług: 
80 – api

135 – MSRPPC 

139 – Netbios
443 – api

445 – SMB v2 (CVE-2020-0796 score 10.0) 
3389 – RDP 

5357 – api

5985 - WinRM

Nazwa domenowa hosta oraz certyfikat RDP 
wskazuje na „XYZ-SCADA” i jeśli faktycznie

bazując na nawie, urządzenie jest elementem

sieci przemysłowej związanej z procesem
dostarczania wody można uznać, że jest 

krytycznie ważne aby utwardzić system i
zmniejszyć wektor potencjalnego ataku. 

Dziękujemy za zgłoszenie. Zastosowano
odpowiednie polityki firewalla na

routerze i bezpośrednio w systemie.

Usługi 

zastąpione 
VPNem



Statystyki

2606.11.2023 - 06.11.2024



Jak możemy sobie 
pomóc?
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− Dostęp jest bezpłatny, Jest OT!

− https://n6.cert.pl

− https://incydent.cert.pl

− https://moje.cert.pl

− cert@cert.pl

− WHOIS, adres abuse

https://incydent.cert.pl
mailto:cert@cert.pl




Dziękuje za uwagę
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