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Operacyjne podejscie
CERT Polska do OT

Krystian Szefler, Zespot Analiz Biezgcych Zagrozen
Specjalista ds. bezpieczenstwa przemystowych systemow sterowania
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Rola CERTu

— monitorowanie zagrozen
- klasyfikowanie incydentow
— prowadzenie analiz

— przekazywanie informacii
— monitorowanie wskaznikdw zagrozen

— rozwijanie narzedzi

— budowania swiadomosci
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Fotowoltalka w szpitalu

Zgtoszenie incydentu #noreply o i MR LA

Dzigkujemy za przestanie zgloszenia. Ponizej znajdujg sig zarejestrowane przez nas informacje: Welcome to the Main Menu

of the Solar-Log 1200 METER 4) Solar-Log

E-mail zgtaszajgcego:

a@b.com
Numer telefonu zglaszajqcego: E Yield data / Current values / Cockpit
-] 23456?89 Widé am’:a COCKPIT ENERGY FLOW TABLE
> Current values
Opis incydentu oraz wszelkie dodatkowe informacje: . Production

> Consumption

Cheiatbym zglosic dostepny publicznie panel (prawdopodobnie) falownikdw fotowoltaicznych Szpitala w Abc. Dostepne s3 trzy panele p==—
pﬂd adresarﬂ] > Finances

- http://5.x.x.230:1234/

. . Consumption Purchased Electricity
- http://5.x.x.230:1235/ 53.12 kW Production 5155 kW
1.57 kW

- http://5.x.x.230:1236/

podigczonych do falownika a takZze wgrywanie firmware'u. Oczywiscie nie dokonywatem Zadnych zmian w panelu. Obawiam sie e

Bez koniecznosci zalogowania sie jest dostep do statystyk generowania | zuzycia pradu, konfiguracji poszczegdlnych urzadzen Illl
maodyfikacja ustawien moze w najgorszym przypadku wylgczyc prad w danym obiekcie.

W panelu nie ma nigdzie informacji ze urzadzenia znajdujg sie w szpitalu jednak serwer WWW na porcie 443 przedstawia certyfikat
dla domeny a.b.pl. W zatgczniku kilka zdjec panelu.

Zgoda na przetwarzanie danych osobowych:
TAK
Zgloszenie wylgcznie informacyjne - nie oczekuje kontaktu zwrotnego:

TAK
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4 Oczyszczalnie
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USTAWIENIA PARAM ETROW REAKTORA

pomiar

oziom max tienu
p ’1 oo mgn

poziom min tilenu

poziom max scieké: Ch : 3.36m
czas nitryfikacji — — 17 min ©

czas denitryfikacji ] Ui 1min ©

czas sedymentacji 180 min O

czas pomp. osadu 3min M

godzina cykiu dobows
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OCZYSZCZALNIA SCIEKOW I iy

KOMORA SCIEKOW DOWOZONYCH
KOMORA DEFOSFATACJI
KOMORA DENITRYFIKACJI 1

KOMORA DENITRYFIKACJI 2
KOMORA NITRYFIKACJI 1

KOMORA NITRYFIKACJI 2
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4 Oczyszczalnie

KOMORA SCIEKOW DOWOZONYCH

‘ ‘ Jaki$§ czas temu, mielismy informacje
z tych obiektow, ze z niewiadomych
przyczyn ulegly zmianie parametry
technologiczne. Zareagowalismy
niezwtocznie w celu przywrocenia
normalnego uktadu pracy. Byto to
zdarzenie jednorazowe. Nie przyszto
nam na mysl, ze moze to by¢ atak
hakerow z zewnagtrz, poniewaz
nigdy wczesniej taki incydent nie
miat miejsca.
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Moxa Nport Device
Status: Unknown status
Mame: Hacked by MrMoonz
MAC: 88:98:e8:47:67:d3

Moxa Nport Device
Status: Authentication disabled
Name: HACKED

MAC: 88:98:e8:2b:bb:47

Moxa Nport Device

Status: Unknown status

Mame: Hacked+AzerbaljanX2 1821821218 21821821%
MAC: 80:98:e8:25:89:563




Projekt #BezpiecznyPrzemyst

— Ostrzezeniq, artykuty, rekomendacje

przemysto
pod atnosc

Re

T0

CERT Polska & @CERT Polska
W ramach akcji #BezpiecznyPrzemy

CERT.PL
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IEII L O nas A et ;
W Nas w Artualnosc Ba v Na alomea
nLAasc ) “lad CKSpertow e Q

Zgtos incydent

CVE ID

Data publikacji Rekomendacje dla Wzmochienia oc

7 rmis
Producent podatnego oprogramowaniditlis R LY
Nazwa podatnego oprogramowania
Podatne wersje

Typ podatnosci (CWE)

Zrédto zgtoszenia [

ERT Polska od trzech lat prowadzi dziatania p
Poszukiwane s #le Zabernicrsrmre 1ieee 4 .

Opis podatnosci

e e -

od nazwga #BezpiecznyPrzemyst, w

SN r r~_f ... ... [ e |



O/E

REKOMENDACJE

DOTYCZACE CYBERBEZPIECZENSTWA
DLA PROSUMENTOW OZE

/ N R

FALOWNIK/INWERTER

LOKALNY INTERFEJS
*  DOSTEP DOSTEP DO SIECI W
DO KONSOLI LOKALNEJ INTERNET @
//'\\
bezposrednie potaczenie I

f przez siec lokalna

™

~ A | = - -
potaczenie
przez Internet
P mmmmmmssssssEE -
PR

-,

potaczenie przez Internet
ENIE i chmure producenta

O ¢

KOMPUTER/URZADZ
MOBILNE

<722 Ministerstwo

EAS

/78 Cyfryzadii 8 Klimatu i Srodowiska

Ve A
HION
y

computer emergency response team
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Automatyzaci|o

—————— — Jak monitorujemy zagrozenia — systemy n6 i Snitch — i jak z tego
skorzystac?
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¢» Snitch

Internet-connected devices Monitoring and Reporting System

Raportowanie

* Mailowo
e Szablony

Rekonesans pasywny

* Definicja dorkow
*Shodan

Rekonesans aktywny

*Nmap
e Nuclei

*né

e /0OmEye
* FOFA
*né6<-ShadowsSever

* Odpytanie indeksow

*Szablony

CERT.PL>— 14
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<« > C QO 8 46.77.85.251 g 9 »

Login
User ‘

Password \

Rekonesans

Pasywny - Shodan, ZoomEye, FOFA, né Aktywny - nmap, nuclei

31.0.202.134 (4 2023-05-23T15:23:35.109883 y - -
apn-31-0-202-13450  HTTP/1.1 200 OK Starting Nmap 7.90 ( https://nmap.org ) at year-mo-day hh:mm EDT
e gprs plus. ¢l Content-Length: 01408 Nmap scan report for site.domain (XX.XX.xX.XX)

Polkomtel sp. z 0.0. . .
Connection: keep-alive

Host is up (©8.15s latency).
Not shown: 89 filtered ports
PORT STATE SERVICE

21/tcp open ftp

w= Poland, Koscian Keep-Alive: timeout=5, max=5

Content-Type: text/html

46.77.85.251 [/ 2023-05-18T02:33:12.162204 22 /'t cp open ssh
-46-77-85-251 st T -
T e 20 o 53/tcp open domain
Polkomtel Sp. 2 6.0 Content-Length: 01408 89/’{ C 0 N htt
" o Connection: keep-alive P pe' P
w= Poland, Gdansk Keep-Alive: timeout=5, max=5 l l 8 ,/ t C p, 9] pe n p O p 3
Content-Type: text/html l‘{lj’/tcp Open imap
443/tcp open htips
465/ en s
178.182.254.173 [/ 2023-05-22T10:24:46.612306 fibl/??p op ?mtpS Z
178182254 173m0  WTTP/1.1 200 OK 537”tup open ?dbmlelOH
:";'SSI‘“;’T?"EP‘ Content-Length: 01408 993/tcp open 1imaps
SiA.O e Connection: keep-alive 995/t€p Opeﬂ popgs

Keep-Alive: timeout=5, max=5
Content-Type: text/html

== Poland, Poznan

Nmap done: 1 IP address (1 host up) scanned in 3.32 seconds
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| (a)dork you

Siemens

« Siemens Generic by SSL Cert

Shodan: s=1
Censys: par

" (some FP because of official Siemens pages)
sed.issuer.organization.raw: "N

- Siemens web

ntto.ntmli"sicnens NN

Siemens $7-1200 PLC by favicon
. Siemens Scalance by favicon

http.favicen.hash: 66 N
. Siemens Sm@rtClient (VNC)

zoomeye: [N

shodan: title:"siemens _“ http.html:"Siemens _'

- Siemens Climatix
cxere: [

Moxa

Moxa by SSL

Moxa by favicon

'n:t;-.fa','i:-:r,.ha:\::sz-.
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Westermo
« Przemystowy router 3G

Westermo -
« Przemystowy Switch

« Przemyslowy konwerter Ethernet - Serial

westermo I
Plum (polski)

« |K-301 industrial router

Shodan: h::p.h:rr.;_hasl‘.:—':-dll- "Content-Length: 0O

Zoomeye: plum-set :i:gs—
« IK-401

zoomeye: ".'_:agez."::ri_:-:i_
codesys webserver

=2 I
Zoomeye: ES_ focountry:"PL" e
Shodan: "'“'e]:_" country:"PL"
Fofa: country=rpLr s& "'\\'e:",_"




«» Snitch  RULES INCIDENTS SCRIPTS REPORTS BACKEND Q, Search by IP address @ operator52

Rule #56 - WAGO Web-based Management

Brand WebPanel OT

HOSTS REPORTS DISCOVERY

Discovery (5) RUN Details
Reporting
Last , né
Source Returned . Duration Status
execution L
Criticality
Low
'*-(‘i} Z(t)tl[j}'_wl?vlmi]n.hash:—"l4[]5?5? 5(2) \’esterqlarsa; 0:00:02.799720 v Reliability
vp ' Excellent
Created
7, title:™" country:pl 34 (5) ?Esterﬁ’f:‘; 0:00:05.435431 N 31.12.2023 1:15
' (operator66)
Updated
D title:" . Yesterday at peee
@D itle:"-" country:pl 1(1) 1154 0:00:02.020892 e 01.08.2024 14:17
(operator52)
Mote

Yesterday at

Domysine logowanie czesto
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«» Snitch  RULES INCIDENTS SCRIPTS REPORTS BACKEND

Rule #50 - Lumel ND45

WebPanel Energy OT

HOSTS REPORTS DISCOVERY

Hosts 44 / Online 41

Online  IP Address

31.xx.123
5.x.x.119
31.x.x.68
Hxx.225
94.x.x.138
31.xx.123

79022

©c 0 0 0 0 0 O O =
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Whitelisted Ports

tcp/9000

tcp/8081

tcp/8081

tcp/50000

tcp/8081

tcp/8081

tcp/8081

tcp/8081

serialNo -l

22090066

22090057

22080038

2207032

22070071

22020075

21070125

21070124

21070120

EXPORT TO CSV

system_ver

0.3.15

0.3.15

0.3.14

0.3.14

0.3.14

0.3.13

0.3.07

0.3.07

0.3.07

Q, Search by IP address O operator52

EDIT RULE

Details

Reporting
RT né
Criticality
Low
Reliability
Excellent

Created
18.08.2023 17:33 (operator29)

Updated
24.10.2024 12:26 (operator52)

Mote
rejestrator parametrow sieci

18




Edit Custom Columns

These formulas are applied to all snapshots in the rule. Then they are aggregated to unigue values. Syntax for
formulas is POSIX Basic Regular Expression. E.g.:

"string": "([""]+7)"

"“number”: ([\d.]+)

name: (.+7)\\n

"extractor-name": "nuclei".+"extracted-results": \["([*"]1+7)"\]

Reporting might depend on custom columns. When renaming or deleting column check if template does not depend
on it.

Mame Formula

serialNo "extractor-name": "serialNo".+"extracted-results™: \["([*']+?)"\]

system_ver "extractor-name": "system_ver".+"extracted-results” \["([*']+?7)"\]

| ADD |

DISCARD SAVE

CERT.PL>—




Raportowanie




0 Compose

> Reportno. 21735 abuse(@centertel.pl

~ Report no. 21736 abuse@t-mobile.pl

TO abuse@t-mobile.pl

SUBJECT Powiadomienie CERT Polska/CSIRT NASK o dostepnej ustudze mogacej stanowic zagrozenie: Lumel ND45

Szanowni Panstwo,
jestesmy zespotem reagowania na incydenty bezpieczenstwa informatycznego CERT Polska.

Wiadomosé ta przeznaczona jest dla osoby odpowiedzialnej za bezpieczenstwo informatyczne. Jesli nie s Panstwo
odpowiednimi adresatami prosimy o poinformowanie nas o tym oraz przekazanie niniejsze] wiadomosci do odpowiednich
0sob.

W ciggu ostatnich 4 dni zaobserwowalismy nastepujace publicznie dostepne ustugi Lumel ND45:
-178.x.x.232:84 [tcp] (S/N: 21020002)
- 178.x.x.232:85 [tcp] (S/N: 20020043)
-178.x.x.12:85 [tcp] (S/N: 20020039)
-178.x.x.231:85 [tcp] (S/N: 20020072)
-178.x.x.15:85 [tcp] (S/N: 20020031)
-178.x.x.140:85 [tcp] (S/N: 20020065)
-178.x.x.7:85 [tcp] (S/N: 20020060)

- 178.x.x.98:81 [tcp] (S/N: 20020038)
-178.x.x.98:82 [tcp] (S/N: 20020062)
-178.x.x.98:83 [tep] (S/N: 21070033)

Ich publiczna dostepnosé moze stanowié niebezpieczenstwo dla panstwa systemow. Jesli konieczny jest dostep zdalny

walanams undrarmntanin WML 2 unalaslbiladmilssanims snsnarndalaiami s

CANCEL BACK
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Security Data
Providers

mURLe
mDomeny
mAdresy IP

mMalware

mlnne dane

CERT.PL>—

NASK

no
ENGINE

pliki po SMTP
pliki po HTTP

H
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S

-
—
-~
N\

ERTy
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Raportowanie do né

rn_ls Portal Your organization All incidents Knowledge base >

Threats inside network Other threats Events Columns v Export v

IP
Start date | 08-05-2023 ] [ 00:00 ] r .238 X <+ Add filter m

Use commas to separate multiple values.

Time Category Name IP Country Source Confidence Dest.port
2023-05-21 23:47:44 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80
2023-05-18 23:55:31 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80
2023-05-15 23:43:17 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80
2023-05-12 23:45:07 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80
2023-05-11 16:06:31 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80
2023-05-09 23:43:52 vulnerable exposed Plum IK-301 .238 PL cert-pl.snitch low 80

CERT.PL>— 23




Problemy

Przed nawigzaniem kontaktu

e Ustalenie kontaktu
e WHOIS
e Operatorzy komorkowi

Po nawigzaniu

e Administratorzy
e Kompetencje
* Priorytety

CERT.PL>—

(...) przedmiotowa ustuga jest wtasnoscig
prywatnego przedsiebiorcy dziatajgcego na terenie
gminy (...). Przedmiotowa dziatalnos¢ polegajgca
na prowadzeniu matej elektrowni wodnej, nie jest w
zaden sposdb powigzana z Urzedem Gminy w (...).
Wtasciciel przedstawionego adresu IP posiada
wiedze o jego publicznym udostepnieniu i ma
swiadomos¢ z zagrozenia jokie to stwarza dla jego
dziatalnosci.

24




Pewne przedsiebiorstwo wodociggowe

Na adresie ip 95.x.x.105 wykorzystywanym przez «» Snitch RULES INCIDENTS REPORTS BACKEND Q
PEWNE PRZEDSIEBIORSTWO WODOCIAGOWE
wystawione sg ustugi, ktére wg dobrych praktyk »
° ° V4 . Rule (1

nie powinny byc dostepne z Internetu. Serwisy 95.%x.x.105 & | Remote Desktop Protocol
Shodan, Censys w swoich bazach potwierdzajg
oftwarte porty ustug: STATUS  REPORTS
80 — api
135 MSRPPC Status
139 — Netbios _
443 . Op| At Event Details
445 - SMB v2 (CVE_2020_0796 score ]OO) 18.02.2024 20:14 Nmap found service down. | tcp/3389/ms-wbt-server [
3389 — RDP
5357 _ opl 15.02.2024 20:42 Nmap found service down. | tcp/3389/ms-wbt-server (4]
5985 - WIinRM ,

12.02.2024 20:23 Nmap found service down. | tcp/3389/ms-wbt-server A
NOZWO domeﬂOWO hOSTG oraz CerTYﬂqu RDP 09.02.2024 20:47 Nmap found service up. ' tcp/3389/ms-wbt-server =
wskazuje na ,XYZ-SCADA" i jesli faktycznie
bOZUch na nOWIG Urzqdzenie jeSi elementem 04.02.2024 23:25 Nmap found service up. | tcp/3389/ms-wbt-server A
SieCi przemySIowej ZWiqZOnej yA procesem 04.02.2024 8:09 Shodan (product:"Remote Desktop Protocol" country:PL) ... @A
dostarczania wody mozna uznac, ze jest
kry-l-ycznle waine qby Udel’dZiC’: sysi-em | 01.02.2024 23:45 Nmap found service up. | tcp/3389/ms-wbt-server @A

zmniejszyC wektor potencjalnego ataku.

LOGIN

Services

tcp/80/http
tcp/443/https

udp/500/ike

Overview

Hostnames

xyz.vectranet.pl | xyz.com

Organization

PEWNE
PRZEDSIEBIORSTWO
WODOCIAGOWE

ISP
VECTRA S.A.

ASN

Dziekujemy za zgtoszenie. Zastosowano
@ odpowiednie polityki firewalla na
routerze i bezposrednio w systemie.

CERT.PL>—

Ustugi
zastgpione
VPNem

25



’ Statystyki

Sent Reports Reported Services Distinct Reported Services Distinct Reported Hosts

9,945 42,793 6,259 4,032
-9

OT Rules ected Distinct Servic Popular abuse contacts

58 12 950

CERT.PL>_ 06.11.2023 - 06.11.2024 26




Jak mozemy sobie
ooOMOC?

- WHOIS, adres abuse

l nE — Dostep jest bezptatny, Jest OT!

— https://né.cert.pl

> — https://incydent.cert.pl
| E—

— https://moje.cert.pl

— cert@cert.pl

CERT.PL>—

Q, Skanowanie

Mozesz tu zamowic bezptatne
skanowanie bezpieczenstwa
wszystkich Twoich domen.

Dotychczas CERT Polska
przeskanowat ok. 887 tys. domen i
subdomen, na ktorych znalezlismy
ok. 452 tys. podatnosci i btednych
konfiguraciji. Ok. 28 tys. z nich
wigzato sie w wysokim ryzykiem dla
instytucji, ktérej dotyczyty.

&5 Zdarzenia w Twojej sieci

Infekcje ztosliwym
oprogramowaniem, a moze inne
zagroZenia dotyczace Twojgj sieci?
Jesli jestes administratorem sieci, to
bedziesz otrzymywac od CERT
Polska informacje o takich
zdarzeniach.

27



https://incydent.cert.pl
mailto:cert@cert.pl
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ves):
X points

enge.min points + (challenge.max points - challenge.min points) /
+ (max(®, solves - 1) / 11.92201) ** | 206069)))

Pallenge, flag):
ent session.is authentlcated:

Chall« weSService.UserNotAuthenticated(\ ‘,
=trol contestsl DY ‘ Hchal\enqe.contest\ ..

-= flag.strip{ )
. challenge, i@ . flag})
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