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PROJEKT B+R ,,OPRACOWANIE INNOWACYJNEGO SYSTEMU
SKUTECZNEGO MONITOROWANIA | WSPIERANIA URZADZEN ZABEZPIECZENIOWYCH
SPELNIAJACYCH ZAtOZENIA DMS (DISTRIBUTION MIANAGEMENT SYSTEM)
WRAZ Z OPRACOWANIEM PROTOTYPU STEROWNIKOW ZABEZPIECZEN
(W TYM SYGNALIZATOROW) NA SIECI SN” (SMIWUZ)

Grzegorz Kopacz (Tauron Dystrybucja S.A.)
Zbigniew Grzeszczuk (Mikronika sp. z 0.0.)

Projekt B+R ,,Opracowanie innowacyjnego systemu o

. . . . . / X
skutecznego monitorowania i wspierania urzadzen
zabezpieczeniowych spetniajacych zatozenia DMS TARON keoNka

(Distribution Management System) wraz z opracowaniem
prototypu sterownikéw zabezpieczen (w tym sygnalizatoréw)

na sieci SN”
(SMiwuz)
Opracowali:
Mikronika Sp. z 0.0. TAURON Dystrybucja S.A.
Zbigniew Grzeszczuk Grzegorz Kopacz
Fund . i j
Europejskie Rzeczpospolita NCBR» Unli o -
Inteligentny Rozwé I Polska NSO o SR YRR Rozwoju Regionalnego
Konferencja SIwE, Wista 5-7 listopada 2024r. Projekt ,SMiwUZ”
Dlaczego SMiwUZ? \;\
Skuteczne Monitorowanie i Wspieranie Urzgdzen Zabezpieczeniowych TAURO

DysTRYBUCIA  MIKRONIKA

Wprowadzenie w ostatnich latach na duzg skale automatyki w glebi sieci dystrybucyjnych SN,
spowodowato pojawienie sie w tej sieci bardzo duzej ilosci urzadzen zdalnie sterowanych (reklozery,
wylgczniki wnetrzowe oraz roztgczniki napowietrzne/wnetrzowe z zabudowanymi uktadami detekcji
praddéw zwarciowych).

llo$¢ tych urzadzen liczona jest juz w tysigcach sztuk.

Wszystkie te urzadzenia sg klasy zabezpieczeniowej, gdyz wykorzystujg do detekcji zwarc petny uktad
pomiarowy (3xU, 3xl)

Zapanowanie nad taka iloscig urzadzen (wyliczanie nastaw dla réznych uktaddw pracy sieci) jest, dla
specjalistow z wydziatdéw zabezpieczen, bardzo uciazliwe i czasochtonne.

Brak nastaw dostosowanych do biezgcego uktadu pracy sieci SN, moze spowodowac nieprawidtowe
dziatanie EAZ oraz systemu FDIR i w konsekwencji wplyw na wzrost wskaZnikéw CTP, CP (SAIDI i SAIFI)
Dodatkowo sie¢ SN ciagle ,,zyje” (jest modernizowana i rozbudowywana).

Rozwiazaniem powyiszego problemu jest stworzenie automatycznego systemu, ktory wspieratby prace
urzadzen zabezpieczeniowych w glebi sieci SN tzn. wyliczatby w sposéb on-line nastawy zabezpieczen
dla rzeczywistego uktadu sieci i wysytat je zdalnie (GPRS-APN) do urzadzen

Projekt ,SMiWUZ

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ... 15
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v
TAURON

Dlaczego SMiwWUZ?

Przyktadowy schemat sieci SN — 2 linie SN z 2 GPZ-6w

WTHO
wac -
muxe H
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LLaPn
DOZIEMIENIE 1Nl No
PROBY 1.2
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wnos wom Ao
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1 THO
nac
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2 MAXED MAXBD
pa @
L-222
GPZ 1
Projekt ,SMiwUZz" 4

w
TAURON

Dlaczego SMiwUZ?

Przyktadowy z tawami zabezpieczen dla GPZ-6w

MR
5 o
> s
¥
mnxe : {
| MTHO.S
LLRPN |
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Projekt ,SMiwUzZ"

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ...
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\;\
Dlaczego SMiwWUZ? TAURON
Przyktadowy schemat z nastawami zabezpieczen dla wszystkich obiektéw w giebi sieci SN DrsfRvBUCA - MIKRONIKA

Uktad sieci SN

z rozbudowang
automatykg w gtebi sieci
zabezpieczenia w 2
pelach GPZ + 17
zabezpieczen w glebi sieci

Projekt , SMiwUZ" 6

Cel projektu SMiWUZ \;‘
TAURON

ovsTRYBUCIA  MIKRONIKA

Gtowne cele projektu:

* przeprowadzenie prac badawczo-rozwojowych, ktére rozwigig
wczesniej omoéwione problemy,

* stworzony system bedzie mégt na biezgco analizowac¢ aktualny stan sieci SN
i jej parametry,

* W sposob automatyczny (zdalny) zmienia¢ nastawy urzadzen
w gtebi sieci SN (przesyta¢ do nich wyliczone biezgce nastawy),

* ograniczac skutki zaktécen.

Projekt , SMiWUZ

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ...
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Smart Grid w sieciach SN YA
SMiIWUZ - realizacja TAURO

oysTRYBuCIA  MIKRONIKA

* W skfad systemu SMiWUZ wchodza:

+ Algorytm obliczeniowy wyznaczenia nastaw zabezpieczen zintegrowany
z systemem SCADA SYNDIS RV

* Modut zdalnej zmiany nastaw zabezpieczen i sygnalizatordw
poprzez protokot komunikacyjny

* Prototypy urzadzen zabezpieczeniowych:
* dlareklozera (petne zabezpieczenie dla wytacznika napowietrznego)
« dla roztacznika (sygnalizator przeptywu pradéw zwarciowych)
* Przygotowany przez TAURON Dystrybucja S.A. obszar badawczo-testowy sieci SN

* Zainstalowany i uruchomiony dla obszaru badawczo-testowego modut FDIR.

Smart Grid w sieciach SN \;\
SMiIWUZ - realizacja TAURON ]

52101 .
a4 Kryteria wyboru obszaru:
GPZ-1 " . o .
MR P LU - awaryjnos¢ sieci,
GPZ-2 % ¥ ) . . sy I3 . .
1 T *_(;_'_F/TI...**A - potencjalna zmiennos¢ uktadow zasilania,
S pat S VA FEeY LIS | g ) 1 i &6 j i
» T iy e —— zmiennos¢ V\'/"arunkow zv'varmowych,
"o ‘ g G215 - roéznorodnosé sposobow  pracy punktu
o Jk_j“m neutralnego sieci SN w obszarze,
e =8 aan c2erwona - 28 sterowanien .
F‘J v e - dotychczasowe nasycenie w reklozery,
R—— < .
dome e — [P — roztaczniki  sterowane  zdalnie oraz
g A iy wskazniki przeptywu pradu zwarciowego.

6 raziaeznik zmigczony
———  roztigeis (dodalkows aznaczenis)

7| DOMEZNK POCZIMowY Dez
2dainaga sterownnia otvarly

Projekt , SMiWUZ" g

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ...
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Smart Grid w sieciach SN

SMiWUZ - realizacja — Ustalenie parametréw urzadzen ‘;‘

TAURON

oysTRYBUCIA  MIKRONIKA

* Przyjeto nazwy dla dwdch urzadzen, ktore maja byc wynikiem projektu:
» Sterownik z funkcjami EAZ (w zasadzie zabezpieczenie reklozera)
» Sterownik z funkcjami WPPZ (wskaznika przeptywu pradu zwarciowego)

« Zdefiniowano zakres stosowania nastawy korygowanej (nastawa wielkosci kryterialnej,
czasowej lub innej, ktéra jest zmieniana przez SMIWUZ po rekonfiguracji sieci)

* Okreslono wymagane wyposazenie w/w urzgdzen ich cechy, funkcje, parametry techniczne

bezp Nastawa v Typ el
korygowana/ | - ogolnie - zabecany
. SRR . stala
Fragment tabeli definiujgcej — — s e

- 8 : napigcie
zabezpieczenia sterownika nominaine sieci
reklozera (sieci ze zrédtami Nadpradowe od skutkéw zwaré prad 1> 20-12008 Korygowana kazda kida
N migdzrazewych 1, crast> 0-8s korygowana

lokalnymi): blokada od 2. tak,ne stta

harmonicane]

blokada dodstni Korygowana

Kerunkowa ujemay

brak
Projekt ,SMIWUZ"

Smart Grid w sieciach SN “~
SMiWUZ - realizacja »~
. - TAURON
— lista nastaw reklozera i ich zakresy P
- System SMIWUZ wylicza on-line 33 parametry (wyrdznione na szaro) z listy 95 nastaw zabezpieczen.

- Pozostate 62 parametry sa konfigurowalne recznie przez uzytkownika w systemie SMIWUZ
- Do obiektu wysytany jest caly komplet nastaw zabezpieczen tzn. 95

Unogi

i Tryb deistania NIEAKTYWNE / SYGNALIZACIA] WYERCZ Wastawa binara
: Prad [A] 200- 80000
3 0400600
4 Bk Pz Tyt Wastaws binama
5 Kat ITEC]
3 Biokads 2. harvoricang Tak  Nie Nastawa binarma
7 Tryo czatania NIEAKTYWE / SYGNALIZACIA/ WLALL Wastaws binama
5 prad 1]

_— 9 0408 6,00
10 | 8rak / pracd / Tt Nastawa binama
1 Kat -/0/18
1 Biokads 2 hu Tak [ Nie Nastam binarna
[ NIEARTYWNE | SYGNALIZACIA] UNLACZ Wastaws binarma
10 Prad 1a] 100- 12000
15 0.00-6000
16 Brak [ Pragd £ Tt Nastaws binarma
7 [ Jo7180
1 Biokad 2. harmoniceng Tak [ e Nastana binarna
18 T Ertni NIEACTVAALE | SYGNALIZACIA ] UNEACT Nastaw bimarma
0 Prad (4] 100- 12000

[E—— a1 (Czas opotaienia (5] 0.00-6030
2 Brak [ Prad £ Tyt Nastawa binarna
= Kat -/o/18
3 Blokada 2 Tak e Wastawa bimarma
= Tyt xintaria NIEATYWNE | SYGNALIZACIA] UNEACT Nastam binarna

. Siadowa perecouna (2 Stosunck stadowyeh

] [ et oy Nastaws birmarma
7 Prad (] 200600
F] Prad (%] 0-500
£ 0.00- 6040
30 Prad mimimainy 1. (A] 00-5000
a1 Biokads 2. hamvoricang Tak /e Nastawa binarna

Projekt , SMIWUZ”

MIKRONIKA

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ...
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Smart Grid w sieciach SN P

SMIWUZ - realizacja -
TAURON

— lista nastaw reklozera i ich zakresy — c.d. PRTEICA MIKGONIA

Numernastowy [
a2 15 ciaania HIEATYNNE / SYGNALIZACIAL WYEACE
Zerouoprasowe 102> 3 oryd 30 (4]
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Smart Grid w sieciach SN N
SMIWUZ - realizacja ”

. .. TAURON
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Smart Grid w sieciach SN
SMiWUZ - realizacja — urzadzenia

W ramach projektu opracowano i wyprodukowano 2 prototypy urzadzen pod roboczymi nazwami:
1. Sterownik SO-52v21-SMRE - prototypowy sterownik reklozera z funkcjami zabezpieczeri SN

2. Sterownik SO-52v21-SMRO - prototypowy sterownik roztacznika z funkcjami sygnalizatora zwar¢ SN

Sterownik SO-52v21-SMRO

Projekt , SMiWUZ

Smart Grid w sieciach SN
SMiWUZ - realizacja — parametry urzadzen

Parametry urzadzen

W warunkach laboratoryjnych potwierdzono parametry prototypow m.in.:

s szybkos¢ procesora min. 300MHz

& rozmiar pamieci wewnetrznej min.256MB

e porty komunikacyjne: min. 1xRS232, 1xRS485, Ethernet,

* rodzaje mediow komunikacyjnych: skretka, swiattowdd, GSM/2G/4G, TETRA.
s wymagane protokoty komunikacyjne: DNP3, IEC 60870-5-103, IEC 60870-5-104, IEC 61850
e zakresy temp. pracy min.: -5°C + 50°C

* parametry kompatybilnoéci srodowiskowej: IEC 60255-26, IEC 61850-3

e poziom bezpieczeristwa cybernetycznego IT: IEC 62351

®  Moc pobierana ze Zrodta zasilania: < 20W

Urzadzenia prototypowe spelniajg ponadto ponizsze wymagania:

+ realizujg odbiér, przetworzenie i aktywacja obliczonych nastaw w czasie ponizej 30 sekund
« obstuguja nastepujace protokoty komunikacyjne: DNP3, IEC 60870-5-103, IEC 60870-5-104, IEC61850.

Projekt , SMiWUZ
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Smart Grid w sieciach SN \;\
SMiWUZ - realizacja — konfiguracja systemu TAURO

DvSTRYBUCJA  MIKRONIKA

Edytor schematu Edytor powiazan zabezpieczen
Syndis RV z modelem sieci
[ |

Urzadzenia EAZ\
prototypy

System ZMS _ cel Gil Model CIM
TD S.A. | 'eiels(iterzti:;r;‘ych t:izzlinsg':‘a

. . \ Obliczenia ./ . .
Obllczen]a nastaw pradow zwarciowych lelczema nastaw F
ZWE[CIOWyCh i prqdow zlemnozwarcmwych
jemasciowych L/

Raport obliczeri D Komunikacja
nastaw = . (VNET)
zabezpieczef 2

SYND'S-RV Konfiguracja obliczen nastaw

i komunikacii z urzadzeniami EAZ

Projekt , SMiwUz" 17

Smart Grid w sieciach SN “o
SMiWUZ - realizacja - konfiguracja systemu TAUR

DYSTRYBUCJA  MIKRONIKA

SYNDIS-RV

Modut komunikacyjny Modut komunikacyjny

SCADA SMIwWUZ

-

@ Aktywacja trybu

Bank statyczny nr 4

Aktywacja trybu dynamicznedo,

bankow SMIwWUZ
Bank statyczny nr 3

statycznych

@

Potwierdzenie Wyslanie
odbioru nastaw

Bank statyczny nr 2
Bank statyczny nr 1

Przepisanie
nastaw
Bank dynamiczny 1

(_|» Bank dynamiczny n-1

(__l» Bank dynamiczny n-2
- Bank dynamiczny n-3

Projekt ,SMiWLZ" 18
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Urzadzenie EAZ
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Smart Grid w sieciach SN N
SMiWUZ - realizacja — obliczenia o

oysTRYBuCIA  MIKRONIKA

*  Wybrany fragment sieci SN tzw. obszar badawczo-testowy zostat wprowadzony do systemu
SYNDIS-SMiWUZ.

* Parametry elektryczne i stan sieci zostaty wprowadzone w opracowanym modelu
zgodnym z normami CIM - [EC 61970, IEC61968.

* Proces importu i mapowania na model CIM byt potaczony z weryfikacja spdjnosci danych
z bazami systemu SCADA SYNDIS RV oraz systemu majgtkowego ZMS.

* Dla modelu obszaru badawczo-testowy zbudowanego w systemie SYNDIS RV uruchomiono
nastepujace obliczenia inzynierskie:
* pradow zwarciowych
* rozptywowych,
* estymatora obciazen,
* optymalizacji punktéw podziatu.
Powyzsze moduty byly niezbedne dla uzyskania przez system badawczy cech systemu SCADA DMS.

Projekt , SMiWL 19

Smart Grid w sieciach SN N
SMiWUZ - realizacja — obliczenia wiRo

oysTRYBuCIA  MIKRONIKA

* Moduty obliczeniowe zostaty uruchomione w srodowisku laboratoryjnym
Mikroniki.

* Moduty obliczeniowe wspétpracowaty z systemem SYNDIS RV, korzystajac z jego
baz danych i modutéw komunikacyjnych.

*  Wyniki obliczenn modutdéw programowych poréwnane byty z wynikami obliczen
inzynierow-specjalistéw ds. EAZ TAURON Dystrybucja S.A.

Dla 15 ukfaddw pracy sieci osiggnieto deklarowang we wniosku zgodnosé.

PROJEKT B+R ,, OPRACOWANIE INNOWACYJNEGO SYSTEMU SKUTECZNEGO MONITOROWANIA ...
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Smart Grid w sieciach SN R
SMiWUZ - realizacja — schemat ukfadu testowego "l

DYSTRYBUCJA  MIKRONIKA

Sterownik reklozera
S0O-52v11-SMRE

Prady IL1, IL2, IL3 3x cewka
> »
Rogowskiego Ty
Generator o Wejscia
Omicron Napigcia ULL, UL2, UL3_[™"3 xazielnik _,| analogowe
napieciowy

Sygnat wytgczenia wytgcznika

Wyjscia binarne
Komunikaty GOOSE Komunikaty GOOSE

Podczas testow integracyjnych przeprowadzono szereg préb potwierdzajgcych skutecznosé
systemu SMiWUZ w zakresie:
¢ obliczania nastaw funkcji zabezpieczeniowych,
*  przesytania nastaw do urzadzen prototypowych
(SO-52v21-SMRE oraz SO-52v21-SMRO)
* przetadowania nastaw w urzadzeniach prototypowych
*  sprawdzenie poprawnosci dziatania modutéw zabezpieczeniowych

Projekt ,SMiWUZ" 21

Smart Grid w sieciach SN N
SMiIWUZ - realizacja — testy laboratoryjne TAJ;O

DYSTRYBUCJA  MIKRONIKA
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Smart Grid w sieciach SN “
SMiIWUZ - realizacja — testy terenowe TAURON

ovsTRYBUCIA  MIKRONIKA

TESTY SYSTEMU w konfiguracji docelowej z urzadzeniami w glebi sieci SN

Na obiektach w terenie na obszarze badawczo-testowym zainstalowano:
* 6 szt. Sterownik SO-52v21-SMRO - sterownik roztgcznika z funkcjonalnoscia
sygnalizatora zwar¢ - obiekty zmodernizowane byty juz pod wzgledem
uktadéw pomiarowych, wymieniono istniejgce sterowniki na prototypy

¢ 2 szt. Sterownik SO-52v21-SMRE - sterownik reklozera z funkcjami
zabezpieczen SN - obiekty nowo zainstalowane dostosowane do sterownikéw

prototypowych

Przeprowadzano testy na wybranych 4 z 15 wariantdw uktadu pracy sieci.

Projekt ,SMiWUZ 23

Smart Grid w sieciach SN a
SMiIWUZ - realizacja — testy terenowe TAURO

DYSTRYBUCJA  MIKRONIKA

Reklozer THO-RC27 dostosowany do wymogow SMIWUZ

Sterownik SO-52v21-SMRE

modernizacji

Projekt ,SMiwuUz” 24
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Smart Grid w sieciach SN h
SMiWUZ - realizacja — testy terenowe TAG;ON M’

Roztgcznik THO-24 dostosowany do wymogéw SMIWUZ

Sterownik SO-52v21-SMRO

modernizacji

Projekt ,SMiwuz”

Smart Grid w sieciach SN “a
SMIWUZ — realizacja — testy terenowe TAE;

pyvsTRyauC)A  MIKRONIKA

Przyktadowy wariant 9 uktadu pracy sieci SN {jeden z 15)

‘wlacenikiw napowlesrznych mods

WARIANT 9 T ?r?f
ekt sl demiwanyh doFOUR — . kd
raarch ity it N
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Smart Grid w sieciach SN o
SMiIWUZ - realizacja — testy terenowe TauRon ]

Przyktadowy wariant 11 uktadu pracy sieci SN {jeden z 15)

WARIANT 11

Foetacaridiw modemiziwarych 4o FOR — 45t
1ot WyHREIOW NapOMRITINC ModernIKAMCh 15T
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Smart Grid w sieciach SN A
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SMiWUZ - przyktadowe wyniki obliczerh — pole liniowe  \(ro

N
DYSTRYBUCJA  MIKRONIKA

. BBeH 28 W A BWA 8

Clicuns AW wianaczsre notaw tbezvecten
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Smart Grid w sieciach SN \;\
SMIWUZ - przyktadowe wyniki obliczer - reklozer TAURON

DysTRYBUCIA  MIKRONIKA
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Smart Grid w sieciach SN \;\
SMiIWUZ — przyktadowe wyniki obliczen - reklozer TAURON

DYSTRYBUCIA  MIKRONIKA
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Smart Grid w sieciach SN Yo
SMiIWUZ - przyktadowe wyniki obliczen i przesyfania TAURON Il
nastaw

Smart Grid w sieciach SN \;\
SMiWUZ - podsumowanie TAUR

DysTRYBUCIA  MIKRONIKA

Projekt B&R zakonczyt sie pomysinie w czerwcu 2022 roku !!!
WNIOSKI:
¢ Podczas testow potwierdzono przyjete zatozenia
e System prawidtowo wylicza i przesyta nastawy zaréwno przy wyzwoleniu
recznym jak i przy zdarzeniach z sieci SN (wytgczenie wytgcznikdw z automatyki
zabezpieczeniowej)
e System SMiIWUZ poprawnie wspodtpracuje z systemem FDIR
e Urzadzenia prototypowe spetniajg przyjete zafozenia pod wzgledem
komunikacyjnym i funkcjonalnym
e Realny czas obliczenia nastaw dla 8 obiektdw na obszarze badawczo-testowym
tacznie z ich wystaniem do obiektéw wynosit: 12-15 sek.

Projekt ,SMiWUZ 32
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Smart Grid w sieciach SN \;\
SMiWUZ - dalsze prace rozwojowe i wdrozeniowe TAURON

oysTRYBuCIA  MIKRONIKA

DALSZE PRACE ROZWOJOWE po zakoriczeniu projektu B+R:

Zakonhczone:

Petna integracja systemu SMiWUZ z systemem produkcyjnym SCADA SYNDIS-RV

Optymalizacja w zakresie wspétpracy z modutem FDIR (nie wszystkie pobudzenia bedg wymuszac
obliczenia i wysytania nastaw np. ,znieczulenie” na zdarzenia SPZ oraz przetgczenia modutu FDIR)
Optymalizacja w sposobie wysytania wyliczonych nastaw (wysytanie nastawy tylko do obiektow,
w ktorych nastapity zmiany nastaw o zadang wartosc )

Uruchomienie drivera do urzadzen zabezpieczeniowych KTR firmy Tavrida — dla 8 szt.
Optymalizacja obszaréw obliczen do obszaru zasilanego z danej sekcji GPZ, na ktérej wystapito
wymuszenie obliczer (zmienita sie topologia sieci SN)

W trakcie realizacji:

Rozwiniecie interfejsu komunikacji z uzytkownikami - w trakcie realizacji ( w 2024 r.)
Uwzglednienie Zrodet wytworczych w gtebi sieci w algorytmach wyznaczania rozptywow pradow
zwarciowych oraz nastawy zabezpieczen - do realizacji (w 2025/2026r.)

Projekt ,SMiWUZ 33

Smart Grid w sieciach SN e
SMiWUZ — podsumowanie TAURON ]

1. Model CIM
a. Model topologiczny w SCADA SYNDIS
b. Model parametréw elektrycznych (typy przewodow/kabli, ich dtugosé, przekroj, moce trafo, itp.)

2. Podstawowy obszar obliczen dla SMiWUZ
a. Sekcja GPZ - system SCADA ,$ledzi” na biezgco, ktore obiekty nalezg do danej sekcji GPZ.
Po zmianie uktadu sieci nastepuje migracja obiektéw pomiedzy sekcjami GPZ-6w
b. Obliczenia wykonywane s3 dla danej sekcji GPZ lub kilku sekcji roznych GPZ-6w, w ktorych
nastgpita zmiana uktadu.
c. Umotliwia to etapowe wdrazanie systemu SMIWUZ

3. Wiele konfigurowalnych typow obiektéw uwzglednianych w obliczeniach
a. Reklozery — stopniowanie czasowe z GPZ i innymi reklozerami/wyfacznikami
b. Roztaczniki z sygnalizatorami p.p.z.
c. taczniki podziatowe
d. Obiekty przy generacjach {zazwyczaj reklozery) — konfiguracja stata, ale wptywajaca na obliczenia
i parametry innych obiektow

Projekt ,SMiWUZ 34
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Smart Grid w sieciach SN \;\
SMiWUZ - podsumowanie TAURON

oysTRYBuCIA  MIKRONIKA

4. Urzadzenia w gtebi sieci SN wspotpracujgce z SMiWUZ (odbierajace zdalnie nastawy)

a. Urzadzenia firmy Mikronika
i. Zabezpieczenia wspotpracujace z reklozerami i wytgcznikami SN
ii. Zabezpieczenia wspodtpracujace z roztacznikami z sygnalizatorami p.p.z.

b. Urzadzenia/zabezpieczenia firmy Tavrida dla reklozera KTR — oddzielny driver
i. Nastawy przesytane protokotem IEC 60870-5-104 do odpowiednich statycznych bankéw
nastaw i potem banki sg przetaczane

¢. Urzadzenia/zabezpieczenia innych firmy — do napisania oddzielny/odpowiedni driver
i. Warunek konieczny to mozliwos¢ przesytania nastaw do zabezpieczenia protokotem
komunikacyjnym IEC 60870-5-104 lub DNP3 (nie programem fabrycznym !11)

Smart Grid w sieciach SN \;\
SMiWUZ - podsumowanie TAURON

oysTRYBuCIA  MIKRONIKA

5. Wyzwolenie systemu SMIWUZ poprzez zmiane uktadu sieci

a. Start obliczert SMIWUZ po zakoriczeniu rekonfiguracji sieci SN przez modut FDIR
b. Start obliczert SMIWUZ po kazdym przetgczeniu sieci przez Operatora lub wyzwolenie przez
operatora po zakoriczeniu operacji tgczeniowych
i. Prace planowe
ii. Zmiana uktadu normalnego
iii. itp.
c. Start obliczeri SMIWUZ poprzez niezalezne (w dowolnym momencie) wyzwolenie przez
Operatora (np. w celu sprawdzenia poprawnosci dziatania systemu)

6. Praca systemu SMIWUZ w trybie symulacji (off-line)
a. Mozliwos¢ wyliczenia nastaw dla roznych symulowanych uktadow sieci SN i ich weryfikacja
przez Wydziaty Zabezpieczen
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Smart Grid w sieciach SN e N
SMiWUZ - podsumowanie TAURO

ovsTRYBUCIA  MIKRONIKA

7. Walidacja wynikow obliczen

a. Jesli jakis parametr nie miesci sie we wczesniej zadeklarowanych przedziatach to dla tej sekgji

przerywany jest dalszy proces, nastepuje ALARM (co i gdzie jest Zle) i SMIWUZ zostaje
zatrzymany

8. Automatyczne wysytanie nastaw do obiektow w glebi sieci SN (konfigurowane)
a. Do wszystkich obiektow niezaleznie od zmian parametrow
b. Tylko do tych, w ktdrych nastapita zmiana wartosci nastawy o skonfigurowany wczesniej
przedziat (procentowy lub wartosciowy)

9. Prezentacja wynikow obliczen i transmisji
a. Na ekranach/oknach z poziomu systemu SCADA
b. Eksport do Excela lub PDF

10. Archiwizacja wynikow obliczen

Projekt ,SMiWUZ 37
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Referat stanowi rozpowszechnienie rezultatéw projektu ,,Opracowanie innowacyjnego systemu skutecznego
monitorowania i wspierania urzadzer zabezpieczeniowych spetniajgcych zatozenia DMS (Distribution
Management System) wraz z opracowaniem prototypu sterownikéw zabezpieczen (w tym sygnalizatoréw)
na sieci SN” wspétfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Inteligentny Rozwdj, Dziatanie 1.2. Sektorowe programy B+R.

Termin realizacji projektu: 2018-08-01 do 2022-06-30
Catkowity koszt realizacji projektu netto: 7 013 100,00 zt

Wktad Funduszy Europejskich: 4 026 587,50 zt

Fundusze g Unia Europejska
5 Europejskie - sgfsclfap“pm'ta NcBR i EurcpejskipFandust -

Inteligentny Rozw6j Narodowe Centrum Badar i Rozwoju Rozwoju Regionalnego
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Dziekujemy za uwage

Projekt , SMiwU2* 39
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AUTOMATYZACJA MASOWYCH PROCESOW UZYTKOWNIKA
NA PRZYKEADZIE WDROZENIA W ENEA OPERATOR

Tomasz Leskier (Innsoft Sp. z 0.0.)
drinz. Jakub Dgbrowski (Enea Operator Sp. z 0.0.)

) NN \ I\
Automatyzacja masowych procesow uzytkownika
na przyktadzie wdrozenia w ENEA Operator

S
Enea INNS@FT
drinz. Jakub Dabrowski mgr inz. Tomasz Leskier

An error has occured. To continue:

Press Enter to return to Window, or

Press Ctrl4N and send email to: bilansowanie@operator.enea.pl or poczta@innsoft.pl

Error: @5 : 11 : 2024R

Press any key to continue
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Dystrybucja energii
58 174 km?
109 257 km linii energetycznych

mil pEmAmeEE N
(111}

i

Jakos¢ i bezpieczenstwo dostaw

Pobdr klientdw rocznie c.a. 20 TWh
Zrédto danych na potrzeby roziiczeri, Sprzedawcow, Wytworcow
Rynek Bilansujgcy

h—:%a INNS@FT
| Operator |

200000 Wzrost liczby prosumentow

Wzrost generacji z URD,,, FW
180 000 N = f( t) 2020-2.7 TWh
2023 -4.2TWh
' 160000 ; —
>
=
N
9, 140000
z
2 120000
0
2
$ 100000
£ i
2 80000 Wzrost generacji z URD,,, PV
o)
s 2020 - 0.2 TWh
g 60000 2023 - 1.4 TWh
=
£ 40000
20 000
0 (2] o - o~ m <
- - o o o o o
o o o o o o o
~N o~ ~ o~ o~ o~ o~

Enea| INNSOFT
Operator
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Pozyskiwanie coraz wiekszych ilosci danych

interfejs z systemem AMI:
10.2020 - kitkaset M8 i c.a. 25k xmi-i / dobe {format 1h)
10.2024 - 80 GB i c.a. 500k xmi-i /dobe (format 15min)

Okna czasowe na wymiane danych na Rynku
Bilansujgcym (6:00-8:00, 8:00-10:00, 16:00-20:00)
w przyszfosc: rowniez w CSIRE

T = Ty 5
W i v he4s- §)- 3040 o wy H-as0zse  Fremees
11~ 5:35) 2:16 - 105) {2-4138) e 2278 s snsh

= =303¢) Metsd=
o - 16 |2\-19€3 Fx+ 7,000 5‘\1N Ny
7 -zxx 198
1525«&\)

w

= 15,5535

- KBy 60!5 »
3 (54 |

B3 ack (5606 = 60785 (43 15312 bo) + 6.00,079) Kt

o
<
1S 36, Fan3)

3,215+ 455

2.2152 ¢ {v

o
s

2.x136 - [L2|r

) 22002 1 lyme = tgealy]
i

5,158 + 40.05)

41233 = 1905 + [o3x

2.%55 r (yos2 = BE.0'Y} 3105

dam‘@;rma

i “
Ciggly rozwaoj systemow

Eg‘ne'a;' INNS@FT

9

‘é 06:00 - 10:00
Agregacja, weryfikacja i wymiana danych
(sFTP, WIREQ)

10:00 - 16:00

Analiza i przetwarzanie danych

“Enéa INNSOFT
Operator
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06:00 - 10:00

Agregacja, weryfikacja i wymiana danych
(sFTP, WIREQ)

T

10:00 - 16:00 ¢ <y - Wymiana danych
Analiza i przetwarzanie danych & = e = AP (WIREQ)

“Enea INNS®FT

Operator

Drivery

podczytowe

Dedykowane do urzqdzeri
Wiele protokofow
Rozproszone

Skalowalne

innOP

Akwizycja danych
z systemow Pozyskiwanie
i walidacja
danych

Réwnolegte i rozproszone
Przetwarzanie danych w tle
Online

“Encal INNSOFT

Operator
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Akwizycja
z systemow OSDn

Import danych z zasobéw sFTP
Interfejsy plikowe
»

©

innOP

Integracja
z systemami

Akwizycja danych
z systemow

Interfejsy do
systemow AMI

Wysokodostepne
Zbudowane na szynie danych
tatwo zarzqdzalne

¥ e 8
Enea INNS@FT
)perator

]

§ 06:00 - 10:00

Agregacja, weryfikacja i wymiana danych
(sFTP, WIREQ)
K|

i M : 1 .;1 | '\‘

00:00-6:00 M}
| Akwizycja danych o1 Ul

10:00 - 16:00

Analiza i przetwarzanie danych

& 16:00-00:00

Wymiana danych
" (WIREQ)

“Enea INNS®FT
Operator
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©

Przekazywanie

innOP

Analiza
i udostepnianie
danych

danych

Interfejsy plikowe
Przesytanie danych na

Zasoby sieciowe sFTP
CSIRE ready

S~
Enea| INNSOFT
Operator

06:00 - 10:00

Agregacja, weryfikacja i wymiana danych
(sFTP, WIREQ)

T

oy Wymiana danych
Analiza i przetwarzanie danych Vi . =~ = AP (WIREQ)

“Enea INNS®FT
Operator
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R&R

Analiza i przetwarzanie danych Mechanizmy

réwnolegfe
. i rozproszone
Agregacja danych .
Obliczanie agregatow
pomiarowych
Procesy automatyczne
i rozproszone

Weryfikacja
i zatwierdzanie

Weryfikacja poprawnosci
danych

Wprowadzanie korekt
Procesy automatyczne

i rozproszone

P e 8
Enea INNS@FT
)perator

‘Sesje hamenogramon.

(69| | romey o Ot (7 Unerambw - R
[ roleroit [nazwa [pmdena | sttussesy | Komputer

14013 mport Zadame rlofne  Repawmy  V-OSB.P-SUDAMT

1943 Erport Zadone scione

Statystyka sesji harmonograméw

Zestawienie przekrojowe sesji Sesje poprawne i bfedne
Odaayiana 50/50

100%
Sustecenodl.
100%

Bicdy o%

0% 12635759 AQTeRat pomieea... 20240925 0705147
- 32374 Imoset TRB@ALIZ PoEmuny  HKME
12335378 Import. 2024-05-25 07:13:05.

Monitorowanie
procesow
w systemie

50/50

Sortuf

= ‘ = innMADS

% import UPR pISERE 59T

100% ) 0% . ’ Monitorowanie proceséw
rozproszonych

TR : g 3 3 : : Weryfikacja skutecznosci
- realizacji zadar

Orkiestracja
i raportowanie

e
Enea| INNS®F
Operator
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00:00 - 6:00

% 06:00 — 10:00

Agregacja, weryfikacja i wymiana danych
(sFTP, WIREQ)

10:00 - 16:00

Analiza i przetwarzanie danych

/ Wymiana danych

=——7 g (WIREQ)

Zgtaszanie i odbior
dokumentow WIRE
Komunikacja z WIRE

Poglgd stanu zgtoszen

Monitorowanie komunikacji z PSE

tgczenie dokumentow w waqtki
Procesy OSD, POB, DUB

c e
Nowy dokument

Suma 800 800 800 800 800 800
o RS
- o am  am
e
30

200

200

200

200

Dane pomiar

200

200

200

200

owe wprowadzone recznie

800 800 800 800 800 800  BOX

“Enea INNS®FT
Operator

innWIREQ
Aplikacja
kliencka

systemu WIRE

“Enca| INNS®FT

Operator
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©)

innWIREQ
Aplikacja
kliencka

systemu WIRE

Automatyzacja
procesow

Generowanie dokumentow
pomiarowych

Edycja danych i statuséw

Harmonogram tworzenia
i wysytania dokumentow

Powiadomienia

¥ e 8
Enea INNS@FT
)perator

innWIRE , .
T Q Architektura rozwigzan
Aplikacja kliencka systemu WIRE i L
aplikacja innWIREQ
Mikroserwisy
Szyna danych
Wysoka skalowalnosc
=~ |_docker |
frontend (prosxy)
1
L 4 L' ¥ ' v
th X fi . communication document- . t .
auth-service config-service —service service import-service WIRE 14
| szyna danych mq |
o I
jiivg

“Enca INNS®F

Operator
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Komunikacja

z CSIRE

Integracja systemow dziedzinowych
Rejestr kartotek
Andlityka przetworzonych danych

Monitorowanie komunikacji

Wsparcie migracji

INNS@FT

Ponad 35 lat doswiadczenia || g B o & INNS‘H
Niezawodne wsparcie , s "'s
T o

branzy energetycznej

Rozwiqzania IT
zasilane

Zadowolonych klientéw doswiadczeniem
diugoterminowe relacje biznesowe

L ORA I AR M NPT OO £ e

MILIONY
Obstuzonych PPE
{Punktow Poboru Energii)

MILIARDY

Przetworzonych danych
petna zgodnos¢ z wymaganiami regulacyjnymi i technologicznymi

BILIONY
Bajtow przetworzonych danych
przez nasze zaawansowane systemy i bazy danych w centrach obliczeniowych klientéw i w chmurze

. —
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yzacja masowych proceséw uzytkownika

adzie wdrozenia w ENEA Operator

\ dr inz. Jakub Dabrowski (ENEA Operator)

L mgr inz. Tomasz Leskier (INNSOFT)
SIWE 2024
S
Enea  INNS®FT
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OCHRONA INFRASTRUKTURY ENERGETYCZNEJ WG FORTINET SECURITY FABRIC

Szymon Poliniski (Fortinet)
Sebastian Kulczycki (Atende S.A.)

[
E=—————|
F:=RTINET
Ochrona infrastruktury
energetycznej wg Fortinet
Security Fabric »
,1‘ y
I T i {
- |
Fortinet to jedna z najwiekszych Global Gustomer Base
firm zajmujacych sie 750K+ >50%
cyberbezpieczenstwem na $wiecie. customers o
Founded: October 2000 $2062?:|ths+ ~$2.5B+
Founded by: Ken Xie and Michael Xie (as of Dec, 31, 2023} Investment in Innovation
Headguarters. Sunnyvale, CA Smczgglgglg_%uﬁsﬁ &0

Fortinet IPO (FTNT). November 2009
Listed in both. NASDAQ 100 and S&P 500 Indices

Member of: 2023 Dow Jones Sustainability World . . Security Investment
and North America Indices Market Capitalization Grade Rating:

$52.1B BBB+ Baa1

(as of March 31, 2024)
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Globalny zasieg i wsparcie

Wiekszos¢ naszych prac badawczo-rozwojowych znajduje sie w Ameryce Pcoinocnej

13,800+ 100+

Pracownikow Globalnych

lokalizacji
w chmurze
.
. "
. Ottawa y '._.. - o
Canada L
o2y o sore B 1,
3 .
. Chicago @ _ “@ Goncord Talse g o
® « @Ca . .
S"MWE'SQ_ &, U5, s s~ 4% . .. @Kawasaki
- . . Herzliya ®s  Japan
. .' L] o lsrasl v
P o . .
) . . ., 9. X
@ Bangalors 5
* ¢ndia
»
Fortinet Dev & Support J
@ Headquarters -
@ Dev Centers Uberlandia
Brazil
@ Support Centers _a
Regional Office . 3 "
# Cloud Locations LI -

T Fortinet Inc. All Rights Ressrved.

Zabezpieczenia oparte na sztucznej inteligencji FortiGuard w
szerokim zakresie i skali

Broad Coverage . Broad Protection
elemetry across millians of Fortinet Early Detection & Response across millions of Fortinet endpoints,
endpoints, rks and applications networks and applications

GM Unknown Query
D @

3 M = FortiGuard Labs

e
20m = @ GE 9
; D 5

=)

Verdict

A &

Al / Machine Learning

Trillions

of events

Fortinet Inc. All Rights Reserved. 4
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Kluczowe technologie umozliwiajace konwergencje

Uprosc | zautomatyzuj zarzadzanie bezpieczenstwem dzieki FortiOS, integrujgc 30+ funkcji bezpieczenstwa i
sieciowych, wykorzystujac FortiASIC w celu poprawy wydajnosci, obnizenia kosztow i zmniejszenia zuzycia

energii
FortiOS ASIC
_I 111 I_
JESH
T
Integracja 30+ funkgcji Wiodaca w branzy
bezpieczenstwa oraz cenal/wydajnos$é i zuzycie
sieciowych energii
. v (. A

I+ Fortinst Inc. All Rights Reserved

FortiOS - 30+ funkcji cyberbezpieczenstwa oraz sieciowych

FortiOS organicznie opracowywany system operacyjny

@
oCe

Segmentation

@ o

Hyperscale

oLe

NGFW

CeO, [@

FortiLink

Cloud
URL

SC-Branch

= ©

CASE

I+ Fortinst Inc. All Rights Reserved

6
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Kontynuacja inwestycji w rozwoj uktadéw ASIC

Wraz z dodawaniem kolejnych aplikacji do systemu operacyjnego wymagana jest wieksza moc obliczeniowa.
Podobnie jak procesor graficzny jest niezbedny do przetwarzania graficznego, a TPU do przetwarzania Al,
uktad zabezpieczen ASIC przyspiesza funkcje bezpieczenstwa sieci poza procesory 0golnego przeznaczenia

Security Processor 5 (SPU 5) Network Processor 7 (NP7)

L1l
1 1
SPS
T

Kompleksowa konstrukcja ASIC,
obejmujaca procesor, przetwarzanie
tresci i przetwarzanie sieciowe

=]
NP7

LI

Architektura NP7 zapewnia funkcje
bezpieczenstwa sieci w czasie
rzeczywistym o niskich opéznieniach
i lepszej wydajnosci

J
FortiASIC przyspiesza dziatanie funkcji FortiOS
FortiSP5 obstuguje jednoczesnie 2 razy wiecej aplikacji niz poprzednia generacja
SD-Branch
Zero Trust
ot
5G
S 2y
aplikacjami

2 apps

Anti-Malware

Firewall

SP2 SP3

dodawanymi w
kazdym wydaniu
FortiOS

Fortinet Inc. All Rights Reserved
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#1 Innowator w dziedzinie cyberbezpieczenstwa

Dwa razy wieksza liczba patentow niz poréwnywalne firmy zajmujgce sie cyberbezpieczenstwem

Ataki na infrastrukture OT nasilaja sie

Ataki stajg sie coraz czestsze | majg coraz wiekszy wpltyw

Stumet disrupts
frarian ruclear

US Patents

526

268 Sophos

PYEW 7scaler

CrowdStrike

Source: U S Patent Office, as of June 30, 2024

Howital dug Geeman stsel mil
intizonpumps  mece destroyed
hacked

M A fu M

2 § &

New York dam  Michigan rafic ight  Gar ransmission nd  Ukraine power
Facked i

on
Erakes centraled

b d

Pawer
generation
mslware.

Azodgstes
comgramis

OT targeled attacks

1354

Global Patents

1,015 U.S. Patents
340 International Patents
454 Pending Patents

includes patents from Lacework and Next DLP acquisitions
Fortingt Inc. All Rights Reserved
Cpparsacuty ACGD ag Ukrsine
incident ot lerge equipment power grid
Elons "% praving company d parts knocked
Molson Goors Tansomears ofing

a8 & b & T %

&) 2%/ =
JBSUSA Colenial Koy Pawer DP World Australia's
producer e Pocine Tmties a ‘ganaration mu;m:-m

Tayom pans mabare i

suppher attack
i )

impacts
production Ines

Fortinet Inc. All Rights Reserved. 10
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Konsolidacja dostawcow
Gartner Cybersecurity Mesh Architecture (CSMA)

Sl
@/f/ ;\\\.0 N

20 Vendors 4-6 Platforms

anm
=== Fortinet Inc. All Rights Reserved. 11
=

Platforma Fortinet Security Fabric

Jedyna platforma cyberbezpieczenstwa zapewniajgca bezprecedensowa integracje i automatyzacje

Cybersecurity Point Products

20 Vendors

52

OCHRONA INFRASTRUKTURY ENERGETYCZNEJ WG FORTINET SECURITY FABRIC



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

Fortinet wyrozniony w pieciu raportach Magic Quadrant firmy
Gartner, oparty na tym samym systemie operacyjnym

LEADER LEADER LEADER CHALLENGER CHALLENGER

Security Service Edge
(SSE)

Network Firewall Wired & WLAN Single-Vendor SASE

Gariner” Magic CLBdrnt™ for Network Firswlis —

FortiOS Operating System

o+ Fortinst Inc. All Rights Ressrved. 13

Mechanizmy kontroli integrujace OT oraz IT

INTRANET REMOTE SITE
Strefy oraz przeplywy

Information

Technology {IT) E @ ntenet D E=E Bezpieczna lacznosé
d (| adius + VP zdalna
& e :
=]
@ -t - [ - [F Glgboka widocznosé OT
M| S E— uslugi bezpieczeristwa
=
= Oparta na rolach
= Kontrola dostepu
P = Histarian wmebs | gz = [} (] =
) . . . . Zabezpiec_zerlia urzadzen
?::;:::g;! (on DMZ NETWORK PROCESS NETWORK CONTROL NETWORK s koficowych
> A
Konwergencija IT i OT
=5 = (&) vae NOC / SOC
48 &
@ Pump Decepcja — ochrona
FIELD NETWORK przed APT
-} Fortinet Inc. All Rights Reserved. 14
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Oferta rozwigzan Fortinet dla sieci ICS/OT
Portfolio urzadzen ,Rugged”

Wytrzymata konstrukcja
Brak wentylatora i zastosowanie
wytrzymatych kemponentdw
zapewniajg niezawodna prace w
trudnych warunkach preemystowych.

Skensolidowana architektura
bezpieczenstwa

FortiGate ze sk lic ymi zak i jami
FertiOS zapewnia lepsza ochreng i nizszy koszt
posiadania niz rozwigzania oparte o wielu dostawcow.

FortiGate Rugged Series

El

&

® E=gEn

Latwosé zarzadzania
Umozlivia szybkie wdrazanie,
manitorowanie stanu urzadzen i
zagrozen przy jednoczesnym
raportowaniu

FortiSwitch Rugged, FortiAP Qutdoor Series

FGR-E0F 3G/MG
Zasilany przez SoC-4,

FSR-112D-POE and FSR-424F
Pasywne chiodzenie bez
wentylatora z mozliwodcia montazu

FGR-70F 3G/4G
Cparta na SoC4, brama,

FGR-T0F
Zasilana przez SoC4, brama

FGR-60F
Oparty na SoC4,

bezpieczenstwa | VPN o bezpieczerstwa il VPN o brama i i brama na szynie DIN lub na scianie,
kompaktowe] Kompaktawe] VPN z whudowanym VPN Obstuga zasilania przez sie¢
onej i 9] 3GMGILTE Ethernet, wtym PoE+.
whudowane] sieci 3G/4GALTE A - Redundantne zasilanie. MTBF
Funkcje FortiGate duzszy niz 25 lat

+  Securtty (IPS, FW, OT traffic menitor) oLP « IPSEC VPN N

+  Encryption {GRE. WXLAN, IPSET) + Wi-Fi *  SSL VPN - Client/Cligntless

« Connectivity (Proxy, WLANS, IPv6.) < Antivirus = S8l Inspection

Advance features [SD-YWAN) DNS Filter Packet capture triggered by IPS

Central authentication (LDAP, RADIUS, etc) +  \Web Filtering Virtus| Domains (VDO

Transparent or Proxy (Man in the middle)

Ekosystem Partneréw Fortinet Security Fabric

N
g! ,NOZO

F NETWO

Partnerzy w zakresie
zarzgdzania zagroZzeniami
i lukami w zabezpieczeniach

(O

2

%y

FortiAP Qutdoor 234F
Anteny wewnetizne, obudowsa
IPE7, do uzytky wewnatrzia
zewnarz

Zasilanie PoE

Mozliwodé montazu na £cianie i

shupie
Certyfikat Wi-Fi Alliance

FortiAP Outdoor 432F

Anteny zewnetrzne

IP67, do uzytku wewnatrzina zewnatz
Zasilanie PoE

Wozlwosé montazu na scianie i stupie
Certyfikat Wi-Fi Alliance

o Fortinst Inc. All Rights Ressrved. 15

|
RKS

DRAGCS

CLAROTY

ATENDE

&)

| wielu innych

SIEMENS
Integratorzy o0 Partnerzy ,,Fabric-Ready”
Infosys d® Sclgreider
UCA oee Dust. ABB eee

I wielu innych
@ Fartinet Inc. All Rights Reserved

"

| wielu innych

O Fortinst Inc. All Rights Ressrved. 18
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INTEGRACJA UCZESTNIKOW RYNKU Z CSIRE - WYZWANIA, CELE, RYZYKA
- PERSPEKTYWA DOSTAWCY IT

Przemystaw Chojnicki, Piotr Karwaczyniski (Sygnity SA)

Integracja uczestnikow
rynku z CSIRE -
wyzwania, cele, ryzyka
Perspektywa dostawcy IT

Przemystaw Chojnicki

Piotr Karwaczyriski

Uczestniku Rynku Energii Elektrycznej:
* Kim jestes?
* Czego potrzebujesz?
* Masz wybor!

* Jak mozemy poméc?
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Uczestniku Rynku Energii Elektrycznej: KIM JESTES?

* Liczbairodzaj PP

* Rola petniona na rynku

* Liczba i rodzaj zawartych umoéw

e Oprogramowanie dziedzinowe

* Ztozonos<¢ organizacyjna

* Dojrzatosc procesow biznesowych

Uczestniku Rynku Energii Elektrycznej: CZEGO POTRZEBUJESZ?

* ,Wszystkiego”?

*  Wiesz, czy sie domyslasz?

* Jaki jest Twoj ,,prog bolu”?

* Co musisz, a co mozesz?

*  Wszystko naraz, czy etapami?
* Jakiego narzedzia uzyc?
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Uczestniku Rynku Energii Elektrycznej: MASZ WYBOR!

* Portal Uzytkownika Profesjonalnego

* Nadawca Fizyczny

* Automatyzacja (ETL, RPA)

* Wprowadzenie swiadomosci CSIRE
do systemdw dziedzinowych

* Uruchomienie posrednika tgczacego
CSIRE i systemy dziedzinowe

Uczestniku Rynku Energii Elektrycznej: JAK MOZEMY POMOC?

* Projekt analityczny

| * Zmiany w systemach dziedzinowych

* Przeprowadzenie Proof of Concept

~« Rozwiazanie do komunikacji AS4

* Rozwigzanie do integracji systemow
dziedzinowych z CSIRE

| * Wsparcie w Pilotazach rynkowych

~ < Wsparcie w Certyfikacji
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Sygnity
ASt ral

Modut komunikacyjny wg protokotu AS4
*  Obstuga wzorcow komunikacji (MEP): One-

Way/Push, Two-Way/Sync

* Kompresja, szyfrowanie i podpisywanie

wiadomosci

* Kolejkowanie komunikatéw i ponawianie

wysytki

* Testy techniczne integracji z CSIRE
zakonczone w maju 2024 r.

Sygnity
DH4CS|RE

Sygnity
* MDM

Monitorowanie komunikacji CSIRE  C'

L=
=) Kierunek komunikatu: | Wszystkie | Wyjéciowe  Wejiciowe
U Proces biznesowy: System/Zrodio:

Komunikaty wyjéciowe

Identyfikacja zdarzen inicjujacych - =
komunikacje z CSIRE B o
* Integracja z systemami dziedzinowymi [
* Przygotowanie komunikatéw TSKB ot N
*  Wspodtpraca z modutem komunikacji AS4
*  Obstuga archiwum komunikatéow P oo e T

*  Monitorowanie stanu komunikacji

+ Diagnostyka bteddw technicznych
i biznesowych

roces 1 UNK 1 Status T

61 5111 Zaakcspiowano
61 6111 Odrzucona
61 6111 Zaskcspiowano
61 6111 Zaskceplowano
2 61 6111 Zaskcepiowano
61 6111 Zaakcspiowano
61 6111 Zaskcsplowsno
- &
61 6111 Zaakcspiowano

100% wystano
033n Wystano, odp. o
261% Oczekiwanic na
oo1% Odebrano odp.
97.05% Gdrrucona
0% Zaskeeptowa:
005% Inna ocp

0% Blad odbioru

2023-11-27 12:18:27.347

2003-11-27 12:19:27.347
2023-1-27 12:18:27.930
2023-11-27 12:18:27.990
2023-1-27 12:18:27.930
2023-11-27 12:19:27.990
2003-11-27 12:18:27 991

2023-1-27 12:19:27.991

AMS
AMS
AMS
AMS
AMS
AMS
AMS

AMS
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Fundusze . Unia Europejska
E Europejskie g:fsclfgos[)outa NCBR'"“’ Europejskli)Fandusz -

Inteligentny Rozwoj - Narodowe Centrum Badari i Rozwoju Rozwoju Regionalnego

SPECTRA

Opracowanie optymalnej pod wzgledem kosztowym i wydajnosciowym architektury
chmurowej (szczegdlnie poprzez badania dostepnych ustug chmurowych), niezbednej do
przygotowania rozwiqzania pomiarowego przeznaczonego do integracji z Centralnym
Systemem Informacji Rynku Energii, realizujgcego procesy biznesowe oparte na
standardzie ebiX.

https://www.sygnity.pl/dotacje/ 2021-10-01 - 2023-12-31 Sygmty

Sygm'i:y ZaPraszamy do
csire@sygnity.pl
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5G W ENERGETYCE — CZY JUZ CZAS?

Pawet Niedzielski (Nokia Solutions and Networks Sp. z 0.0.)

5G w energetyce
Czy juz czas?

Pawet Niedzielski

pawel.niedzielski@nokia.com
+48 602 442 112

Prywatne sieci 5G w energetyce - Czy to juz czas?
TAK, to NAJWYZSZY czas!

Energetyka, podobnie jak inne branze gospodarki, stoi na progu rewolucji technologicznej zwigzanej z mozliwosciami
wykorzystania prywatnych sieci 5G. Dzieki cechom sieci Priv-5G, takim jak szybkos¢, niezawodnosé, bezpieczefstwo oraz
elastycznosé, przedsiebiorstwa energetyczne moga usprawnic operacje, poprawi¢ komunikacje i wprowadzac innowacyjne
rozwiazania, takie jak rzeczywistos¢ rozszerzona, Al, wykorzystanie drondw, rozwdj loT. Sieci 5G pozwalaja réwniez na
wdrazanie zaawansowanych systemow zarzadzania energia oraz monitorowania infrastruktury w czasie rzeczywistym, co
pozwala na szybsze reakcje na potencjalne problemy i minimalizacje przestojéw.

Dzis, kiedy pasmo n77 (3800-4200 MHz) jest dostepne w Polsce i koszty uruchomienia sieci nie sa wysokie, pojawia sie
mozliwos¢ wdrazania rozwiazah 5G i tworzenia prywatnych sieci dostosowanych do specyficznych potrzeb branzy
energetycznej.

Dlaczego warto inwestowal w prywatne sieci 5G? Jest kilka oczywistych powodéw: wieksza efektywnosé, obnizone koszty,
lepsza kontrola nad operacjami i bezpieczefistwem. Prywatne sieci 5G dajg mozliwos¢ petnej kontroli nad infrastruktura
komunikacyjna i jej rozwoju stosownie do potrzeb. Rewolucja 5G wiaze sie bardzo dobrze z koncepcjg Przemystu 4.0, ktory
stawia na cyfryzade, robotyzacje oraz wykorzystanie sztuczne] inteligencjiiloT w celu zwiekszenia wydajnosci produkgji

i komunikacji w catym sektorze. Dzigki mozliwosciom, jakie daje 5G, mozliwe jest rowniez wdrozenie zaawansowanych
systemow analizy danych, co umozliwia lepsze przewidywanie zapotrzebowania na energie oraz optymalizacje procesdw
produkcyjnych. W efekcie, przedsiebiorstwa energetyczne moga nie tylko poprawié swoja konkurencyjnosé, ale takze
przyczynic sie do bardziej zréwnowazonego wykorzystania zasobéw energetycznych.

2 @ 202 4 Mokia ho( IA
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\
Prywatne sieci 5G

czy to juz wiasciwy czas?

To juz NAJWYZSZY czas!

NO<IA

@ Prywatne sieci 5G
To juz NAJWYZSZY czas!
@ ~800 instalacji Nokia
Private Wireless na Swiecie
@ 77 pasmo 3.8-4.2GHz dostepne w Polsce
n do zastosowan prywatnych

64
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77 w Polsce - nowa jakosé komunikadji

Pasmo N77 to czest pasma C sieci 5G o zakresie czestotliwosci 3800-4200 MHz pracujace w trybie TDD
zakres 3800-3900 wytacznie dla Jednostek Samorzadu Terytorialnego

zakres 3900-4200 MHz przeznaczony jest dla innych podmiotow (przedsiebiorstw)

uzytkowanie pasma na zasadzie ,first come, first served”

pozwolenia beda wydawane na wykorzystywanie urzadzen matej lub Sredniej mocy

pozwolenie kosztowat bedzie jednorazowo 82 zt

. R Pasmo 3800-4200 MHz — optaty roc
Proste 3 kroki do wtasnej i sieci 5G o

gmina i gmina miasto
wiejaka bt miejska na prawach powiatu

1. Ztozenie wniosku o pasmo o o

750020

2. Zaplanowanie sieci 5G
3. Zgloszenie pozwolen radiowych

11250 28 225002

25000 2
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Prywatne sieci 5(j
To juz NAJWYZSZY czas!

~800 instalacji Nokia
Private Wireless na Swiecie

77 pasmo 3.8-4.2GHz dostepne w Polsce
n do zastosowan prywatnych

rozwigzania Priv-5G stajg sie ekonomicznie
&) uzasadnione, optacalne i rozwojowe

NO<IA

Szybkos¢, wydajnos¢, niezawodnosé, bezpieczenstwo
we wiasnej sieci bezprzewodowe;

Ale przeciez
budujemy LTE 450
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LTE 450 c5&N

Ogolnopolska sie¢ LTE 450 Lokalna, uniwersalna sie¢ bezprzewodowa
do komunikacji dyspozytorskiej i krytycznej przedsiebiorstwa energetycznego

pasmo 5 MHz 2 x 100 MHz (+2 x 100 MHz)

zasieg  ~30 km (rural) ~4 km (rural)

szerokoSc kanatu 1.4 - 3.0 - 5.0 MHz 10...100 MHz

DL: <32 Mb/s DL: <1600 Mb/s

faniie danych
Preesylanie Ganyeh  uL: <10 Mb/s UL: <350 Mb/s

DL: 4 UHD; 8 FHD DL: 200 UHD; 400 FHD

przesylanie obrazu i S FN UL: 42 UHD; 86 FHD

drony - nadzéridane tak tak

LTE 450 @ Zastosowania 5G niedostepne w LTE

2 x 100 MHz (+2 x 100 MHz} —

~4km (rural)
= aplikacje eMBB (Enhanced Mobile Broadband):

100 MHz S . R
VR, XR (wirtualna i rozszerzona rzeczywistosc)

transmisja strumieni wideo UHD

aplikacje wymagajgce bardzo niskich opoznief (<3ms)

Ultra Reliable Low Latency Communications

C: 99,9999%

NO<IA
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Enhanced Mobile Broadband

Gigabity na sekunde _\_@
Wideo 3D, ekrany UHD
; Pracairozrywka w chmurze

;; Rzeczywistos¢ rozszerzona

Inteligentne
domy / budynki

Automatyzacja

Gtos Aplikacje krytyczne
Smart City (np. w ochronie zdrowia)
Egﬁ’:ﬁ:‘f”ml E Pojazdy autonomiczne
Telecommunications
Massive Machine Type Ultra Reliable Low Latency
Communications Communications
11 © 2024 Nokia NO(IA
5G i Przemyst 4.0
10 000

x wiekszy ruch

100 Mbps

M2M

ultra niskie koszty

rodukcyjna P
Eomunlkaqa opoznienie
masowa | NG ms

10-100

X wigcej urzadzen

niezawodnos$¢
komunikacji

NO<IA

10 lat

pracy ha baterii

@ 2024 Nokia
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Cyfryzacja jest droga do zwiekszenia efektywnosci produkgji

>70%

przedsiebiorstw

inwestuje w |OT

Przetwarzanie brzegowe 7 4 O/ 0
ﬁm:':“ da'nyc.h

‘ Przemys't ?bliSraJSEr-F

g0, 14MLN

systeméw produkcyjnych, Fabryk i obiektow

logist ychi zy- Sztuczna Sy
ogistycznych i magazy Ihiéligenda ‘ loT potrzel_auje nieza-
wodnej komunikacji
AR/VR/MR

loT

nowych ma juz czujniki
w sieciach OT

13 © 2024 Nokia NO( IA

Motorem transformacji cyfrowej jest Przemyst 4.0
Globalni dostawcy i integratorzy wspotpracuja przy cyfryzacji gospodarki

Przetwarzanie brzeg

Przemyst
4.0

HWE Microsoft ] —
NOSIA - BEXE CISCO  Emerpise eticzna

inteligencja
& Google Cloud ML adws

Technologies ~—7

14  © 2024 Nokia NO( IA

AR/VR/MR
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Motorem transformacji cyfrowej jest Przemyst 4.0
Globalni dostawcy i integratorzy wspotpracuja przy cyfryzacji gospodarki

Przetwarzanie brzegm

Przemyst

4.0
'\O(lA HE Microsoft v

=l

B Azure cISCOo E:;:;ﬁ;unrd
& Google Cloud ML aws ?

? Technologies N—-" =

15  © 2024 Nokia

Prywatne i publiczne sieci 5G

Kampusy, zaktady przemystowe Lokalizacje sieciowe, FAN

Zasigg ogdlnokrajowy

Public/non-public network slicing
Private wireless networks or Secure MVNO

- Dedykowanie pojemnosci i dopasowany zasieg - Duzy ze.rsieg ) )

- Maksymalna dostepnoéé i niezawodno3é = Wspar.ae dl.a wszystkich RAT i LPWAN
- Petna prywatnosc danych {control channel traffici - Roaming migdzynarodowy

- Petna kontrola

- Nizsze koszty poczatkowe

NO<IA
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Wtasnosci sieci 5G

Gb/s

ms

|OT MAEE OPOZNIENIA
5 G REALTIME
Qo5 VIDEO
NETWORK Yy
MOBILNOSC KOMUNIKACJA
SLICING KRYTYCZNA

17 @ 2024 Mokia NO<IA

Sktadniki rozwigzania 5G

RAN
Radio Acc

Sie¢ radiowa

Siec rdzeniowa

BACKHAUL

Sie€ transportowa

18 @ 2024 Mokia NO<IA
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Rozwigzania Nokia do budowy sieci RAN

Macro . Micre Pico 'g %

22

5 h o L %

- ==

Radio ' | . _“ Q U @
Radio Head | Massive MIMO millimeterWave . . . . o=

(RRH) radio (MAA) Radio (ASMR) 4 AirScale md(?ur Radl.o (ASIR} = g

Interleaved Passive micro Remaote (with or without Hub} = =

Active Antenna (IPAA*) Radio Head (mRRH) =

= =

RAN o=
o' .©

L S— < 5

Baseband h . o
. =

Rozwigzania dla niewielkich Rozwigzania Sredniej Rozwigzania Srednieji duzej o 2

sieci (ASOF) wielkosci (ASQE) skali (AMIA) -E _TEB

1

& o

o ©

Kompleksowe rozwigzania Private Wireless
Nokia Modular Private Wireless anc Digital Automation Cloud

Nokia MPW Nokia Digital Automaticn Cloud

siec rozleg’ra Urzadzenia radiowe i koAcowe siec kampusowa
((I)) w standardzie przemys{owym ]J)

RAN urzadzenia radiowe 4G i 5G urzadzenia radiowe 4G i 5G
(NSA/SA) (NSA/SA)

Micro core

Enterprise network

voice core
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Zastosowania rozwigzan 5G

Aplikacje i rozwigzania branzowe
z wykorzystaniem komunikacji 5G

NO<IA

21 © 2024 Mokia

Czy rynek jest na to gotowy?

o

Przeglad informacji z raportu:
Private Mobile Networks | September 2024

GSA

Global mobile Suppliers Association

NO<IA

22 ©2024Mokia
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Instalacje P-LTE i 5G na Swiecie

GSA

Global mobile Suppliers Association

RAPORT LTE and 5G
Private Mobile Networks | September 2024

private Mobile
Networks

technologie

23 © 2024 Nokia NO(IA

Instalacje P-LTE i 5G na Swiecie

GSA

Global mobile Suppliers Association

RAPORT
Private Mobile Networks | September 2024

private Mobile
Networks

24 © 2024 Nokia
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Instalacje P-LTE i 5G na Swiecie

GSA

Global mobile Suppliers Association

RAPORT
Private Mobile Networks | September 2024

private Mobile
Networks

25 © 2024 Nokia

United States

United Kingdom
China 52
sapan
Finland

Reputlic of Korea
France
sweden [HEEEN

Auslrdlia 20
Spain
Brazil
Poand

Austria
Russia
Netherlands
India
Canada
Begium
Taiwan
Czechia
Hungary
Mexico

Peru

“EHEEEEEEEHEEEH
8

Denmark

Instalacje P-LTE i 5G na Swiecie

United States

Germany

GSA'

Global mobile Suppliers Association United Kingdom

RAPORT .
Private Mobile Networks | September 2024 China
Japan

Finland

Republic of Korea
France
Sweden

Australia

private Mobile
Networks

Spain

Poland

Russia

26 © 2024 Nokia

Netherlands

PAE]

O
a

N

2

N

= =
HHE X
SECGRREGEY
]
Ul
o

=
(=]

20

Countries with dedicated spectrum
for industry

M Countries considering dedicated
spectrum for industry

[ Countries without dedicated
spectrum for Industry

kraje

NO<IA

Countries with dedicated spectrum
for industry

Countries considering dedicated
spectrum for industry

Countries without dedicated
spectrum for industry

kraje

NO<IA
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Instalacje P-LTE i 5G na Swiecie

o

INNI PRODUCENCI

. NO<IA

27 ©2024Mokia

Prywatne sieci bezprzewodowe Nokia znajdujg zastosowanie
w komunikacji krytyczne] we wszystkich branzach na catym swiecie

Ji2b:

instalacji
prywatnych sieci
pezprzewodowych
NOKIA

Transport
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Private 5G
w energetyce

2% @ 2024 Nekia

Wytwarzanie Siec przesytowa Dystrybucja

b

5G

liczniki pojazdy EV

’T /HE = l‘ﬁ

*“m/\
SG\](
@y

- EE

/ / mikrogeneracja

/
/ / ‘ [magazynowanie

.\ﬁ/ \\ ﬂ

’ Smart City

(((

e

3)
]

pojazdy
autonemiczne

automatyka
irobatyka

rzeczywistosé
rozszerzena

drony
i monitorowanie

NO<IA
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VR

monitorowanie infrastruktury
wspomaganie obstugi urzadzen
zdalna diagnostyka

szkolenia

NO<IA

4 N

s 5G

5G

5GRAN
36 5G 5G 5G 56 |
5G Backhaul
5G Core

. ) NO<IA
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56 5G
(wm)

56 56 56 56 )

5G Backhaul

5G Core
\ w

Prywatna sieC 5G operatora energetycznego,
elektrowni, kopalni, fabryki, . . .

Ogblnapolska siec LTE 450

NO<IA

Krajobraz prywatnych sieci bezprzewodowych w energetyce

Rok 202X

NO<IA
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5G w energetyce: Czy juz czas?

TAK

To juz NAJWYZSZY czas

NOLE PN
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5G w energetyce
Czy juz czas?

Pawet Niedzielski

awel.niedziels
+48 602 442 112
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PROGNOZOWANIE PRODUKCJI OZE | BILANSOWANIE LOKALNE

Krzysztof Kotodziejczyk (Globema Sp. z 0.0.)

».
globema

EXPERIENCE. INNOVATIONS.
SMART SOLUTIONS.

Prognozowanie
produkcji OZE
i bilansowanie lokalne

Systemy Informatyczne
w Energetyce — Wista 2024

6.11.2024 « Drinz. Krzysztof Kotodziejczyk

Od prognoz lokalnych J *=

Lokalne prognozy pogody

d o bi la nsowa nia i punktowa prognoza produkcji

Ponad 20 lat wspétpracy z energetyka zawodowa PROGO

Obszarowe prognozy pogody
iprodukcjiwraz z jej
Dedykowany zespét ekspertédw w ramach CRO oddziatywaniem na sie¢

Doswiadczenie w zakresie predykcji

Biezaca wspotpraca ze specjalistami
z |[En PW i zespotem prognoz ICM UW

LOBSTER

Lokalne bilansowanie energii
bazujace na biezacych

pomiarach i prognozach ‘,(Tf- A
produkgji 3

wwwe.globema.pl
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Wiele modeli prognostycznych
i indywidualizacja

< Model terenu

Prognozy pogody

dla obszaréw

Prognoza
produkgcji energii
zOZE

| Historia produkgji

X Lokalna prognoza
H - BEns (et Modele autaregresyjne produkeji energii OZE
Al/ML siecl neuronowe

www.globema.pl @0‘03\’\0

Zakres ustugi
prognozowania D+1

Prognozowanie produkgcji dla Farm wiatrowych

% *  Model uczenia maszynowego, uczony na historycznych
pomiarach

»  Optymalizacja wieloparametrowa
» Wielopunktowe prognozy pogody
= W razie braku danych pomiarowych - krzywe mocy

Prognozowanie produkcji dla Farm stonecznych

% » Metoda analityczna sredniogodzinowego potencjatu mocy
« Indywidualne wspdtczynniki korekeji dobrane na danych
pomiarowych lub ekspercko

+  Obszarowe prognozy pogody

www.globema.pl
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Prognozy
uzupetniajace

Prognozy w horyzoncie D+9
% = Na potrzeby raportowania do OSD
*  Whysytka do godz. 7:30
+ Zakres prognozy: od D+1 do D+9 co godzine
*  Mnigjsza doktadnos¢

Prognozy na dzien biezgcy
% = Dwie wysylki: okoto 8:001 okoto 14:00
Prognozy 15 minutowe lub godzinowe
+  Zakres prognozy: godz. 1..24 dnia biezacego
+  Bfad mniejszy 0 ok. 10% wzgledem prognez na dzier nastepny

www.globema.pl

Doktadnosc¢ prognoz -
miara btedu

. Z?:llEpred,; - Ereal,;

n* Biom

nMAE

Ereq, — €NErgia godzinowa prognozowana
E,cqi, - €nergia godzinowa rzeczywista

P,om - ZNamionowa moc farmy

n - liczba prébek godzinowych w mierzonym okresie

www.globema.pl
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Doktadnosé prognoz

Dla farm stonecznych

Dla farm wiatrowych

Btad catodobowy Btad dzienny Modele fizyczne btad 12-15%
Rodzaj farmy
Zima Lato Zima Lato Modele Al/ML btad 7-9%
Pojedyncza PV 2,0% 7.5% 5,5% 11%
Elektrownia witrualna 1% 3,5% 3% 5,5%

www.globema.pl

Doktadnos¢ prognoz
dla Farm wiatrowych

Wplyw $niegu na prognoze produkcji

bezposredni opad

¢ zaleganie pokrywy $nieznej

] 8 &
L L

Energia [MW/h]

nMAE na okresie 12.2020-01.2021
* bezkorekty éniegowej: 1,62%

« zkorekta $niegowa:

1,23%

~—— Pomiar

— Metoda potencialowa

Prognoza po uwzglednieniu Sniegu

|

0T

www.globema.pl

"3

Data i godzina

T
16 119

LA A /A\ A AN LA AN /\ il

110

|
|
(|
‘I
| |
| |

@lonena
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4RES APl -dla
ustugobiorcow

109 483k,

Pozwala na okreslenie redukcji
addytywnie, np. do potrzeb wtasnych farmy

proporcjonalnie, np. do odstawienia czesci (lub catosci) farmy
do konserwacji lub naprawy

putapowo, np. do ograniczen systemowych
Pozwala na samodzielne ksztattowanie listy farm do prognozowania
w zakresie modeli opartych na krzywych mocy
Technologia:
https z uwierzytelnieniem

REST (GET, POST}

www.globema.pl @;?no

Prognozowanie bilansu energii
dla prosumentéw w oparciu o Al/ML

Whykorzystanie modelu obszarowego prognozowania

obszarowe
prognozy pogody

‘ obszarowe
prognozy produkcji

Btad nMAE

< dlamatych prosumentéw (do 10 kW peak) - 4,6%
« dladuzych prosumentdw (do 50 kW peak) - 6,7%

‘www.globema,pl @O_U; Q
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Wyniki prognozowania prosumentoéow

40 3 —— Bilans - pomiar \I
N

A A A WA WA WA W AN ALV AL VAR iy

AN

T
4/07

Energia [MWh]
N

Data i godzina

Fragment przebiegu czasowego bilansu
pomierzonego i prognozowanego

www.globema.pl @r\o

Zakres prognoz
produkcji OZE w Polsce “wf

o
— ooﬁ‘\\\_{
59 %9, F 9,8
Prognozy Punktowe <,r" ?Jo - i ™
?J}}\ ) o

+  Kilkaset OZE o mocy 1,5 GW

Prognozy cbszarowe obejmujace: &

+  9,5GW farmwiatrowych
+ 52 GW farmstenecznych
11 GW prosumentow

www.globema.pl @—b?nq
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LOBSTER - wsparcie lokalnych obszarow bilansowania

+ LOBSTER umozliwia prowadzenie bilansowania
energii na poziomie sieci dystrybucyjnych

X . K .
w dowaolnie zdefiniowanym Lokalnym Obszarze 0sD/OSP laster (-:ner.gll .
Bilansowania (LOB) + Ograniczenia * Maksymalizacja
’ mocy/cosfi wytwarzania
- ‘Utwor‘zc‘mv w systemie Cy}‘rowy: Blizniak LOB . Wyg_+adzanie « Konsumenci gnerg\'i ZI_OZI_E
jest miejscem wykonywania obliczen profilu mocy + Prosumenci . St::’ma izacja

rozptywowych z analiza pradowo-napieciows
oraz predykc]a zmian zapotrzebowania

i produkcji w horyzoncie czasowym

od 1 godziny do 14 dni.

o Wytworcy
* Magazyny
energii

technicznych
* Ograniczenia
wewnetrzne

www.globema.pl @O‘D?ﬂc\

Rekomendacje:

Cgraniczenia + stan sieci * Plan pracy magazynéw
Wstepny bilans energetyczny LOB Prognozy » Zmiana produkgji
Harmonogram + Zmiana zuzycia
* Rekonfiguracja sieci
ﬁgraniczenia systernowe

Algorytmy \

Ustugi
Aplikacje

LOBSTER

E
s ~N =
w—b Horyzonty 1h - 14d Na biezgco E ; E
— Prognozy c 9 N
T Prognozy Prognozy Obliczenia i obliczenia sE g L -]
zapotrzebowania produkgi rozptywowe oo
g L y %N

a9
a sgnm
4 . . . . ™ c

Topologiczny model sieci LOB (Digital Twin) o

| Punkty N

L7 Generacia e
Duéy odbidr rozproszona ——

\ \ [ Prasumenci ] [Magazynyenergii} [ QZE } / /

www.globema.pl @’D}n(\
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LOBSTER - topologiczny model sieci

www.globema.pl @—D?no
LOBSTER - bilans energii
o

www.globema.pl
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www.glcbema.pl

Wspierane serwisy spotecznosciowe

prognOZEr

= Serwis prezentujacy intensywnosc dobowej
produkcji energii w Zrodtach stonecznych
iwiatrowych w horyzoncie trzech dni i podziale na
wojewodztwa lub powiaty.

« Dane Zrédiowe dotyczace lokalizacji i mocy
poszczegdlnych zrédet pochodzg z URE, a prognozy

obszarowe sg generowane na naszej platformie
prognostycznej 4RES we wspotpracy z ICM.

https://prognozer.globema.pl

www.globema.pl

@lovna

706734 1.5

U

@oona
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Wspierane serwisy spotecznosciowe

Zielone Godziny

‘ Zghos nam Pusts Godsiny” Twojej domas] slektronni 131

Jutre
240520231,

Pojutrze
25062023

iczne godziny
IR —

000 100 200 300 400 500
% 1=

o T 1
w00 00 w0 om0 oo
o o% - o m
100 15:00 14:00 15:00 16:00 1700
m w51 2% e S o
100 2200 20
20 8% B%
] o

yeh

B corecics utvole siot e by precitons

0 6205 GG s o3t DIGROWANY SISHTI T WaoIE: DOWDAINS Blske VIO | 502

www.globema.pl

Globema

Aktuginy udzial OZE

w sieci krajowej:

23%

Najblizsze zieton godziny:
2306.2023r, gooz 1500

Aktucing struktura

Prywatna spétka zatozona w 1997 roku.

w pigutce

7 oddziatéw w 5 krajach

Zatrudnia wysoko wykwalifikowanych specjalistow IT
- wsumie ponad 200 osdb,

wp GlobemaPL e Polska (3 oddziaty)
@ GlobemaCSe Czechy
‘ ' Globema RO ¢ Rumunia

Globema US ¢ USA

D (p

Globema Adria e Serbia

www.globema.pl

Geoprzestrzenne rozwiazania IT oraz rozwiazania
@ mobilne przeznaczone do szerokiej gamy zastosowan.

Zbudowane z wykorzystaniem wiodacych technologii
i platform.

Innowacyjne projekty R&D.

800+ klientéw biznesowych w 50+ krajach.
(@ Referencje od klientdw z branzy teleco, utilities i innych
Solidne partnerstwa.

@lovena
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Wybrani klienci - utilities

PIAN Py oo Do Kroowosn G Pesss
TURKCELL @veoua %yedas DELGAZ €2 XcelEnergy EWIi
wwwglobema.pl @o—ognn

Dziekuje!

Dr inz. Krzysztof Kotodziejczyk

Dyrektor Rozwoju Biznesu Utilities

» krzysztofkolodziejczyk@globema.pl

+  www.globema.pl

www.globema.pl
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SYSTEM MONITORINGU INSTALAC)I OZE
— OD POZYSKANIA DANYCH PO WIZUALIZACIE | SERWIS

Przemystaw Strzata (EImark Automatyka S.A.)

JEp ELMARK

Automation

System monitoringu instalacji OZE -
od pozyskania danych po
wizualizacje i serwis

ot

Przemystaw Strzata

lloT & ICG Product Sales Manager

e-mail: Przemyslaw Strzalo@elmark.com.p
telefon: +48 607-197-727

Copyright & Eimark Autornatyka S.A.

Eimark Automatyka S.A,, ul. Niemcewicza 76, 05-075 Warszawa, Poland

Elmark Automatyka w piguice

Jeden z najwigkszych
dystrybutoréw w Europie

Siedziba w Warszawie Producentéw:
Advantech, Getac, Moxa, Unitronics
Na rynku od 1983

Lider wéréd dostawcow produktow
automatyki przemystowej w Polsce

Stabilna sytuacja finansowa

Sprzedaz roczna >l40 M PLN

Stabilna i zaufana kadra > 70

wykwalifikowanych pracownikow

Przeszkolone osoby >1500 Magazyn o wartosci >30 M PLN
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Czym si¢ zajmujemy?

F
Wizualizacja o
C a—

HTML5 MOBILEHMI

Analiza e - =

SQL OPC UA PROFINET MODBUS DNP3 [ECI01 IECEI850

Agregacja

ot
ETHERNET WIFI 4G 5G LTE450
Transmisja

Pomiary

SYGNALY ANALOGOWE/CYFROWE

Podejscie projektowe - etapy

24

Analiza problemu

Klient zgtasza sig do nas z
problemem wystepujgcym w
jego organizaciji

Przygotowanie koncepcji
Przedstawiamy koncepcje
software’owq oraz
hardware'owq rozwigzujgcq
problem

Petnoskalowe wdrozenie

Po wdrozeniu PoC i uporaniu
sie z ,problemami zycia
dziecigcego” aplikaciji
przechodzimy do petnego
wdrozenia

Projekt rozwigzania (PoC)
Po zaakceptowaniu
koncepciji przygotowujemy
projekt w matej skali

96
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System monitoringu instalaciji
OZE

Analiza problemu

Andaliza
problemu

A 7Y

L
L
System Rozbudowane tatwa Rozproszona
—— serwisowy alarmowanie skalowalnos¢  architektura
L
I o miIZI
Integracja z Wizualizacja Portal Cylber
zewnetrznymi  nardznych uzytkownika  bezpieczenstwo
systemami urzgdzeniach

(MES, SAP, SQL)
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System monitoringu instalacji
OZE

Przygotowanie koncepcji

intertejsonio / pretokolarea

H y
Architektura Hardware’owa ﬂE} ELMARK
Automation
Jreacenebresone g
[ i P—— 3
i P m—— )
I % Mnihu Tub inny protokdt lckalny et
i (——) rzez thernet lub RS-232/485)
|
i
: 2510 ] ilejestesnmy kompatybini
|
A

Komunilacja

ety
ek MQTT (1LS 1.2)
kentral, zblerania Reta ruchu secowego: 1CP P zabezpleczcay przez VPN

danyeh i interakeji

Platforma ICONICS bazufyea na chmurze 10oNICS
Aewe

Klienci mobilni ceaz
pﬂqhdikm

m nikaca
ub mwkm-tm)
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Architektura Software’owa

Ep ELMARK
‘g} Aufomation
Zalozenia:
- Do 50 tagow per lokalizacja
= Do 700 lokalizacji [ urzqdzen ECU-1251D
Dewsloparsy PLC Dawslopary SCADA
Internal / axtermal Intemal / external Wieh 115+ RDP Intemnal AnyGlass
[y 'y T
[T —
[ Anirs oad balancar ] e 280
ROP 3369
AAD config
™ ™
Azura €4 v Aswra 4
Bamposradni zdsiny dostgp do urzadrer + Genesisod xHL < Gunersbs Historian VM Arura B4 v
lokelnych w stafach fsdowani - AnyGluss - AnyGlass 4,_ *Hyperkstorton Enterprize O Nutw e
e hitps port 443/http 80 cantralnych
[ 1 RDF 3385

VM Aura 4w WM Azura B4 vl SO VM Amire FramaWerX 8178

AssetyGenesissd. Assery Genasissd * $0L Servar Standard SO Server 1433

VS saLEX * N2 MS SLEX AAD corfig

HH Collector *HH Callector r 1

[+ — 5
S
» || Amreiaths |

] doudlicsnaing lesnion com : 448
PLE {stacja tndewania] _p| ECUAZ810 (riacjs PYsMaprnanergl] | D) Network: w&:z:;m
[RAAN L3254 Portydo ustalenia
Kamunikaejs poprzez MQTT fwymisna dsnyeh)
oraz TCPAP (adsiny dastep)

System monitoringu instalacji
OZE

Projekt rozwigzania (PoC)
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e > = @ Wizualiz c' j
- jre iy © SIaEV-c-0c60

o mapie

System pozwala na flirtowanie i Podglgd instalacji wyswietla:

wyswietlanie: Lista el
i Wozystiich m'slclcqwr i Wskazéwki dojazdu na miejsca
PV/Magazynow energii

Liste plikow powigzanych z

Lokalizacji zawierajgcych e hina denel stad
statusy alarmowe SEBIgR anel R
Pozycje serwisantéw na mapie pesciCipaidetioWisico]

Raporty

Alarmowadnie

IE > ELMARK
System alarmowanic:
Wizualizacja aktualnych
probleméw zgodnie z
VI8 . : i s e e e
ustalonymi priorytetam - ——

System zintegrowany z
serwisantami

Mozliwosc przejsciaz
konkretnego alarmu do - —

: Ll S p——
podglqdu instalacji et
PV/Magazynu, w ktérej
wystepuje g o e o

b

404 Syser o Fakre s

System rapocrtowania napraw
awarii
Integracja z kalendarzem
obstugi wyjazdow

WYyC

Tcomics
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System
serwisowy

IE>
Wymagania: Noromamca v
v Wizualizacja danych
niezbednych dia
serwisanta (uzytkownicy i
ich role)

Dostosowanie do réznych
systemow przenosnych
Mozliwos¢ interakceji
serwisant - control room

ZASIACZE X
STEROWNIK Y

AE ELMARK

G Widok domowy

Portal S
klienta

System klienta ma na celu & Jasny
prezentowac podstawowe
informacje na temat pracy
wszystkich urzgdzen oraz
wyswietlac aktualnie

wystepujgce awarie.

STATYSTYKE

ALARMY

INFORMACJE  INSTRUKCIA

1E>

941V B1.18mA

INSTRUKCIA  ALARMY
ZADANIA DO WYKONANIA:

1. ZNAUEEE ZWARCIE

2 WYMIENIC ZASUACZ

3. WGRAC NOWY PROGRAM NA PLC

STATYSTYKI  INSTRUKCIA

Temperatura otoczeni
Zabezpieczenia przeciwporazeniowe nie dziatajg poprawnie

3w
Warszawa, Niemcewicza 76 ([Nl
Warszawa, Armil Krajowej 2 )
‘Warszawa, Makowa 51 e
Warszawa, Bukowitska 22 p o)
= >

L ]
\ .\‘
2 =
<Ep ELMARK oM
(Ep ELMAR
©, - © Wz
@ oo aD
o
i
T (©) a
©) oo T
@ oo
© e aD
16‘ Ev-c0120 e
-
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System monitoringu instalaciji

OZE

Kluczowe podzespoty

WISE-Paa$/ EdgeLink

Pozyskiwanie danych
ECU-1251D

Urzqdzenie tgczy jednoczesnie funkcje:

EY

2>
>
2>

Serwera portdw szeregowych 2  Kormunikacji LTE

Konwertera protokolow 2 Alarmowania SMS, E-mail
Lokalnego back-upu danych 2 Komunikacjiz SCADA{chmurg
Zdalnego dostepu 2 Sterownika PLC

Rozwigzywane problemy:

NooprwNn~

Zapewnienie stabilnej komunikacii z infrastrukturq brzegowq
Lokalny backup danych

Szyfrowanie komunikacii

Zdalny dostep do urzqdzen brzegowych

Scentralizowane zarzgdzanie urzqdzeniami brzegowymi
Mozliwo$c wymiany urzgdzenia posredniego (sterownika PLC)
tatwa skalowciInose systemu
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Rozwigzywane problemy:
Mozliwo$e wymiany urzgdzenia posredniego
(sterownika PLC}

. tatwa skalowalnose systemu

. Elastyczny pulpit operatora

Filtrowanie danych

Integracja z zewnetrznymi bazami danych

Dostep inzynierski

Portal dla uzytkownikéw koncowych

. Rozbudowane powiadomienia alarmowe

. Wizualizacja stacji tadowania na mapie

CRNOO D WN

)
»
.

AR XA ART

System
nadrzedny
ICONICS

Opis rozwigzani

System ICONICS, to  oprogramowanie
pozwalajgce na utworzenie dowolnego pulpitu
operatora  dostosowanego do wymagan
projektu.

ICONICS podobnie jak programy graficzne
pozwala na budowe interfejsdbw z gotowych
komponentéw. Wyréznia sig rozbudowanymi
metodami alarmowania, integracjq z mapami,
wspolpracq z zewnetrznymi bazami danych,
mnogosciq metod dostepowych.

ICONICS to firma Scisle wspoétpracujgcea z firmg
Microsoft i jest polecana przez Microsoft, jako
partner chmurowy Azure. W chwili obecnej cate
miasteczko Microsoft jest oparte na systemie
ICONICS (ponad 250 tysiecy zmiennych
systemowych).

System
serwisanta -
komputery
wzmochione

Laptopy przemystowe, to urzgdzenia Swietnie
sprawdzajqgce sig w terenie. Na te przydatnos¢ sktadajq
sie:

Szer. zakres temp. pracy (-20-80) 9  Mnogosé interfejsow:

Certyfikat MIL-STD-810G - LTE/LTE450/GPS

0Odpornoéé na énieg i wode (IP66) - Bluetooth 5.2

Bezpieczenstwo - TPM2.0 - RFID/Czytnik odcisku palca/IR
Bateria hot swap - Czytnik koddw kreskowych/QR
Najwyzsza wydajnosé - i7 liGen - USB 3.2/Thunderbolt

Ekran o jasnosci do 1000 nitéw - Docking Connector

SYSTEM MONITORINGU INSTALACJI OZE — OD POZYSKANIA DANYCH PO WIZUALIZACJE | SERWIS
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Keyboard Dock

W= g System
dew MHH serwisanta-

Office /Vehicle Dacks Tablet Mode

”,,d,w‘! (with various carrying devices) tu blety
Convertible Mode E Tiit Mode Docking Mode

Handle Mode *Main unit with high capacity batteries CANNOT be
docked as presentation mode and convertible mode

Laptop Mode

Tablety wzmocnione to produkty cechujgce sie tymi
samymi parametrami, co komputery ale stawiajgce na
wigkszg mobilnosé. Gtéwnymi réznicami w stosunku do

laptopow sq:
Nieco mniejsza baterig, ale = Stacja dokujgca zmieniajgca
weigz hot swapowa tablet w laptopa
Darmowa wymiana ekranu raz
w roku

System
serwisowy -
Komputery
nasobne

RealWeare to komputer nasobny wyposazony w
system Android, ktéry pozwala na obstuge
zgtoszen serwisowych z wolnymi rekoma.

Symulacja ekranu 10" (1280x720px) &  Mnogost zastosowan:
Obstuga gtosowa - Zdalne wsparcie techniczne
Wysokiej rozdz. kamera (48Mpx) - Inspekcje i instruktaze
Dodatkowa kamera termowizyjna - Przeglgd dokumentéw
Bateria hot swap - Wizualizacja danych

IP66 i MIL-STD-810H
Snapdragon 662 + Android w realwear.

Vv v v vy
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Dzigkujemy za uwage
Sprawdz:

www.elmark.com.pl w.elmark-automation.com www.elmark.com.ro

SYSTEM MONITORINGU INSTALACJI OZE — OD POZYSKANIA DANYCH PO WIZUALIZACJE | SERWIS 105



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

106 SYSTEM MONITORINGU INSTALACJI OZE — OD POZYSKANIA DANYCH PO WIZUALIZACIE | SERWIS



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

CYFROWE ZARZADZANIE ZASOBAMI | PORTFELEM AKTYWOW PRZEDSIEBIORSTWA.
PRZEGLAD APLIKACJI | ROZWIAZAN WSPIERAJACYCH PROJEKTOWANIE
ORAZ ANALIZUJACYCH RYZYKA

Przemystaw Liman (Schneider Electric)

Digital Grid

Cyfrowe zarzadzanie zasobami i portfelem aktywow przeds
Przeglad aplikacji i rozwigzan wspierajacych projektowanie ora

Przemystaw Liman

%Is(')n ‘ Schneider

LPElectric

Operatorzy (OSD

Reverse power flow control Off-Grid Alternatives

-
M

Energy Market
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Wytwarzanie Przesyt i Dystrybucja (TSO, DSO) Agregacja Prosumenci

AV=VA

> uphght
OSsoft, E . plg:
Pl sgste'ﬁ‘"f’”"""'”““ 2! ArcFM F
Akwizycja danych SR Projektowanie ADMS + DERMS
real-time, 5 geoprzestrzenne,

i % Zarzadzanie siecig, Agregacja, zarzadzanie
Archiwizacja q Zarzadzanie informacia, Predykcja real-time kontraktami,
Analiza

VPP, mechanizmy DSR

Zaangazowanie klienta,
zachowanie, rynek

Grid Asset Advisor Grid Metering
Stan zasob6w, Datahub,

Utrzymanie Opomiarowanie,
i Zarzadzanie Analityka Al

Otwarte rozwigzania pomagajace operatorom koordynowac prace sieci po stronach
podazy i popytu, zarzadzaé ryzykiem utraty zasilania i zwickszac¢ jej elastycznosé.

ADMS Grid s
Projektowanie AC ggfgg jas?afgz Operatiop SR Centrum danych,
geoprzestrzenne, Kondycja, obszaru Skalowalna, ol zarzadzanie danymi Efektywnosé¢
budowa, konserwacja i Zarzadzanie przerwami rozwojowa |naksymal|;ag]| 3 licznikéw i analityka energetyczna i reakcja
zarzadzanie zarzadzanie Flancwanie| technologia dla shistyeznosclsled) na zapotrzebowanie,
informacjami aktywami cpomeleace malych i $rednich
powykonawczymi

4\ Zaangazowanie
y y operatoréw é#1‘g¢ J Guidehouse|
& & - <

klientow,

Grid N g

E

.

Zarzadzanie aktywami Zarzadzanie operacjami i monitorowanie

Czas rzeczywisty i analityka, OT i IT, planowanie i zarzadzanie, CapEx i OpEx, lokalnie i w chmurze

2 Microsoft ~ G9esri OSlsoft 1abt  w/autoGrid BAPLINES Vetap

Schneider Electric |
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sieci
analiza Planowanie

Wspoipraca z klientami i = Zarzadzanie zasobami
zarzadzanie popytem = : Zarzadzanie pracq

danych i zarzadzanie
urzadzeniami
Zarzadzanie danymi z
i konserwacja Analityka

sieci
Zarzadzanie dystrybucja i
przesylem

ArcFM XI
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Co to jest ArcFM?

Wartos¢ nadrzedna
Wykorzystuje mozliwosci oprogramowania ArcGIS, aby
umozliwi¢ nowoczesne zarzadzanie oraz stworzy¢ podwaliny
pod cyfrowego blizniaka, usprawni¢ analize sieci i obstugiwac
cyfrowa organizacje zadan (work flow)

Jaka jest roznica miedzy ArcFM & ArcGIS?
oprogramowanie dedykowané ArcFM jest rozszerzeniem platformy ArcGIS dla
dla OSD oszczedzajace naktad przedsiebiorstw uzytecznosci publiczne).
pracy. kretnie, rozszerza ArcGIS Pro i Utility Network.
Utatwia doktadne mapowanie i Kl Frodukiy: ArcFM Editor, Designer, Mobile, Fiber
przechowywanie informacji o Manager
aklywach od projektowania do
eksploatacii.

Kto to jest Esri?
: . Esri jest liderem rynku systemoéw GIS.
(GeOQraphlc Information SyStem) Udostepnia mapy cyfrowe wszystkim branzom za

System informacji geoprzestrzenej - posrednictwem platformy ArcGIS.
tworzy, zarzadza, analizuje i Kluczowe Produkly: ArcGIS Pro, Utility Network

mapuje wszystkie typy danych

: M _ u ZNe|
Cyfryzacja procesdw zarzgdzania aktywami i projektowania w celu modernizacji sieci i

zwiekszenia wydajnosci
Mobile Designer

Editor : Electric, Gas, Comms

System
Projektowania

Baza Wiedzy i

Utrzymanie integralnosci danych
Informacji

Monitorowanie informacji sieci

Zmniejszenie opdznieft w ?

planowaniu j : System
2 % . _ Rejestracji

Automatyzacja proceséw
System

Zaangazowania
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ArcFM Portfolio Rozwi
Najbardziej kompleksowe rozwigzanie GIS dla OSD na rynku

ArcFM ArcFM ArcFM Fiber Manager Feeder Services ArcFM
Editor Designer Mobile & Wavepoint & GDBM Web

Najszybszy sposéb Efektywny moduf Mobilny system dia Mapowanie, pla/jot@/anlg/ Integracje produktowe, El o E ST
edycji w ArcGIS Pro  Graphic Work Design pracownikéw zarzqdzanie sieciami zautomatyzowane VfESéyCma 7(/{1?/ tura
terenowych Swiatfowodowymi zarzadzanie wersjami i CEaIT g
siecia fatwy dostep do GIS

§

Life ls On Scléneider

Electric

/ ArcFM

XL Customers (>5,000,000 opomiarowanych Klientow)

V. Small Customers (<100,000 opomiarowanych Klientow)
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35 lat temu... ...i planujemy kolejne 35

202
Esri Partner Advisory Council & 023 Out of the Box

Esri CTO Advisory Council © Product Integration
. AfcFM XI + ADMS

.
Partner Network
Platinum

ArcFM \ Designer XI

Specialty

@ ArcGIS Online ®) ArcGIS Utility Network

-
o

E:,’s'sl Release Ready ArcGIS Geometric Network
esri Specialty ~ ArcFM \ Designer 10.x

Utility Network Management 7
ecialty ARC/INFO

MM Power tools

Zaawansowane rozwigzania GIS przeksztatcg Twoja
organizacje

Przy uzyciu ArcGIS i ArcFM,
mozesz miec...

IMPACT

ArcGIS" ArcFM
Platform soLuTion

. ha transformacje energetyczng

Life Is ®n ‘ Schneider
gEIeccrlc
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Porozmawiajmy o liczbach...

» ArcFM Editor przyspiesza prace uzytkownikow ArcGIS Pro nawet o 75%

» ArcFM Editor umozliwia 99% doktadnosci danych GIS

P— S

» ArcFM Geodatabase manager oszczedza 1 h dziennie na 1 uzytkownika

e ——————
» ArcFM Designer eliminuje zalegtosci (backlog) z 2,000 projektow do zera

S

» ArcFM Mobile zmniejsza uzycie map papierowych w terenie o 90%

e — e
» ArcFM Feeder Services skraca czas integracji z tygodni do minut

e —

Lifels ®n | Schneider
gElectrlc

€

78 3
|

I i ”

Zaopatrzenie Project Manager Planista Sieci /

o
9 o Operator sieci
< — Projektant “70 operatoréw na
3 Daenmie E B zmianie 24/7"
. ~40 zmian ! a e ) o
5 w SN Wrioski e = Projekt 1 inzynier d/s danych
Y —
%
. ...‘" Dane wprowadzane recznie
| XLS JCY o do GIS, Q&A
Katalogi & Cem)‘.“ "‘."‘ 5 ‘40 osob”
o
v ¥ [EE
«. .
1] el v
Ll Szacunkowy g w
A koszt ke =
3 R aaNARREsumeR=ttEItoiitauan (B i) I} =
RS, L e Yl 7 A58 . N
- ,}%’{, Plan Projektu ) Sy
3 AN
S - Przeplyw = D '
Projektant obciazeniai | kAR Mapy 5 Klient
“60 oséb” symulacja Zespot budowlany ien
2warcia
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ProJekranta Szyh

Ly

ow
kty

Poczatek Zadani: zinte
System Zarzadzania
Zadaniami Klienta

Planista Sieci

Eksport Modelu
Eksportuje model danych komponentow

Operator Sieci
sieci do innych aplikacji (np. ADMS)

1
HneZadgme w
Projekcie

Projektant tworzy

projekt, ktory
spetnia wymagania
Zadania

@O

o G

Harmonogram
Zadania
System
Harmonograméw

ArcFM

Zatwierdzanie
SOLUTION

Zadania

Budowa zakoriczona

Zaloga terenowa realizuje
zadanie zgodnie z projektem

Dokumentacja
powykonawcza

Dokumenty ekipy terencwej
Zespot

miedzy wy budowlany
prejektem

Odbiory
Edytor sprawdza projekt i
wykonanie, aby wpr &
zmiany w Systemie Ewidencji —
Enterprise GIS

Geodatabase Manager
Zwalnia zadanie z Edytora, aby
przestat wiele zadan jednoczesnie do

modutu Predukcyjnego.
automatycznie zamkna
Syctemie Zazadzani

+7
. . Edytor GIS
zednosc 1h dziennie ~o0" =

ArcFM & ADMS - fundament Cyfrowego Blizniaka Sieci

Potaczone rozwigzania dla przedsiebiorstw z integracjg w obiegu zamknigtym i praktycznymi

przypadkami uzycia

€ Design é Construction
& ‘( As-built Editing

@
, Correction
b )\ Asset
Management

Operations
&ADMS

oy T R

No
(update)

M,

No
(update)

with changes

2-kierunkowa komunikacja zapewniajaca wydajne procesy pracy o najwyzszym odzwzorowaniu sieci
Wizualizacja i rozwigzywanie bteddw eksportu i importu dzieki ArcFM & ADMS z zastosowaniem
wydajnych metod cyfrowej ogranizacji pracy i bez uzycia papierowej dokumentacii. |
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Najlepsze w swojej klasie rozwigzanie do zarzadzania siecig ze zrébwnowazong infrastrukturg
przedsiebiorstwa
AR ey
i 1 1 norm IEC 62443 i
Pojedynczy model
sieci na wszystkich

poziomach napiecia Uproszczone

1 t 1
wdrazanie,
Ujednolicony, konserwacja i
zintegrowany widok

zasad NERC CIP

aktualizacje

Ponad 50 Common Platform Zautomatyzovyane

sprawdzonych M . U ‘ M Ii ‘ zarz(qjdianl'e
aplikacji 1 1 modelami

Sterowanie w

Aplikacje mobilne i
zamknigtej petli

www

Operacje i planowanie

-
[

Wiodgce w branzy
zarzqdzenie DER

Grid Asset Advisor

Property of Schneider Electic |
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Wprowadzenie

Funkcjonalnosci

= zarzgdzania aktywami dedykowane OSD przez moduty:
- Management

- wycena
Planning

(planowanie inwestycji i konserwacji zascbow)
Elastyczne modele oparte na
Biblioteki firmy Schneider dla analityki aktywdw

, ktére pomaga ustali¢
priorytety w zakresie konserwacji i inwestycji

Wspélpraca z zespotami Schneider Electric d/s

upetnia istniejgce rozwigzania EAM/CMMS

lectric | Page

EcoStruxure Grid Asset Advisor
Ocena stanu i ryzyka aktywow oparte na topologii na potrzeby strategii utrzymania aktywow

o zasobach sieci
ocene zasobow sieci
i dziatan dla aktywoéw
dane o aktywach z i
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Pomagamy zarzgdzac bazg aktywow o wartosci wielu milionow

Starzejaca sie
infrastruktura

% Transformacja
energetyczna

@ Zmiana klimatu

@Zgodnos’é z przepisami

:g:g Transformacja cyfrowa

... dla lepszej efektywnosci operacyjnej i odpornosci sieci...

Wydajnos¢ operacyjna Odpornos¢ sieci

oszczednosSci odroczonych redukcji ryzyka Ulepszenia w
OpEx na kosztach wydatkéw awarii aktywow SAIDI/SAIFI
konserwacji kapitatowych

utrzymujacych Lifels On
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Asset Performance Management Asset Investment Planning Business Process Integration

A ; -

— ESZSe EETS ESTGe

Zdrowie aktywow

Starzenie sig aktywow
Prawdopodobienistwo awarii
Pozostaly okres uzytkowania

Model ryzyka, monetyzacja i matryce
Scenariusze i kreator projektow
Optymalizator Al portfela aktywéw
Integracja ryzyka zwigzanego z
wegetacjg roslin

Alerty i powiadomienia
Zalecane interwencje
Integracja EAM i GIS
Integracja SCADA | ADMS

Ustugi
Zarzadzanie danymi Wdrozenie User Experience
+ Model danych sieciowych + SaaS * Web-based Ul
+  Analityka, Al i ML + Na obiekcie: serwer lub chmura + Nowoczesne pulpity nawigacyjne
» Cyberbezpieczenstwo « Bezpieczny dostep, RBAC - Zaawansowane filtrowanie krzyzowe

'Q Jeden system umozliwiajacy szybsze i bardziej spéjne podejmowanie decyzji

Preperty of Schneider Electric

OBEJMUJE WSZYSTKIE AKTYWA SIECIOWE
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Asset Investment Planning

Optymalizacja planéw inwestycyjnych

Profil uzytkownika: Manager d/s zasobdow sieciowych
Studium przypadku:
i monetyzacja w catym portfolio

Optymalizacja i i wymian w
oparciu o ograniczenia budzetowe i zasobowe

Scenariusze CAPEX/OPEX
Decyzje dotyczace

dtugoterminowych symulaciji

interesariuszom: kierownictwu, organowi regulacyjnemu,
udziatowcom.

Wegetacja: integruje ryzyko ponoszone przez roélinnosé

na liniach napowietrznych w celu tworzenia
zoptymalizowanych

Asset Performance Management & Analytics

Rekomendacje - modut Asset Insights & Maintenance

Profil uzytkownika : Zespét Utrzymania

Studium przypadku:

, starzenie si¢ i
prawdopodobienstwo awarii w czasie

VWykryj poczatkowe awarie na wczesnym etapie i unikaj
awarii aktywow ( )

i powiadomienia

odpowiednie konserwacyjne
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Cyberbezpieczenstwo jest najwyzszym priorytetem

SE 15t to achieve SL4 maturity Cloud Security Model

Vulnerability Handling Wﬁ;d
& Disclosure Process >

'CERTIFIED
Cybersecurity Services

Certified Secure Dev Environment

Industry standards alignment

Moving NAM DG Infrastructure

Life Is On Sclémleider

Electric
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UTRZYMANIE | BEZPIECZENSTWO SYSTEMOW AUTOMATYKI PRZEMYStOWE)
A MONITORING ZASOBOW | REAKCJA NA INCYDENT

Andrzej Bocheriski, Bartosz Piechaczek (Polcom)

Palcom Czwartek, 7.11.2024, godz. 11:30
Sesja 6 - Cyberbezpieczenstwo (sala 6/1)

Utrzymanie i bezpieczenstwo systemow
automatyki przemystowej a monitoring
zasobodw i reakcja na incydent

Andrze] Bocheniski, Dyrektor Techniczny Data Center, Polcom
Bartosz Piechaczek, Ekspert ds. Cyberbezpieczenstwa, Polcom H

Polcom

Data Center Il generacji - Polcom [IMS

Intelligent Infrastructure Management System
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Palcom

Data Center lll generacji

Intelligent Infrastructure Management System

<8 ¢ —=3 X

15 lat doswiadczenia Bezpieczenstwo Wydajnosc Elastycznosé
na rynku Data Center

Projekt nowych Polcom Data Center

Data Center Il generacji
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Takem
Data Center lll generacji

Zaprojektowanie szeregu tak rozbudowanych instalacji wymagato nowego podejscia do kazdej gatezi technologicznej i zadbania
o odpowiednie parametry catej infrastruktury.

il i v EC N

Realizacja dwéch 20 000 m2 44 MW 12 komér Wydzielone
serweroni powierzchni mocy przytaczeniowe] serwerowych strefy chtodu

Polcom

Systemy energetyczne w DC

Data Center lll generaciji

Il generacja Data Center to rozwigzania wysokiej gestosci obciazenia
energetycznego. Nowe osrodki zaprojektowalismy tak, aby zapewnic
platforme sprzetowg dla naszych klientéw w kazdym aspekcie ich dziatania.

[ 1111
u [ 1 1] EEEN
HE L | EEEE
EEE EEE EEEE
100 KW 24 MW 22 MW
per szafa rack per komora serwerowa globalna moc 1 obiektu
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Polcom

Autorskie rozwigzanie chtodzenia

Data Center Ill generaciji

Wierzymy, ze systemy obliczeniowe, w tym te zwigzane z Al, bedg ciggle i dynamicznie sie rozwija¢. Dlatego dostosowujemy
nasze rozwigzania, aby zapewniac wieksza elastycznosc, bezpieczenstwo i mozliwosci rozwoju nowych projektow, bez
kompromiséw w dotychczasowym poziomie bezpieczenstwa.

& 3

8 MW energii cieplnej Water cooling Hybrid Afr cooling Svstelr!y detek.cjl dymu
i gaszenia

4 ©

g om

Projekt nowych Polcom Data Center

Data Center Ill generacji

SHEY

il ey
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‘Polcom

B—

Przemyst 4.0, 5.0 i pochodne technologie

Korzysci

Rozwiazania oparte na chmurze hybrydowej, konteneryzacji i wirtualizacji staja sie standardem, umozliwiajac szybkie
dostosowanie infrastruktury do biezacych potrzeb.

Systemy loT

!

Przemyst 4015.0

& X

Cloud, konteneryzacja Optymalizacja
1wirtualizacja wydajnosci

Polcom

POLCOM IIMS

Intelligent Infrastructure Management System

Polcom IIMS to wiecej niz tylko zbidr narzedzi technologicznych — to oprogramowanie zapewniajace najwyzszy poziom
bezpieczenstwa i efektywnosci operacyjnej.

S-

3 lata prac rozwojowych

©

Magistrala DataLinkPLC

‘9 =Q
Analiza zgtoszonych

ticketow Analityka predykcyina
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Palcom

Polcom IIMS

Intelligent Infrastructure Management System

Polcom IIMS to rozwiazanie gotowe do wdrozenia w systemach przemystowych jako rozwigzanie kompletne i kompleksowe
z mozliwoscia personalizacji i rozwoju konkretnego systemu.

o e -
®. e 's @ s
= = e—Y
Integracja Zbleranie kluczowych Analiza I wykorzystanle Dzlatania
zasobéw danych w czasie rzeczywistym wyprzedzajace
(I —
T —=¥
EEE -
Gotowe rozwiazanie di e autorskich Motliwosé personalizaci 1IMs
rynku przemystowego technologii do konkretnych systemow wisplerany przez SOC ™1
u
]

Polcom

Data Center Il generacji

Data Center Ill generacji w potaczeniu z naszym systemem [IMS, ktéry oferuje integracje, optymalizacje i efektywnosc
w zarzadzaniu, jestesmy gotowi sprostac wyzwaniom przysztosci.

abliczeniowe

i Y (]
m -
"= es

a'n | SEE =7
{
.

Wysokie moce | Skalowalnos¢ Optymalizacja zasobéw Bezpieczeristwo System Polcom IIMS

{
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Polcom

Security Operations Center

Skuteczna reakcja na incydent bezpieczenstwa

Polcom

Security Operations Center

Wykorzystanie ustugi Security Operations Center w firmie zwieksza efektywnoéc
procesu zarzadzania bezpieczenstwem oraz utatwia spetnienie wymagan prawa

i standardow bezpieczenstwa m.in. KNF, PCI-DSS, RODO i ustawy
o cyberbezpieczenstwie.

Ustuga Polcom SOC sktfada sie z dwoch warstw:

LLL)

- L

HlE '}
L]

Polcom Polcom
geic SIEM
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Polcom

Proces wdrozenia ustugi SOC

Proces wdrozenia ustugi SOC, dzielimy na 5 kluczowych etapow:

Okreélenie Infrastruktura Analiza Przygotowanie Utrzymanie
planu zebranych scenariuszy szybkiej i monitoring
dziatania danych reakcji infrastruktury
n
n
u
N
H mE
H NN
un
ENEEEE
‘Polcom
Architektura ustugi SOC
_J
: =0} 1w
rédta danych ot s |
= il
—
Chmura publiczna Zaséh nalogi
N EEH ——
Zrédta danych —_—
Zewnetrzny serwer
syslog
-- | o
- > sensof |——op
2 |
Zrédia danych ‘ System SIEM
—_— _—
———— —"
— | B —
- Kolektor logw -
Zrédta danych u u
S —————— n n n
| E N
T T
" EE ]
N NN EEEEE
ENEEENEENENENENENENEEENNEEEE

IV

Vv
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Polcom

gag Drickuiemy
g 7o Uwage

Andrze] Bochenski, Dyrektor Techniczny Data Center, Polcom
Bartosz Piechaczek, Ekspert ds. Cyberbezpieczenstwa, Polcom
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INWERTEROWE POMPY CIEPtA W StUZBIE ZAPEWNIENIA WARUNKOW KLIMATYCZNYCH
W SZAFACH DOSTEPOWYCH | KONTENERACH ENERGETYCZNYCH

Andrzej Kupiec (ZPAS)

ZPaS

50 lat projektujemy, produkujenmy
i integrujemy r zania dla prze

Najwazniejsze informacje

Rozpoczecie dziatalnosci w 1973 roku
Spétka akeyjna od 1991 roku
Akcjonariuszami sq obecni i byli pracownicy

Zaktady produkcyjne zlokalizowane w Polsce
w Przygérzu i Nowej Rudzie
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Produkty i rozwigzania

Teleinformatyka i IT
Szafy serwerowe, serwerownie, kontenerowe data center
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Obieg chtodzenia szafy

Sterownik moze byé od|

Dane techniczne

Wydajnoséc¢ chlodnicza A35A35

7kw

Wydajnos¢ chtodnicza A35A50

6,5 kW

Zasilanie

230V, 50 Hz

Maksymalny pobor pradu

14A

Pobdr mocy A35A35

3.5 kW

Czas pracy

24/7

llos¢ czynnika R134

2,75 kg

Maksymalne cisnienie

23 bar

Zewnetrzny wentylator

1200 m’/h

Wewnetrzny wentylator

1200 m’/h

Maksymalna glosnosc urzadzenia

59dB

Kolor

RAL 7035

Temperatura pracy

od-15do +50°C

Zakres temperatury zadanej

od +5do +50°C

Waga

90 kg

Stopien ochrony wg EN 60529

1P 21/55

Komunikacja

Ethernet (local) RJ45

Obslugiwane protokoly

HTTP, FTP, SNMP

PY

Yy

P

kotu SNMP. Moze takze wysyta¢ komunikaty TRAP.

140
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Sterowanie

inwerterowe

&

S
F F e e e e e s e s
CAE AR AR AN A% A% AN 45 4% 4% 4% 4 4% 4

Sprezarka inwerterowa pozwala dostosowa¢ moc chtodniczg i grzewcza pompy do chwilowego
zapotrzebowania. Zmniejsza ilo$¢ zataczeri urzadzenia i pozwala zaoszczedzié na energii rozruchowej
(nizsze prady rozruchowe i mniejsze obcigzenie sieci elektroenergetycznej). Urzadzenie tatwo
| je sie do zmiennych warunkéw wewnetrznych i na zewnetrznych.

© plynne sterowanie pracy sprezarki
SH 797K
POS 720% . . .
et REG 7 @ elektroniczny zawor rozprezny

Expansion valve @ regulacja obrotéw wentylatoréw

+ o (@ algorytm sterowania PID

y

'WORK STATUS: Heating

= niezawodnos¢ + niskie koszty

Tin= 2142°C 1°C

eksploatacji

Compressar
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Pompa ciepta AHP 2.0 moze stanowi¢ element systemu nadzoru nad bezpieczeristwem infrastruktury sieciowej.

Sterownik urzadzenia prowadzi ciagly rej j jwazniejszych 6w i umozliwia ich
przegladanie za p 3 dowolnej przegladarki inter j. pisy y jest co 1 minute w
nieulotnej pamigci sterownika.
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SH 931K y
Setpoint: 8.00 K POS 4220% COP/EER: 228
REG 7 P:305321 W

Wizualizacja do monitorowania
pracy urzadzenia podaje biezgce F’Eﬂm
pomiary i wyliczenia. Miedzy

innym wyliczany jest *
wspétczynnik  COP i  EER. I
Podawana moc jest wyliczana na
podstawie pomiaréw temperatur ' smays

i przeptywu powietrza przez c'ommw S
wymiennik wewnetrzny ORIy

INWERTEROWE POMPY CIEPEA W SLUZBIE ZAPEWNIENIA WARUNKOW KLIMATYCZNYCH W SZAFACH ... 143



XXl KONFERENCIA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

Cosmotec Total Active Eneray

38.07 kWh
Normal

Cosmote Total Actve Energy
@ L

3825+

3675+
2 1012

© X Pomoa Towl Actve Energy

Pomon To Actie Energy
®ue
225,
21554
21154
2075+

i

POMPA AHP KLIMATYZATOR

[IRE! 12

0,37 kW

Frem, 240072022 101251
To. 24032021 111251

o
O
'_
<
™~
>_
|_
<
=
—
V4
o
L
<
<
o
>
O
s

Chwilowe zuzycie energii

144 INWERTEROWE POMPY CIEPEA W SLUZBIE ZAPEWNIENIA WARUNKOW KLIMATYCZNYCH W SZAFACH ...



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

1073741323
536870.166310612.485

2147483 647

16350.0
8175.0 24525.0

32700.0

22 kWh
Normal

POMPA AHPKLIMATYZATOR

Jakosé utrzymania temperatury w czasie

Optymalizacji podlega nie tylko
zuzycie energii  zmniejszenie
eksploatacji podzespotéw, ale
rébwniez natezenie diwiekdw,
ktére jest rowniez elementem
wptywajacym na  Srodowisko
naturalne.
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WWW.ZPAS.PL
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WYKORZYSTANIE OBLICZEN GRAFIKOWYCH W OPROGRAMOWANIU

OES OBLICZENIA SIECIOWE

DO WYKONYWANIA EKSPERTYZ PRZYLACZENIOWYCH NA PRZYKLADZIE WDROZENIA

INNOWACYINOSC

SPERSONALIZOWANE
ROZWIAZANIA

JAKOSE

= i3
PASIA
| ZAANGAZOWANIE

DOSWIADCZENIE

&t
INDYWIDUALNE
DORADZTWO

ELASTYCZNOSC

1 SKALOWALNOSC

Edward Siwy (IPC Sp. z 0.0.)

IPC Sp. z 0.0. — profil dziatalnosci

Oprogramowanie

Wykorzystanie obliczen grafikowych
w oprogramowaniu OeS Obliczenia Sieciowe

w TAURON DysTRYBUCJA S.A.

do wykonywania ekspertyz

przytaczeniowych na przyktadzie wdrozenia

w TAURON Dystrybucja S.A.

drinz. Edward Siwy

25 lat doswiadczenia

Obliczenia sieci elektrycznych:
Harmoniczne
Zahezpieczenia

Rozptywy
Grafiki obcigzen

Fwarcia
Rozruchy

Niezawodnosé¢ zasilania
Obcigzalnosc kabli

Obliczenia linii napowietrznych:
+  Mechanika przewoddw

Obcigzalnosc przewodow

Pole elektromagnetyc zne

Zagrozenie porazeniows

Profil linii

Wizualizacja 30 oblotdw linii

Analizy i ekspertyzy sieci

elektroenergetycznych:

¢ Ekspertyzy wptywu przytgczanych Zrodet
ensergina siad
Optymalizacja punktow rozeisc sieci
rozdzielczaj
Estymacja obecigzen w sieci
Dobor wariantow konfiguracji pracy sieci
Analiza pracy punktu gwiazdowego
Analiza awaryjnosci elementow sieci
i niezawodnosci zasilania odbiorow
Analizy dotyczace gospodarki mocg bierng
Audyty energetyczne sieci elektrycznej
Wyzsze harmoniczne | parametry jakosci
zasilania
Analizy czutosci i selektywnosci
zabezpieczen oraz doradztwo w zakresis
doboru nastaw

IPC Sp. z 0.0. Gliwice

woanaipc.biz.pl

Analizy sieciowe Ltuk elektryczny
25 lat doswiadczenia 15 lat doswiadczenia

Analizy i szkolenia w zakresie
zagrozenia porazeniemtukiem
elektrycznym zgodnie z NFPA-70E
oraz |EEE 1584.

drinzZ. Edward Siwy
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Modelowanie sieci elektroenergetycznych

_odel obliczeniowy systemu elektroenergetycznego >

| Struktura > | Konfiguracja > | Stan pracy >

Stan mboczy poziomy

Tapologia — wzajemne
polozenie alemeantow Informacja o stanach
mozliwych tgcznikow Stan zaburzeniowy —
an pomigdzy nimi w poszezegolnych gateziach poziomy wyzszych
sieci harmonicznych, informacje
orozruchach maszyn
techniczne eleme
siaciowych Stan zaktdceniowy - misjsce
irodzaj zwarcia

IPC Sp. z o.0. Gliwice

A 3 drinz. Edward Siwy
wanipc.biz.pl

Analiza statyczna vs. Analiza w dziedzinie czasu

Analiza ryzyka

Analira statyczna
Anall:@ wdziedzinie czasu

W’%W\(Ju "‘WWu I W w W‘WL

Odniesienie do

IPC Sp. z 0.0. Gliwice drinz. Eclward Siwy

.
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Smart-OeS - podstawowe funkcjonalnosci

{} OeS

RGun 52

RGans1 H

1188

IPC Sp. z o.0. Gliwice

drinz. Edward Sivwy
woaniipc.biz.pl

Smart-OeS -obliczenia grafikowe

MEIL - Bilans owanie sieci

- analiza mozliwosci bilansowania ZWO
przy uwzdlednieniu zasobow
regulacyjnych poszczegdlnych ZW0C

MAUS - Agregacja ustug systemowych
- okr nie dostepnago zakresu
regulacji mocy czynnej

Narodowe Centrum
Badar i Rozwoju
POIR.01.01.01-00-0872/18
-wizualizacja przebiegow czasowych
mocy
i pradow gateziowych, napie¢ w
weztach sieci, strati innych parametrow
wych

4 Shaskie,

MZPS - Zarzadzanie praca sieci
- analiza pracy s przy zadawanym
przez uiytkown lu regula
{minimaliz: N, zadany
przebiag obcigzenia wwybrane] gatezi)

MPRS - Plan owanie rozwoju sieci EE
-ocena wystarczalnosci popytowo-
podazowsj, okre:
inwestyeyjnych, optymaliza
rozwoju, ocena ekonomiczna rozwi

IPC Sp. z 0.0. Gliwice
woanipc.biz.pl

drinz. Eclward Siwy
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Integracja z systemami OSD

-delobliczeniowysystemuelektroenergetycznego 0 QeS
| Struktura > | Konfiguracja > | Stan pracy >

System Zarzadzania
Majatkiem Sieciowym
(ZMS)

Centralna Baza
Pomiarowa (CBP)

%

TAURON

IPC Sp. z o.0. Gliwice

drinz. Edward Siwy
wanipc.biz.pl

Generacja schematu obliczeniowego

System obliczefi inzynierskich jest
l znakemitym narzedziem do oceny jakosci A
danych ¢ strukturze i parametrach
technicznych!

IPC Sp. z 0.0. Gliwice

drinz. Edward Siwy
wanipc.biz.pl
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Modelowanie w dziedzinie czasu

Woczytanie danych z CBP

Identyfikacja brakujacych danych

Taryfy dla odbiorcdw kofcowych

Modele ENTSO dla farm wiatrowych

Modele ENTSO dla farm fotowoltaicznych

Modele biogazowni z magazynem

Modele magazynu grafikowanego

IPC Sp. z o.0. Gliwice

drinz. Edward Sivwy
woaniipc.biz.pl

Smart-0OeS —metody obliczeniowe

Metody wykonywania analiz:
deterministyczne - gdzia wykorzystywana jest wyltgcznie
czekiwana procesu losowago EX
pojedynczy grafik, dla kazdego obiektu w sieci,

stochastyczne (metoda Monte Carlo) - sgtoanalizy
wislowariantowe, przy czym wykorzystywane sg przebiegi
losowe przy wykorzystaniu odpowiednio
paramestryzowanych generatordw liczb pseudolosowych,

scenariuszowe-sgt

uzytkownik definiuje ariusze wybier: dla ktorych
rodzajow obiektow ma by< wykorzystywana wartose
oczekiwana, maksymalna lub minimalna.

IPC Sp. z 0.0. Gliwice

drinz. Eclward Siwy
woanipc.biz.pl
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Przyktad ekspertyzy przytaczeniowej

T T wdet T pmessraes 7]

Mechanizmy wsparcia dla wykonywania ekspertyz:

walidacja danych

analiza na podstawie schematu i tabeli elementéw
wykorzystanie technologii warstw

warianty konfiguracj ]

parametryzacja danych do obliczen

IPC Sp. z o.0. Gliwice

drinz. Edward Siwy
wanipc.biz.pl

v

Przyktad ekspertyzy przytaczeniowej TadroN

Prezentacja wynikdw obliczeii na potrzeby eks pertyzy
przytaczeniowej:

»——kryterium zapasu mocy transformatora - transformatory
Analiza przebiegéw grafikowvch I 7218 ; O Najwyzszym nap 1 nominalnym garnym wraz z jego
mocg znamionowsy oraz jego obcigzeniem,
weryfikacja przetacznika zaczepdw - transformatory
j czong funkcjg automatycznej regulacji
N y ich regul oraz ekstramalne stany
Analiza krvteriéw ekspert\]zv g;’)zlfie:arznika zaczepow, wynikajace z przeprowadzonych
odchylenie napigcia - moduty oraz odchylenia napiscia w
misjscach prads 710 i na koricach ciggow
liniowych w analizowanej
obciazenia pradowe elementéw sieciowych —
dstawia 10 &l entow (Linii e ergetycznych lub
Znikow) 0 najwyzszymm stopniu obcl
... m dopuszczalnym dtugotrwale oraz pradem

Analiza wynikdw w tabelach : N i

u

IPC Sp. z 0.0. Gliwice

drinz. Edward Siwy
wanipc.biz.pl
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Podejscie realizacyjne — wymierne korzysci dla OSD m

(>0e5

1

I ij-]h-ﬁu.uu-.wﬂw.M;qnv

Budowa cyfrowego modelu
obliczeniowego

Whykorzystanie systemu ZMS i danych
pomiarowych

|
Mozliwo3E rozszerzenia katalogu analiz [ il i
i 1| H [l .. I !
- :
Analiza w dziedzinie czasu — o "
- I
prawidtowa ocena ryzyka : ‘r||nww'\|m|‘\|\j"l WI JI\ B
TAURON e A e S

IPC Sp. z o.0. Gliwice

drinz. Edward Sivwy
woaniipc.biz.pl

Dziekuje za uwage!
IPC Sp. z 0.0.
ul. Mtyriska 4 bud. B NIP: 631-266-01-81
44-100 Gliwice REGON: 363305534
wwwy ipc biz pl KRS: 0000593731

Zapraszam na stoisko wystawowe!
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ARCGIS JAKO PLATFORMA INTEGRACJI DANYCH | KOMUNIKACII INTERESARIUSZY
W SEKTORZE ENERGETYKI

Grzegorz Bobola, Jerzy Kisiel (Esri Polska Sp. z 0.0.)

ArcGlIS jako platforma
integraciji danych

i komunikacji interesariuszy
w sektorze energetyki

£ Systemy Informatyczne w Energetyce:
Wista 5-7.11.2024

Grzegorz Bobola, Jerzy Kisiel

@ esr_‘i' Polska

Esri Polska

Wyzwania sektora energetycznego
Platforma integracji danych

Wspétpraca i komunikacja

Integracja z nowoczesnymi technologiami

Podsumowanie
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@ esri Polska

THE SCIENCE OF WHERE:

Esri Polska
Coi dla kogo robimy?

O Esri na §wiecie i w Polsce &desri Polska

THE SCIENCE OF WHERE"

DOSWIADCZENIE #il ROZWO. Po) WIEDZA

ponad 50 lat na globalnym 1/3 przychodéw nisustannie
rynku technologii, przeznciczenych na rozwdj
od 28 lat w Polsce oprogramowania

ponad 18 000 uczestnikéw
coroczne] konferencji

160 6 300+ 350 000+ 48% 150 min
Krajow i Pracownikow Klientow Rynku GIS Map dziennie
Dystrybutorow 100 w Polsce 3 000 w Polsce

Jeste&my partnerami najwigkszych globalnych marek:

O\ AUTODESK. oo Microsoft ~ SAP &
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Sliless €D esri Polska

. oo . ; THE FORRESTER WAVE™
* Lider analityki przestrzennej i systemow Location Intelligence Platforms

GIS wg Gartnera i innych s

Leaders

Rozwigzanie powszechnie stosowane w
sektorze elektroenergetycznym {np. (i
Energa, Tauron, PSE, PGE, PKP Energetyka) SRI
* Oparta o standardy ,pudetkowa” integracja Lo
z systemami korporacyjnymi, np. SAP, IBM R
Maximo (St

Esl Inc. Intergraph Bentiey Systems GE Energy
Management

. e . Jesri Polsk
Zaufato nam wielu klientéw réznych branz S

ADMINISTRACJA o .
::mg\: :ZRDI:;‘:;: SENTIRING BEZPIECZENSTWO $RODOWISKO BIZNES EDUKACJA

@Gus FRONTEX | 2 AmRest mnlﬂ
Jh

pwe

allla SRS

O
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Wspotpracujemy z klientami z branzy @esri Polska
INFRASTRUKTURA | TRANSPORT

9 oEpga?o,r-ga EE El?e‘lg n‘a?getyczne C PKP ‘

PKP ENERGETYKA

‘ U
oALsg.Fjgm 5 W ECO ﬁ. orange’

GAZ-SYSTEM NetWorkS ¢ GDTI;?(iA

Wdrazamy Platforme GIS @esri Polska

THE SCIENCE OF WHERE"

Jedno zrédto ,prawdy” dla proceséw biznesowych
i ludzi w catym przedsiebiorstwie

Praca specjalistow
Integracje z innymi systemami

<>

5 i : Praca w terenie
Pozyskiwanie i przetwarzanie )
danych z dronéw

Analityka i predykcja

Jedno Zrt
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€D esri Polska

THE SCIENCE OF WHERE

Wyzwania sektora energetycznego

Nasze obserwacije

Wyzwania sektora energetycznego w kontekscie GIS @esri Polska

THE SCIENCE OF WHERE"

1. Kompleksowo$¢ infrastruktury energetycznej

Zarzgdzanie rozleglymi sieciami przesytowymi i dystrybucyjnymi —
wiele procesdw do obstuzenia w zakresie wytwarzania, przesytu i
dystrybuciji energii elektryczne;j.

2. Ré6znorodnos$é danych

Integracja danych z réznych zrédet oraz danych réznych typow
(dziedzinowych, biznesowych, ogélnogeograficznych,
srodowiskowych, spotecznych, planistycznych itd.)

3. Potrzeba aktualnych informacji dla réznych grup
odbiorcow

Szybkie reagowanie na awarie i efektywne planowanie konserwacii.
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€ esri Polska

THE SCIENCE OF WHERE"

Integracja
danych

"Jedno .
P Wspolpracai
zrédto komunikacja

prawdy”

danymi

Integracja z
innymi
technologia
mi

€ esri Polska

THE SCIENCE OF WHERE"

Integracja danych

160 ARCGIS JAKO PLATFORMA INTEGRACJI DANYCH | KOMUNIKACJI INTERESARIUSZY W SEKTORZE ENERGETYKI



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

ArcGIS jako zaawansowana platforma integracji danych édesri Polska
Integracja z systemami branzowymi i

E.ON Group

Wyzwania: Rozwigzanie:

« Rozproszone dane: Dane byty przechowywane E.ON zdecydowat sie wdrozy¢ ArcGIS Enterprise, platforme GIS
w réznych systemach, co utrudniato ich analizg i umozliwiajgcy integracje i analizg danych przestrzennych w
wykorzystanie w podejmowaniu decyzji. czasie rzeczywistym. Wdroienie obejmowato:

Brak spdjnego obrazu sieci: Trudnosci w + Integracje z systemami SCADA i loT: Potgczenie danych z

uzyskaniu catosciowego widoku infrastruktury czujnikéw i systemdw monitorujgcych w jedng platforme.

energetycznej. Centralizacje danych: Stworzenie jednolitej bazy danych

Potrzeba poprawy efektywnosci operacyjnej: dostgpnej dla réznych dziatdw i lokalizacji.

Koniecznosé optymalizacji dziatan

konserwacyjnych i szybkiego reagowania na

awarie.

Udostepnienie narzedzi analitycznych: Wykorzystanie
zaawansowanych funkcji analizy przestrzennej do
predykecyjnej konserwacji i zarzgdzania aktywami.

THE SCIENCE OF WHERE"

ArcGIS jako zaawansowana platforma integracji danych @esri Polska

Integracja z systemami branzowymi

E.ON Group

Korzysci: Przykladowe zastosowania:

. Zwiekszona efektywnosc operacyjna: Szybsze . Monitorowanie infrastruktury w czasie

podejmowanie decyzji dzieki dostepowi do aktualnych i rzeczywistym: Pracaownicy moga sledzié stan
doktadnych danych. sieci na interaktywnych mapach.

Redukcja kosztéw utrzymania: Optymalizacja Predykcyjna konserwacja: Analiza danych
harmonogramow konserwacji i lepsze wykorzystanie historycznych i biezgcych pozwala przewidywac

zasobow. potencjalne awarie.

Planowanie inwestycji: Lepsza ocena potrzeb i

Poprawa niezawodnosci sieci: Szybsze wykrywanie i
efektywnigjsze planowanie rozbudowy sieci.

reagowanie na awarie, co przektada sig na mnigjszg
liczbe przerw w dostawie energii.

Lepsza wspotpraca miedzy dziatami: Utatwienie
komunikacji i wymiany informacji w organizacji.
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ArcGIS jako zaawansowana platforma integracji danych

Obstuga duzych zbioréw danych

Dominion Energy

Wyzwania:

ArcGIS jako zaawansowana platforma integracji danych

Przetwarzanie duzych zbioréw danych: Koniecznosé
zarzadzania ogromng iloscig danych generowanych w
czasie rzeczywistym.

Optymalizacja dystrybucji energii: Potrzeba lepszego
Zrozumienia wzorcow zuzycia energii i szybkiego
reagowania na zmiany popytu.

Poprawa obstugi klienta: Szybsze wykrywanie awarii i
minimalizacja przerw w dostawie energii.

Obstuga duzych zbioréw danych

Dominion Energy

Korzysci:

Zwigkszona efektywnosc operacyjna: Lepsze
zarzadzanie siecia i szybsze reagowanie na awarie.
Redukcja kosztow: Optymalizacja dystrybucji energii i
Zmhigjszenie strat.

Poprawa satysfakeji klientow: Szybsze rozwigzywanie
problemdw i lepsza komunikacja.

€ esri Polska

THE SCIENCE OF WHERE

Rozwigzanie:

«  WdroZenie ArcGIS GeoEvent Server:
Umozliwito to przetwarzanie strumieni danych
w czasie rzeczywistym i integracje z
isthiejgcymi systemami.
Analiza danych w czasie rzeczywistym:
Monitorowanie zuzycia energii, wykrywanie
anomalii i predykcyjne modelowanie popytu.

Interaktywne wizualizacje: Tworzenie map i
dashboardéw dla lepszego zrozumienia danych.

€D esri Polska

THE SCIENCE OF WHERE"

Przyktadowe zastosowania:

Monitorowanie sieci w czasie rzeczywistym:
Wizualizacja stanu sieci na interaktywnych mapach.
Wykrywanie anomalii: Identyfikacja nietypowych
WZOrcow zuzycia energii.

Predykcyjne modelowanie popytu: Prognozowanie
zapotrzebowania na energie.
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€D esri Polska

THE SCIENCE OF WHERE

Wspobtpraca i komunikacja

Wspétpraca i komunikacja za pomoca ArcGIS

Narzedzia wspierajgce komunikacje
ScottishPower

Wyzwania:
Komunikacja z klientami: Potrzeba informowania o

planowanych pracach, przerwach w dostawie

energii i nowych projektach.

Zaangaiowanie spotecznoici lokalnych: Utatwienie
dialogu z mieszkancami i zbieranie ich opinii.
Spetnienie wymogdw regulacyjnych: Zapewnienie
transparentnosci dziatan zgodnie z oczekiwaniami
organow regulacyjnych.

€@ esri Polska

THE SCIENCE OF WHERE"

Rozwigzanie:

Wdrozenie ArcGIS Hub: Stworzenie interaktywnej
platformy komunikacji dostepnej dla klientdw i
interesariuszy.

Interaktywne mapy i aplikacje: Udostepnienie
informacji o sieci energetycznej, planowanych pracach
i projektach inwestycyjnych.

Kanaty komunikacji zwrotnej: Umozliwienie
mieszkaricom zgtaszania problemdw i przekazywania

opinii.
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Wspétpraca i komunikacja za pomoca ArcGIS Edesri Polska
Narzedzia wspierajgce komunikacje SRR

ScottishPower

Korzysci: Przyktadowe zastosowania:

. Zwigkszona transparentnosc: Lepsze informowanie . Mapy przerw w dostawie energii: Aktualne

klientdw o dziataniach firmy. informacje o awariach i planowanych

Poprawa relacji z klientami: Zwigkszenie satysfakcji wytaczeniach.

poprzez szybsze reagowanie na potrzeby i Informowanie o inwestycjach: Prezentacja nowych

problemy. projektdw i ich wptywu na lokalne spotecznosci.

Efektywniejsze zarzgdzanie infrastrukturg: Lepsze Zbieranie opinii: Ankiety i formularze zgtoszeniowe

planowanie prac dzigki informacjom zwrotnym od dla klientdw.
spotecznosci.

Wspétpraca i kemunikacja za pomoca ArcGIS @esri Polska

THE SCIENCE OF WHERE"

Raportowanie $rodowiskowe do organdw regulacyjnych

Grsted

Wyzwania: Rozwigzanie:

WdroZenie ArcGlS: Centralizacja danych
srodowiskowych, takich jak informacje o faunie i

florze morskiej, pradach czy jakosci wody.

. Ochrona srodowiska morskiego: Potrzeba B
minimalizacji wptywu inwestycji na ekosystemy
morskie.

Analiza przestrzenna: Wykorzystanie narzedzi GIS do

Zgodnosé z regulacjami: Spetnienie surowych
oceny potencjalnego wptywu na srodowisko.

wymogow srodowiskowych i raportowanie do

organow nadzorczych. Raportowanie i wizualizacja: Tworzenie map i

Zarzadzanie danymi srodowiskowymi: Integracja i raportdw dla interesariuszy i organdw regulacyjnych.

analiza duzych ilodci danych z réznych Zrédet.
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Wspétpraca i komunikacja za pomoca ArcGIS @ esri Polska

Raportowanie srodowiskowe do organdw regulacyjnych

Drsted

Korzysci: Przyktadowe zastosowania:
Zwiekszona odpowiedzialnosé srodowiskowa: . Monitoring populacji morskich: Sledzenie migracji i

Lepsze zarzadzanie wptywem na ekosystemy.

zachowan zwierzat.

Utatwienie procesu regulacyjnego: Efektywne Analiza siedlisk: Identyfikacja obszardw wrazliwych

spetnianie wymogow raportowania. ekologicznie.
* Planowanie lokalizacji turbin: Optymalizacja

Poprawa wizerunku firmy: Budowanie zaufania
rozmieszczenia w celu minimalizacji wptywu.

wsrod spotecznosci i inwestordw.

€@ esri Polska

Wspétpraca i komunikacja za pomoca ArcGIS SK
Informowanie spotecznosci o planowanych inwestycjach =

Vattenfall

Rozwigzanie:
Wykorzystanie ArcGIS StoryMaps: Tworzenie
interaktywnych opowiesci taczacych mapy, tekst,

zdjecia i multimedia.

Wyzwania:

Kompleksowosc projektdw energetycznych: .
Trudnosci w przekazywaniu skomplikowanych

informacji w przystepny sposdb.

Prezentacja projektéw: Przedstawienie plandw

Zaangaiowanie spotecznoici lokalnych: Potrzeba
budowy farm wiatrowych i stonecznych w

zdobycia akceptacji dla nowych inwestycji.
Transparentno$é dziatar: Spetnienie oczekiwan angazujacy sposcb.

dotyczacych otwartosci i komunikacji. Interaktywnosé: Umozliwienie uzytkownikom

eksploracji danych i zadawania pytan.
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Wspétpraca i komunikacja za pomoca ArcGIS & esri Polska

Informowanie spotecznosci o planowanych inwestycjach

Vattenfall

Korzysci: Przyktadowe zastosowania:
Prezentacje online: Dostepne publicznie

Zwigkszone zaangaiowanie: Lepsze zrozumienie
StoryMapy z informacjami o projektach.

projektdw przez spotecznosci lokalne.
Konsultacje spoteczne: Zbieranie opinii i

Budowanie zaufania: Transparentnosc i
odpowiedzi na pytania mieszkafncdw.

otwartosé komunikacji.
Edukacja ekologiczna: Informowanie o korzysciach

Przyspieszenie procesow inwestycyjnych:
ptynacych z energii odnawialne;j.

Zwiekszona akceptacja spoteczna utatwia
uzyskanie pozwolen.

& esri Polska

THE SCIENCE OF WHERE"

Integracja z wybranymi technologiami
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Integracja ArcGIS z nowoczesnymi technologiami édesri Polska

Wykorzystanie uczenia maszynowego i sztucznej inteligencji

EDP Renewables

Wyzwania: Rozwigzanie:

Integracja Al z GIS: Wykorzystanie sztucznej

Zapobieganie awariom: Potrzeba minimalizacji .
inteligencji do analizy danych przestrzennych i

nieplanowanych przestojow i optymalizacii
wydajnosci. operacyjnych.
Predykcyjna konserwacja: Prognozowanie

Zarzadzanie rozproszonymi aktywami: Kontrola
potencjalnych awarii na podstawie wzorcow i

nad tysigcami instalacji na catym swiecie.
Analiza duzych zbioréw danych: Przetwarzanie anomalil.

informacji z czujnikdw i systemdw monitoringu. Centralizacja danych: Stworzenie platformy do

zarzgdzania informacjami o wszystkich aktywach.

Integracja ArcGIS z nowoczesnymi technologiami @esri Polska

Wykorzystanie uczenia maszynowego i sztucznej inteligencji

EDP Renewables

Korzysci: Przykladowe zastosowania:

Monitorowanie turbin wiatrowych: Analiza

. Redukcja kosztdw operacyjnych: Mniejsze .
danych z czujnikow wibracji i temperatury.

wydatki na naprawy i konserwacje awaryjne.
Optymalizacja paneli stonecznych: Wykrywanie

Zwiekszenie dostepnosci aktywow: Wyisza
spadkdw wydajnosci i uszkodzen.

efektywnosé produkeji energii.
Zarzadzanie flotg aktywodw: Wizualizacja i

Poprawa bezpieczenstwa: Zapobieganie
kontrola stanu wszystkich instalacji.

potencjalnie niebezpiecznym awariom.
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Integracja ArcGIS z nowoczesnymi technologiami édesri Polska
Mabilne rozwigzania GIS T

Enbridge

Wyzwania: Rozwigzanie:

Wdrozenie ArcGIS Field Maps: WyposaZzenie
pracownikdw terenowych w aplikacje mabilne do
zbierania i aktualizacji danych.

« Rozlegta infrastruktura: Zarzadzanie tysigcami .

kilometréw rurociagdw i obiektow.

Efektywnosé prac terenowych: Potrzeba lepszego

narzedzia do zbierania danych i raportowania. Synchronizacja w czasie rzeczywistym: Dane z

Bezpieczeristwo i zgodnosé z regulacjami: terenu s3 natychmiast dostepne dla centralnych
Koniecznoi¢ spetnienia surowych standarddw
bezpieczerstwa. Integracja z istniejacymi systemami: Potaczenie z
bazami danych i narzedziami analitycznymi.

systemaw.

Integracja ArcGIS z nowoczesnymi technologiami @esri' Polska
Maobilne rozwigzania GIS )

Enbridge

Korzysci: Przyktadowe zastosowania:

. Zwigkszona efektywnos¢ operacyjna: Szybsze i . Inspekcje rurociggéw: Dokumentowanie stanu
doktadniejsze zbieranie danych. technicznego i wykrytych usterek.

Poprawa bezpieczenstwa: Natychmiastowe Prace konserwacyjne: Planowanie i $ledzenie

raportowanie potencjalnych zagrozen. realizacji zadan.
Zgtaszanie incydentdw: Szybkie przekazywanie

Lepsze zarzagdzanie aktywami: Aktualne
informacji o awariach i zagrozeniach.

informacje o stanie infrastruktury.
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@ esri Polska

THE SCIENCE OF WHERE

Podsumowanie

ArcGIS — kompleksowa Platforma zarzqgdzania danymi i projektami @esri Polska

THE SCIENCE OF WHERE"

Integracja z danymi ne Dostepnosé dla wszystkich

; : . D FSERl
i systemami zewnetrznymi 3 grup odbiorcdw
zacja danych

»4 AUTODESK
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@ esri Polska

THE SCIENCE OF WHERE"

Zmiany i planowanie
strategiczne

——a
Planowanie lokalizacji b,
0 Digital
Twin

Nowoczesna Energetyka €desri Polska

Asset
Management

&

Operations

Management %

Network Bystyblcla

Management
Project
Management
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Wybrane korzysci biznesowe @esri‘ Polska

THE SCIENCE OF WHERE

Zwigkszenie efektywnos$ci operacyjnej

Szybsze podejmowanie decyzji dzieki zintegrowanym danym.

Redukcja kosztow

Optymalizacja zasobéw i proceséw poprzez analizy przestrzenne.

Poprawa bezpieczenstwa

Lepsze zarzgdzanie ryzykiem i zgodnos€ z regulacjami dzieki monitorowaniu w
czasie rzeczywistym.

€desri Polska

THE SCIENCE OF WHERE"

Zrddta wiedzy i zasoby Esri
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ArcGIS — baza wiedzy w zakresie architektury systemu @esri Polska

THE SCIENCE OF WHERE:

ArcGIS Architecture Center

P by 1 A ot s

Ihe ArcGlSs Wel Architected | ramework

https://architecture.arcgis.com

ArcGIS — baza wiedzy o produktach @esri Polska

THE SCIENCE OF WHERE"

@ © & 2 ¢ 0
) & A8 '!‘
€ & v ® 13
& @ °® 8a_ ¢
© s B s a_

https://doc.arcgis.com
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ArcGlIS Living Atlas of the world— baza map, ustug danych, : .
szablonéw aplikaciji, artykutéw @esrl Polska

B s g e of e skl s [ e

ArcGl

obssrvation

https://livingatlas.arcgis.com

& esri Polska

THE SCIENCE OF WHERE'

g @

Grzegorz Bobola Jerzy Kisiel

. gbobola@esri.pl jkisiel@estri.pl
" Tel. +48 602 538 565 Tel. +48:508 972137

@ Plac Konesera 9
03-736 Warszawa
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@ esri Polska

THE SCIENCE OF WHERE*

Widzimy, czego inni nie widzq.
Zamieniamy dane na decyzje.

Ty wiesz co i jak, my powiemy Ci gdzie i kiedy.

SIWE 2024
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JAK CYFRYZACIA SIECI ELEKTROENERGETYCZNEJ MOZE POMOC OPERATOROWI?

Techinova AB

Yeles

+$++ E 1+ JOOEN
e :

techinova

+44444

1+14 + +++++i¢+44¢
+ +
+

+ + 4+

techinova

i

R

+ ++
TR PRQS¢
Rozwigzania Techinova

dla

444444

nowoczesnhej energetyki

1+14 + +++++¢¢+44¢
+ +
+ 4+

+ + +

techinova
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Plan wystapienia: b i
* Przyblizenie sylwetki firmy

* Przyblizenie portfolio produktéw

* Konkurs dla uwaznych stuchaczy

techinova

Rozwigzanie Techinova dla sieci dzis i jutro

W Techinova tworzymy i wdrazamy nowoczesne
i inteligentne rozwigzania energetyczne.

Dysponujgc wtasng produkcja, obstugujemy
zaréwno nowe inwestycje, jak i zastang
infrastrukture.

Aby sprostac wyzwaniom przysztej
transformacji energetycznej, integrujemy
wdrozone rozwigzanie dodajgc inteligentng
automatyzacje  sieci.  Szczegdlny  nacisk
ktadziemy na  rozwigzania = komunikacji
bezprzewodowej, ktére sg wykorzystywane
przez naszych klientow.
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Techinavalnsight

2018 4+ +
W petni operacyjnene wdroienia ++*‘§
2015 sieci z systemem automatyk +
Projekt sieci z systemem automatyk restytucyjnych w dziewigciu
restytucyjnych {self-healing grid) dla E.on sieciach dystrybucyinych E.on ‘
2017
2014 Standaryzacja weztow self-healing
Automatyzacja podstacji dla potrzgh autornatvzacpr\ )
IRTU) inteligetnej rekonfiguracii sieci
2010
Powstaje Techinova
2019
2012/2013
Pierwsze :\‘rdrozema e Opracowanie 00 i
T Major ¢ritical SCADA-systems Tetra-RTU Wygrane przetargi
rozwiazan Techinova na {Elleovio i Vattenfall)
pétnocy Szwegji na realizace
2014 2018 wszystkich podstacii
) . energetycznych
RTU wspolpr‘acujace zgeneracy Start of E.on's Self-healing grid w Affarsverken
OZE {farma wiatrowa One Nordic) rebuild to the Techinova E.on model w Karlskrona
{Potudniowa Szwecja).
N
techinovae
Techinavalnsight + +
2013 2021 + * * *
Techinova uzyskata certyfilat Tachinova uzyskuje certyfikacje +§
150 9001 dla standardu 150 27001
2014
Systemu Zarzadzania
Rozszerzenie asortymentu 2023
Bezpieczerstwem Informacji . . . .
produktéw o: System Projekt pilotatowy dla pierwszych
{5261) )
SCADA przedsigbiorstw sektora wodno- 2024 park magazynow energii
2010 kanalizacyjnego
Zatozenie Techinova
2012/2013 2018 2023
Wiprowadzenie Techinova uzyskuje certyfikacje dla IS0 Techinova uzyskuje
rozwigzania 14001 standardu zarzadzania potrajng oceng AAA
Techinode na rynek srodowiskowego minimalizujacego I certyfikat Nordic Growth 224

negatywny wphyw firmy na sradowisko

Ohszar dziatalnosei: Woda

techinovae
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Techi

inovalnsight

Pracownicy Techinova
doswiadczeniem i wiedzg domenowg
w branzy energetycznej

Pracownicy Techinova posiadaja
wczesniejsze doswiadczenia w pracy w
branzy energetycznej w firmach takich jak:

- ABB

- E.ON

- Radius

- Netcontrol
- Vattenfall

- Affarsverken

Techinavalnsight

z bogatym

Techinova — Nasi klienci

E.ON

One Nordic
GEAB

Skellefted Kraft
Ljusdal Energi
Elkraftsbyggarna
Elektra Nat

Hofors Elverk

Vattenfall EInat
Pite Energi
Jonkdpings Energi
Harndsand Energi
och Miljé

Saab

Kraftringen

Oresundskraft

Ellevio

Holtab

Ellevio

Gévle Energi
Kungélv Energi
Landskrona Energi
Malungs Elnat

Umea Energi

&

techinovae

Hassleholms Vatten
Falu Energi och Vatten
Orbit One

Osterlen Kraft

ELTEL Networks

Affarsverken

techinovae
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Techinavalnsight

Techinova — Nasi klienci

E.ON

One Nordic
GEAB

Skellefted Kraft
Ljusdal Energi
Elkraftsbyggarna
Elektra Nat

Hofors Elverk

Vattenfall EIn&t
Pite Energi
Jonképings Energi
Harndsand Energi
och Miljé

Saab

Kraftringen
Oresundskraft

AffarsverkenKarlskrona
Widok z Centralnej Dyspozycji Mocy w Affarsverkens + rozwigzanie Smart City Center E
zapewniajgce nadzor nad siecig energetyczng dzieki Techinoval

Ellevio

Holtab

Ellevio

Gévle Energi
Kungélv Energi
Landskrona Energi
Malungs Eln&t

Umea Energi

Héassleholms Vatten
Falu Energi och Vatten
Orbit One

Osterlen Kraft

ELTEL Networks

Affarsverken

techinovae

\\
g w90z |

0.0200
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Rozwigzanie dla Ellevio

e
Li Wizualizacja
W Analiza
Teinp Vo E—
g% NS/
SCADR
—
SN .
TOTT T 44— —@ T\Nlludlllaqa
1
]
! Bazy danych
Panel konlrolny
Wsparcic
Stacja Sensor/IED Sterownik (kontroler)  Komunikacja SCADA Planowanic ruchu
elekroenergetyczna
Techinavalnsight + +
++i+

Brodersen RTU32M
- Modularny

- Wspiera wigkszos¢ standardow komunikacyjnych
- |IEC61850 Master/Client, IEC61870-101/104

- Straton PLC (moduty automatyzacji)

- Modernizacja lub nowe stacje elektroenergetyczne

Techinovalnsig ht (obwody pierwotne i wtérne)
- Swiattowdd/Ethernet/Radio(np.TETRA)/4G

techinovae
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Techinavalnsight + +
+

Liczniki energii elektrycznej

- Pomiar energii elektrycznej

- Analiza jakosci energi elektrycznej dla potrzeb
wczesnego ostrzegania o zaburzeniach na sieci

- Analiza zaktécen i zaburzen na sieci

- Komunikacja z portam HAN

- Uproszczona instalacja

Techinovalnsight

— =

techinovae

Techinavalnsight + +
+

Whyniesione wielofunkcyjne urzgdzenia
pomiarowe

- Pomiar energii elektryczne;j

- Pomiar jakosci energii elektrycznej

- Whudowane raportowanie
- Analiza zaktdcen i zaburzen na sieci

- Proaktywne rozwigzanie — dla potrzeb Techinovalnsight
wczesnego ostrzegania o zaburzeniach na sieci

——

techinovae
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Techinovalnsight * *
+4+44
Zdalny czujnik/detector usterek na sieci <+
+
. IPC4020/IPC4022
§ - Klient IEC60870-104
- FPI/EFI (wkaZnik zaktécen/zwarcia/btad izolacji)
- Ustawienia ochrony dla OC, EF, Dir EF
Techinova|nsight - |IEC60870-104 Client
- tatwa instalacja
©
&
techinovae
Techinovalnsichit * #
+44++
+
+
- Digitalization
i . - Smart grids
- Proactive analysis
- Easy and clear
visualisation
techinovae
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Techinovaliisighit * *
— W— *

&
1
i
:i
i
 §
i
H.
\

techinovae

Techinovalrsigfil * #
- The EU CISSAN Project ++1+

- Techinova goals with the +
project.

Techinova goal is to enhance their product portfolio with new ways of securing
communication in the electricity grid application, making a field trial system to
existing customer Alfirsverken and 1dentifying new markets.

\ \
Techmova * | Field mal system in Aflirsverkens electricity grid
* | New way of secure communication for electrieity gnd
application (preferably mntegration of carly version of new
standardized ToT-protocol)
* | New identufied market

techinovae

JAK CYFRYZACJA SIECI ELEKTROENERGETYCZNEJ MOZE POMOC OPERATOROWI? 183



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

Techinovalnsicit

Implementation
Overview of the work packages
Work
P1z;{'\be Type of activity and task description ]];;:lliicip’\m Partners
Coordinates project deliverables, activities
WPo and partners. It organizes project workshops
Droject and meetings. offers an online platform for | Blue Seience |
2 information exchange, coordinates Park
management " .
disseminations, and communications
between various roles.
To recognize essential research findings that
WEL may be applicable in the project. The
followed research fields mclude among
Contimions > e & Blekinge AddSecure,
others radio technology. network
follow-up of Institute of Arctos,
the related technologies, threat intelligence, artificial Technolosy | BTH.
rg‘:;h mtelligence, machine learnmg, set theories, ('ET;‘I—I) 02y Techinova
Felds pattern recognition, data filtering. nftelligent
control, eryptology. blockeham, distributed
algorithms.
Designs an overall system architecture
(CISSAN architecture) of the distributed
cyber security platform fhrough system AddSecure,
wp2 elements. The system elements range from Affarsv,
Definition of | 107 devices fo routers and cloud devices and Arctos,
e system services. The system architecture is Techinova | Techinova,
b dof its elements. and it Clavister.
defines how the elements relate to each BTH
other. It also describes the interfaces
between the elements and how to
them in case of threats
Recogmizes possible models for [oT systems .
wes with distributed intelligent security and AddSecure,
N Affarsv,
Business service provisioning mechanisms. The AddSecure P
ines: Techinova,
models business model ereation and vahidation work BTHL. B
are strongly mofivated by business-driven e
Techinovalnsichit
co-immovation towards innovative
ecosystem.
Wp4: BTH,
] . ) Techinova,
Data security, | Gathers, integrates, verifies, stores and
AddSecure AddSecure,
gathering and | presents sensor data from IoT systems and
. Techinova Affarsvy,
quality simulation models developed. Bl
assessments e
Develops distributed intelligent security
functionalities and develops distributed load Affirsy
balancing solutions. Moreover, the WP BTH :
WPs: develops an overlay network solution for Arclés
Distributed artificial intelligence traffic. Nodes interact Sa\';u.\l}c
intelligent with signaling and data traffic but also with | Arctos Labs y
Techinova,
security artificial intelligence traffic, to transfer -
o+ . Clavister,
security to each node. The WP AddSecure
also develops a novel, scalable and secure
blockehain consensus protocol for IoT
networks.
Arctos,
Techinova,
WP6: Demonstrates the CISSAN platform with . Clavister,
Affarsverken
Proof of work | the use case for electricity production AddSecure,
Affarsv,
BTH, Blue
WPT: Follows forums, © ?df;ﬂ#'
Standardizati | standardization related issues in other work | BTH B
on packages and contributes to standardization

Techinova
Work package leader WP2
Definition of system architecture

(We see us as project managers for this
work package. We will lead the work within
this package, not do all the work).

Since we have a pretty good knowledge of
the distribution grids in Sweden, we
believe that this work package will suit our
competence.

techinovae

Techinova
Work package for WP4

Data security, gathering and quality
assessments.

techinovae
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Techinovalrsighl 4 4
- When testing the Al we look at data from the® 4 1 +

primary substation. It have quite

sophisticated fault-finding equipment. In the +
early stages of the traing this is the “true
picture” of the anomalies detected in the
secondary substations.

- Secondary substation has information about
the local site. All secondary substation
together has very much information about
the grid as a whole.

- The initial Al training version one is done.

- The Al can already detect communication,
data and grid behaviour anomalies that the
Primary substation does not see.

20-10 kV

- Primary substation has more
information about a bigger part of the

grid. techinovae

Perspektywa Szwedzka na sie¢ energetyczng +

- Przerwy w dostawie energi elektrycznej maja swoje
konsekwencje.

- Dla przyktadu w Szwec]i przerwy w dostawie pradu generuja
koszty na poziomie ok 1.6 miliarda SEK rocznie .

- Ro$nie ilosé przytaczanych #rédet OZE

- W rezultacie rosnie ztozonos¢ sieci energetycznej

- Admistracje rzadowe chcg, aby automatyzacja sieci
energetyczynych wspotgrata z iloscia potrzebnych inwestycji.

techinovae
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Techinovalnsight + *

Odpowiedzig na to wyzwanie jest

Techinovalrid

techinovae
Techinovalnsight * *
s
*

+

Odpowiedzig na to wyzwanie jest

TechinovaGrid
Prezentacje przejmuje Peter Fransson, ktéry opowie wigcej

o TechniGrid i uzupetni informacje o Techninova

techinovae
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Techinavalnsight *

_a - . - n m =
I jmifjmn mmm g om

*
+

+
1Saaadlbeats of

Techinova

s

+

+
+ee R
+ + +
+  +4+

+ 4

Ve
P44+

techinova
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Techinovalr o B *
_ +44+4
How it works +
+
Protection Node Normally Open Sectionalizing Node
Node

techinova

Techinovalrd * *

How it works +

The Automation Scheme is based on the local nodes own
data. The system adds an open point and connects the
redundant feeder. Since the automation is based on local
data this works even without communication.

techinova
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Techinovalr d ‘ *

How it works +

The Automation Scheme is based on the local nodes own
data. The system adds an open point and connects the
redundant feeder. Since the automation is based on local
data this works even without communication.

techinova

Techinovalir ¢ ‘ *

How it works +

The Automation Scheme is based on the local nodes own
data. The system adds an open point and connects the
redundant feeder. Since the automation is based on local
data this works even without communication.

techinova
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Techinovalrd * *

TechinovalGrid

How does it work?

techinovae

Techinovalird 4 *
How does it work? 4

T TechiHub ...

techinova
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Techinovalr d

The local units sends their local ~ TechiHub
status to the Techihub. ..

techinova

Techinovalir ¢

When the Techihub knows TechiHub
exactly where the fault is it

sends a release command to

the normally open point that it

is safe to connect the

redundant supply/Feeder.

techinova
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Techinavalr ¢ Could be based on reclosers, + 4
substation breakers, disconnectors o4
and swithes 4

techinovae

Techinovalrd

+ 4
+4+4
4
<+
./ 2 )
© o %o
0 0 ‘
0 4] . .
pol o | P» TechinovaGrid
o N - True example from the storm
4] o oo o N , Alfrida / Aapeli (Januari 2019)
© Qo0 ® /| T
[ 3 o ) e average amount of faults
?, o 2) o0 O © { were reduced by approximately
) 0,9 \ 80%
ooo [ ) 2

techinovae
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Techinovalor d + *

Reduced investment costs in Sweden due o automation
TechinovaGrid

techinovae

Techinovalrd + *
Example +
Swedish earning model NUAK 2018 4+

8.216

Ny kabel Techinovalrid

techinovae
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Techinavalir o + *
Exampl.e +
Increased income +

1.160 1.169
Ny kabel TechinovaCrid
techinovae
Techinovalr d + *
Example + *1*
Investment +

72.000 1.500

Ny kabel TechinovaGrid

techinovae
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Techinovalr d + *
Example
i +
Return of investment +

<30 ér

Ny kabel Techinavalrid

techinovae

Dziekuje
bardzo!

techinovae
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OPTYMALIZACJA NIEZAWODNOSCI | WYDAJNOSCI SIECI ENERGETYCZNYCH.
KOMPLEKSOWE ROZWIAZANIA |T DLA NOWOCZESNEJ ENERGETYKI

tukasz Babiarz (Hitachi Energy)
Krzysztof Waszkiewicz (Hitachi Europe)

& HITACHI - 110 lat innowacji#

Optymalizacja niezawodnosci i wydajnosci sieci energetycznych
Kompleksowe rozwmzama IT dla nowoczesnej energetyki

Historia ciagtych innowacji HITACHI

Inspire the Next

PONAD 110 LAT INNOWACJI
WSPIERAJACYCH
SPOLECZENSTWO

1910 — 5HP silnik elektryczny

@ Hitachi, Ltd. 2023. All rights reserved. 1
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Hitachi aktywnie zmienia sie, aby sprosta¢ dzisiejszym potrzebom Iﬂgl%?#e!t

Od 2009 roku
HITACHI
koncentruje sie
na...

SOCIAL Energy Digital

INNOVATION

Mobility Industry

Woprowadzanie innowacji i
przeksztalcanie kluczowych
elementéw infrastruktury przyczynia
sie do zréwnowazonego rozwoju
spoleczenstwa

© Hitachi, Ltd. 2023. All rights reserved. 2

Inspire the Next

Grupa Hitachi HITACHI

Zalozenie Liczba Liczba spotek
pracownikow

1910 ™ 368 000 854

{na rok FY2021) (na rok FY2021)

Motto: “Hitachi dostarcza | UELCEVE]
na wyzwania spoteczenstwa. Z naszym utalentowanym
zespolem i doswiadczeniem na swiatowych rynkach
mozemy zainspirowac swiat.”
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Optimize Asset Health and Replacement
Introducing Lumada APM Health

@Hitachi Energy

itachi - i HITACHI
Hitachi Energy - Technology Center in Krakow Inspire the Next

Technology Center in Krakow is the largest single development /
unit of Hitachi Energy in the world that closely cocperates with AAQ a PG \
all other business units in the field of: T * | Technology |

= Development of new products and systems 78,2%
PGGA

.

= Digital solutions
= Software

Cybersecurity J
@

= e 0,6%
E23 e PGHV
paaI

Differant Nationalities on-board Professionals

1 8 different countries P 5 54

@Hitachi Energy
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Lumada APM Suite HITACHI

Inspire the Next

* HEALTH *.RELIABILITY - OPTIMIZATION
7 ®Hitachi Energy
APM Health users lg:l%‘?ye!{
? AMERICAN AN B Ak’
ELECTRIC - .
POWER ™~ LN
Al .oooo,/: 5 o el ; e
< Ameren . “ . P
ENERGINET ‘ '
CLP@®+=E .
s ®Hitachi Energy
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APM Health installation options HlTACHe,!,t

Inspire the N

&5 ]y

APM SaaS APM Edge

L

- 285

APM on Premises

5 ®Hitachi Energy

Lumada APM: The health module HITACHI

Inspire the Next

Visualize asset condition through data-driven modeling and prognostics.

Maximize availability
Monitor indicators, model asset degradation

Prevent catastrophic failure
Automated fault analysis via probability of failure (PoF)

Predictive maintenance
Prescriptive recommendations

10 @Hitachi Energy

OPTYMALIZACJA NIEZAWODNOSCI | WYDAJNOSCI SIECI ENERGETYCZNYCH. KOMPLEKSOWE ROZWIAZANIA ... 201



XXl KONFERENCJA ,, SYSTEMY INFORMATYCZNE W ENERGETYCE SIWE’24”

o , , HITACHI
Hitachi Energy’s and Partner’s APM Performance Models Inspire the Next

Substations Transmission Distribution Generation

* Transformers Overhead Transmission Line models: * Reclosers *  Pumps
*  Breakers = Towers/ Poles (wood, steel, *  Switches * Turbines
*  Batteries composite, concrete) * Network Transformers * Motors / generators
*  Surge Arresters *  Conductors *  Network Protectors *  Fans
* Capacitors +  Static Wire (Shield Wire) models «  Wind
* Instrument Transformers * Insulators Feeder Models = Balance of Plant
UG cables * Hierarchical assets
= XLPE, PILC, HPFF, LPFF « Lines, Poles
®Hitachi’Energy
Lumada APM — an Optimized Strategic Asset Management HI.TACHI
Inspire the Next
Connect & Collect Analyze Inform Act Solve
Remote Sensing
+ Physical Inspections
Remota
tori —
Monitoring Serit Fleet Health Prescriptive
Real-Time Assessment Recommendations.
Operations \
=7 o Expert Models Location Health
Qﬂg s based an Hitachi Encrey
et Maintenance
LLd @ Prioritization
| v o
Model
Historical Failuras
Field Probabilistic limits
Inspections

& Advanced Models &
Maintenance Algorithms.

Work Execution Against Optimized Plan

@SHitachi'Energy
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DEMO e e et

1 @Hitachi Energy

' HITACHL

]hsplre the Next
1

; - 'lnl”I Imllil" E =
= = =} ~!""”UHH HHHNHH"E% X

A& Kompleksowe rozwigzania IT
dla nowoczesnej energetyki 4

I N
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Wprowadzenie lr!j;!t%ce:ll\l-!’ld

Data Center stanowig podstawowa infrastrukture, na ... i staje sig infrastrukturg, ktéra ma ogromny wplyw na
ktorej opiera sig era cyfrowa... zrownowazong przysztosc

2023 2030
5Bn 7Bn QOgraniczenie wykluczenia cyfrowego — powszechny
Uzytkownicy dostep do zasobow cyfrowych
sleci
Wykladniczy wzrost zapotrzebowania na energie
. 1% 8% elekiryczng — upowszechnienie technologii loT oraz
Energia Al
elektryczna
5 Globalny konsument energii elektryczngj
57GW 152GW
Ustugl Data
Center
330 Mt GO2 Carbon Neutral Odpowiedzialnosé ESG dla zrownowazonej
(EU target) przysziosci dla nas wszystkich

Emisja CO2

©Hlah, Lid, 2034, Al rignl rosorved, 15

Kompleksowe rozwigzania IT dla nowoczesnej energetyki HITACHI

Inspire the Next

ZASILANIE | URZADZENIA ENERGETYCZNE o ARCHITEKTURA LINZYNIERIA

+ Optymalizacja strategii energetycznej

Projektowanie z mysla o niezawodnosci,
odpornoéci i zréwnowazonym rozwoju

Magazynowanie energii, zrédta odnawialne § )

Virtual Power Plants (VPPs) z:;izg;anle i racjonalizacja portfela
« Transformatory, aparatura rozdzielcza, cyfrowe 5 \

stacje elektroenergetyczne ;

INFRASTRUKTURA IT

STRATEGIE CHMUROWE

« Szczegdlowe monitorowanie emisji gazéw
cieplarnianych

Energooszczedne zasoby IT GRE EN IT

» Monitorowanie efektywnosci energetycznej
i emisji dwutlenku wegla

» Optymalizacja CO2 w chmurze
(GreenOps)

Alokacja obcigzenia w czasie rzeczywistym

Optymalizacja energetyczna obiektéw

OPROGRAMOWANIE

+ Optymalizacja emisji CO;

ZARZADZANIE DANYMI

+ Zarzgdzanie danymi w celu optymalizacji
emisji CO2

« Green software development (DevOps) -~
- « Zarzgdzanie cyklem zycia danych

« Cyberbezpieczenstwo
« Deduplikacja i kompresja danych
« Wirtualizacja i konsolidacja

©Hilacki, Lid. 2024, Al rignts resorved. 16
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Kompleksowe rozwigzania IT dla nowoczesnej energetyki ,,"'s'p',',';ﬁ,?,tﬂi

@ Transformacja cyfrowa

ITOps Zarzadzanie danymi Hybrydowa platforma udostepniania
Niezrownana wydajnosé, niezawodnosé i Elastyczne rozwigzania zarzadzania danymi danych
bezpieczenstwo dostosowane do dziatalnosci, Rozwigzania storage dla chmury hybrydowej

danych i ustug klientéw

AliGenAl Data Protection, Governance Zintegrowane rozwiazania
Hitachi iQ: Zintegrowane portfolio rozwigzan Al, Zgodnosé danych, prywatnos¢ danych, Nowoczesna architektura przechowywania danych
wbudowana inteligencja w chmurze hybrydowej, bezpieczenstwo zarzadzania cyklem zycia danych i
spotecznos¢ programistow GenAl Companions gwarancja nieusuwalnosci
Ustugi konsultingowe AlOps laa$ - EverFlex
Nowoczesne rozwigzania IT dzigki ekosystemowi Automatyzacja i efektywnosé zasobow Model laaS zapewniajacy skalowalng infrastrukture
zintegrowanych niezaleznych dostawcow w chmurze hybrydowej, udostepniajacy zasoby na
oprogramowarnia zadanie

@ Hitachi, Lid. 2024. Al fights roserved 17
Kompleksowe rozwigzania IT dla nowoczesnej energetyki Ispire the Next

Zintegrowane rozwigzania
i ustugi serwisowe

Projekt, dostawa, montaz i
uruchomienie peinego pakietu ¢ Stacja elektroenergetyczna WN/SN
elektrycznego stacji

elektroenergetycznej WN/SN

Doradztwo w zakresie energetyki (badania)
Projektowaniefinzynieria systemow
Rozdzielnice WN

Rozwigzania w zakresie jakosci zasilania
Transformatory

Rozdzielnica SN

- System ochrony i kontroli

Systemy pomiarowe

Uslugi pomocnicze

Ochrona odgromowa

Kompletna i
innowacyjna gama
transformatoréw dla
niezawodnego i
solidnego zasilania
centréw danych

- Instalacja i uruchomienie

CALKOWITY KOSZT POSIADANIA W CALYM CYKLU ZYCIA

ki " “

© Hitachi, Lid. 2024, Al nghts resarved 18
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“'Hitachi Social Innovation is

.F’OWERING GOOD

.
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.
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CyberSecurity is in our “apius DRAGCS

Podsumowanie wykonawcze

W 2000 roku Narodowa Akademia Inzynierii Stanéw Zjednoczonych uznata elektryfikacje rozlegtych sieci
energetycznych za najwazniejsze osiggniecie inzynieryjne XX wieku. Jednak wraz ze wzrostem ztozonosci
i znaczenia sieci energetycznych, staja sie one coraz bardziej narazone na zaawansowane zagrozenia.
Nowi aktorzy zagrazajacy—VOLTZITE, CHERNOVITE, KOSTOVITE, GANANITE, VANADINITE, RASPITE
i PETROVITE—pojawili sie, uzupetniajac 11 grup, ktére Dragos monitoruje, a ktére maja na celu atakowanie
lub s3 w stanie zaatakowac organizacje sektora energetycznego. Dodatkowo, zmiany w krajobrazie
geopolitycznym i technologicznym wprowadzitly nowe zagrozenia i wektory atakéw, na ktére obroncy
organizacji w sektorze energetycznym musza zwrdécié¢ uwage.

Od 2021 roku krytyczne i niespodziewane wydarzenia na $wiecie przeksztaltcily krajobraz zagrozen dla
globalnego sektora energetycznego. Inwazja Rosji na Ukraine w lutym 2022 roku byta poczatkiem agre-
sywnhego potaczenia atakéw kinetycznych i cyberatakéw na infrastrukture krytyczna, w tym zaawansowa-
nych atakéw ztoéliwego oprogramowania na operacje zwigzane z energia elektryczna oraz wzrostu cybe-
ratakéw ze strony hacktywistéw kierowanych ideologia. Konflikt miedzy Izraelem a Hamasem, ktéry miat
miejsce pdézniej w tym samym roku, odzwierciedlat podobne schematy, z rosnaca liczba aktoréw atakuja-
cych infrastrukture energetycznag oraz operacjami cybernetycznymi wspierajacymi ataki fizyczne. Te
wydarzenia sugeruja nowa norme: infrastruktura krytyczna—wiaczajac w to wszystkie aspekty zwigzane
z enerdig elektryczng—jest coraz bardziej zagrozona w kontekscie konkurencji geopolitycznej.

Obok geopolitycznych zmian ewoluowata réwniez natura cyberzagrozen dla operacji zwigzanych z ener-
gig elektryczna. Nastagpit znaczacy wzrost liczby przeciwnikéw, réwnolegle z eskalacjg ich umiejetnosci
i zasobdéw inwestowanych w ofensywne zdolnosci specyficzne dla systemoéw ICS. Analiza Dragos, opubli-
kowana w marcu 2022 roku, wprowadzita PIPEDREAM oraz zwigzana z nim grupe zagrozenia CHERNOVI-
TE jako siédma rozpoznana zioéliwa aplikacje zaprojektowang specjalnie dla systemoéw ICS, wyrdzniajaca
sie modutowoscia i elastycznoscia. W 2023 roku uwaga skupita sie na VOLTZITE, nowo zidentyfikowanym,
trwatym adwersarzu, ktéry skoncentrowat sie na sektorze energetycznym. Techniki VOLTZITE podkreslaja
dtugotrwate strategie angazowania, wykazujac wysoka dbatos¢ o bezpieczenstwo operacyjne oraz
elastycznos¢ w podejéciu do komend i kontroli. Podobnie, ELECTRUM kontynuowat znaczne inwestycje
w swoje ofensywne zdolnosci ICS, czego dowodem s3g operacje w Ukrainie w 2022 roku.

Dodatkowo, zmiany technologiczne zmieniaja pole walki dla obroficéw w sektorze energetycznym. Seg-
menty dystrybucji i wytwarzania energii elektrycznej przechodzg istotne zmiany na catym swiecie, co ma
wplyw na operacje przesylowe. Charakter wytwarzania energii zmienia sie na DER w wielu krajach uprze-
mystowionych, a przedsiebiorstwa dystrybucyjne coraz czeéciej integruja technologie "inteligentnej sieci",
takie jak inteligentne liczniki czy inteligentne stacje podstacyjne. Chociaz te usprawnienia czesto wzmac-
niajg odpornosé i wydajnoéé sieci, wprowadzaja rowniez nowe, czesto stabo zrozumiane wektory atakéw,
ktére obrohcy musza uwzglednié w swoich ocenach zagrozen. Niniejsza Perspektywa Zagrozer omawia
niektére z tych zmian technologicznych. Kluczowe jest, aby profesjonalisci zajmujacy sie bezpieczen-
stwem wyprzedzali te rozwijajace sie wyzwania, szczegdlnie gdy przeciwnicy atakujacy sie¢ energetyczna
nieustannie sie doskonala.

Pomimo wielu nieprzewidywalnych wydarzen, wiele trendéw utrzymato sie zgodnie z prognozami
z naszej poprzedniej Globalnej Perspektywy Zagrozenr dla Sektora Energetycznego. Na przyktad, utrzymu-
je sie state zagrozenie ze strony ransomware, napedzanego motywacjami finansowymi. Dragos odnoto-
wat niepokojacy wzrost tempa, w jakim grupy ransomware sg w stanie operacjonalizowaé¢ nowe lub nawet
zero-day exploity, stawiajac je na poziomie poréwnywalnym z bardziej zaawansowanymi zagrozeniami.
Ponadto, podatnoséci w taricuchu dostaw oraz zaleznoéé¢ od zewnetrznych partnerédw wcigz stanowia
zrédto ryzyka dla infrastruktury globalnego sektora energetycznego.
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Jednakze cieszy fakt, ze wysitki majace na celu wzmocnienie bezpieczenstwa, szczegdlnie w sektorze
energetycznym, nadal otrzymuja uwage i inwestycje. Historycznie, nacisk ktadziono gtéwnie na sieci IT
przedsiebiorstw, nawet w sektorze energetycznym. Jednakze widoczna jest godna pochwaly, ciggta
zmiana w kierunku wzmacniania bezpieczenstwa OT. W Stanach Zjednoczonych odpornosé sieci energe-
tycznych jest priorytetem, o czym s$wiadcza aktualizacje przepiséw NERC-CIP oraz ¢éwiczenia, takie jak
GridEx, ktére zaplanowano na kolejng edycje w listopadzie 2023. Podobnie Unia Europejska réwniez rozwi-
ja swojg agende cyberbezpieczenstwa. W styczniu 2022 roku Europejska Sie¢ Operatoréow Systemow Prze-
sytowych Energii Elektrycznej (ENTSO-E) wprowadzita swdj Kodeks Sieci dotyczacy Cyberbezpieczenstwa
(NCCS). Kodeks ten, majacy zosta¢ wdrozony do stycznia 2024 roku, jest zgodny z nowymi przepisami UE
dotyczacymi wewnetrznego rynku energii elektrycznej i dgzy do harmonizacji protokotéw cyberbezpie-
czenstwa dla transgranicznych przeplywoéw energii elektrycznej. Na catym swiecie podmioty w sektorze
energetycznym inwestujg coraz wiecej w zwiekszanie odpornosci na cyberzagrozenia i osigganie petnej
widocznosci operacyjne;j.

Jednak zwiekszona widocznos$¢ to miecz obosieczny. W miare jak branza uzyskuje bezprecedensowy
wglad w swoje operacje, musi by¢ Swiadoma i gotowa na wyzwania, ktére z tego wynikaja. Niniejszy raport
ma by¢ przewodnikiem, oferujacym przeglad zagrozen dla globalnego sektora energetycznego na listo-
pad 2023 roku. Dragos dazy do wyposazenia obroncéw sektora energetycznego w wiedze i kontekst
potrzebne do skutecznej obrony poprzez analize krajobrazu faza po fazie oraz dogtebnga analize istotnych
studiéw przypadku.

Kluczowe wnioski:

Dragos monitoruje obecnie 18 aktywnych grup zagrozen, ktére albo celujg w sektor energetyczny,
miaty wptyw na organizacje w tym sektorze w przesziosci, albo majg zdolnosé wptywania na operacje
energetyczne, co stanowi znaczny wzrost w poréwnaniu z 11 grupami w 2021 roku.

Grupy zagrozen monitorowane przez Dragos wykazuja rowniez rosnacy poziom zaawansowania oraz
inwestycji w mozliwosci specyficzne dla systeméw ICS, czego dowodem s3 operacje ELECTRUM
w Ukrainie w 2022 roku oraz publiczne ujawnienie i analiza PIPEDREAM w marcu 2022 roku, siédmego
znanego ztosliwego oprogramowania zaprojektowanego specjalnie dla ICS.

Napiecia geopolityczne i zawirowania przyczynity sie do szybkich zmian w krajobrazie zagrozen dla
sektora energetycznego, poniewaz ma on bezposrednie znaczenie dla bezpieczenstwa narodowego.
Takie zmiany nadal stanowig Zrédio dynamizmu w krajobrazie zagrozen cybernetycznych dla organi-
zacji sektora energetycznego.

Dragos ocenia z umiarkowana pewnoscia, ze segment przesytowy nowoczesnej sieci energetycznej
nadal pozostaje najbardziej prawdopodobnym celem przeciwnikéw dazacych do osiggniecia szeroko
zakrojonych efektéw zaktdcajgcych.

Chociaz generalnie solidny, atak cybernetyczny na DER (rozproszone wytwarzanie energii) stanowi
coraz bardziej realny, cho¢ stabo rozumiany, wektor ataku dla przeciwnikéw. Dragos ocenia z wysoka
pewnosciag, ze w miare wzrostu adopcji DER, prawdopodobienstwo skoordynowanych atakéw cyber-
netycznych na te aktywa wzrosnie proporcjonalnie.

Stosunkowo zdecentralizowany i rozproszony charakter nowoczesnego segmentu dystrybucji energii
elektrycznej stwarza unikalne wyzwania zwigzane z bezpieczernstwem. Ponadto operacje dystrybucyj-
ne przechodza zmiany technologiczne w zwigzku z wprowadzaniem technologii "inteligentnej sieci",
takich jak inteligentne liczniki czy inteligentne stacje podstacyjne, co wprowadza nowe i mniej zrozu-
miane wektory atakéw.

Ransomware pozostaje stalym zagrozeniem dla sektora energetycznego. Dragos zaobserwowat
znaczacy wzrost w przypadku czotowych grup ransomware, ktére uzyskuja lub wykorzystujg podatno-
Sci w publicznie dostepnych urzadzeniach lub oprogramowaniu — taktyka zwykle kojarzona z bardziej
tradycyjnymi, zaawansowanymi zagrozeniami.
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Przeglad zagrozen dla infrastruktury energetycznej

Czesto postrzegana jako jednolita catosé, "sie¢ energetyczna" jest w rzeczywistosci bardziej skomplikowa-
nym i dynamicznym systemem. To seria sieci, ktére nieustannie ewoluuja i dostosowuja sie do zmieniaja-
cego sie krajobrazu energetycznego. System energetyczny skfada sie z wielu etapdéw, ktére zapewniaja, ze
odpowiednia ilo$¢ energii wygenerowanej z réznych zrédet dociera do domoéw, firm i ustug o kluczowym
znaczeniu w uzytecznej formie.

Giéwnymi elementami systemu energetycznego sg wytwarzanie, przesyt i dystrybucja. Wytwarzanie to
proces produkcji energii z réznych zrédet, takich jak elektrownie jadrowe, weglowe, gazowe, stoneczne,
wiatrowe oraz wodne. Gdy energia jest juz wyprodukowana, musi zosta¢ przetransportowana tam, gdzie
jest potrzebna. Na poczatku robi to sie¢ przesylowa, a nastepnie sie¢ dystrybucyjna. Linie przesytowe
wysokiego napiecia petnia role autostrad energetycznych, transportujac energie elektryczng na duze
odlegtosci. Stacje transformatorowe po drodze obnizajg napiecie w miare zblizania sie energii do miejsca
docelowego. W momencie, gdy energia elektryczna zbliza sie do obszaréw mieszkalnych lub komercyj-
nych, wkracza w faze dystrybucji. Na tym etapie transformatory obnizaja napiecie do poziomu odpowied-
niego dla doméw i przedsiebiorstw. Ostatecznie rozprowadzona energia zasila nasze miasta, napedza
przemyst i stymuluje innowacje. To przedstawia Rysunek 1 ponizej.
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RYSUNEK 1 PRZEDSTAWIENIE FAZ PRZEPLYWU ENERGII ELEKTRYCZNEJ W NOWOCZESNEJ SIECI ENERGETYCZNEJ

BLACK GENERATION DARK TEAL TRANSMISSION IGHT TEAL DISTRIBUTION

Geograficznie Ameryka Pétnocna dziata w oparciu o dwa gtéwne, szerokie synchroniczne systemy sieci:
Interkoneksje Wschodnig i Interkoneksje Zachodnig. Oprécz nich istniejg trzy mniejsze sieci: Interkoneksja
Alaski, Interkoneksja Teksasu oraz Interkoneksja Quebecu. Te systemy zapewniaja ptynny przeptyw ener-
gii elektrycznej na rozlegtych obszarach Ameryki Pétnocnej. Interkoneksje Wschodnia, Zachodnia oraz
Teksasu sg potgczone w réznych punktach za pomoca faczy pradu statego (DC), co umozliwia przesyt ener-
gii elektrycznej w obrebie kontynentalnych Stanéw Zjednoczonych, Kanady oraz czesci Meksyku.
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W Europie nadzér nad siecig energetyczna sprawuje Europejska Sie¢ Operatorow Systemow Przesyto-
wych Energii Elektrycznej (ENTSO-E). Obszar geograficzny objety dziatalnoscig cztonkowskich Operato-
row Systemow Przesytowych (TSO) ENTSO-E jest podzielony na pie¢ obszaréw synchronicznych oraz dwa
systemy izolowane, mianowicie Cypr i Islandie. Obszary synchroniczne reprezentujg grupy panstw pota-
czone swoja specyficzna infrastrukturg energetyczna. Do obszaréw synchronicznych naleza: Europa Kon-
tynentalna, region nordycki, region battycki, Wielka Brytania oraz Irlandia-Pétnocna Irlandia. Oprécz tych
stalych grup, Komitet Operacji Systemowych zarzadza dwoma dobrowolnymi grupami regionalnymi (RG):
Europa Pdétnocna oraz Systemy Izolowane. Warto odnotowad, ze w 2022 roku Ukraina i Motdawia potaczyty
swoje sieci energetyczne z obszarem synchronicznym Europy Kontynentalnej. Pie¢ synchronicznych grup
regionalnych w Europie przedstawiono na Rysunku 2.

£

- RG Continental Europe (UCTE)

- RG Nordic

- RG Great Britain

[ RG Ireland
I R Baltic

RYSUNEK 2 MAPA PIECIU OBSZAROW SYNCHRONICZNYCH SIECI ENERGETYCZNYCH W EUROPIE

Australia natomiast operuje trzema odrebnymi systemami sieci energetycznych. Najwiekszy z nich to sie¢
wschodniego wybrzeza, ktéra obstuguje Queensland, Nowa Potudniowa Walie, Australijskie Terytorium
Stoteczne, Wiktorig, Australie Potudniowg oraz Tasmanig, a jest potgczona podmorskim kablem Basslink.
Ta rozlegta sie¢ jest znana jako National Electricity Market (NEM) i jest jednym z najwiekszych na $wiecie
zintegrowanych systemoéw energetycznych. Poza NEM, Australia Zachodnia posiada wiasng sie¢ energe-
tyczna, obejmujaca Pétnocno-Zachodni Zintegrowany System (NWIS) oraz Potudniowo-Zachodni Zinte-
growany System (SWIS). Trzeci system sieciowy dziata na Terytorium P&tnocnym (NT) i sktada sie z trzech
regulowanych sieci oraz oémiu elektrowni, ktérymi zarzadza Territory Generation.
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Ogdlnie rzecz biorac, stan sieci energetycznej na kontynencie afrykanskim jest zréznicowany. Historycz-
nie, krajowe sieci energetyczne na tym kontynencie byty silnie zmonopolizowane na wszystkich etapach
produkcji i przesytu energii, a znaczna czes¢ populacji wcigz nie ma dostepu do elektrycznosci. Jednak
trwaja nieustanne wysitki na rzecz modernizacji. Generalnie, sieci energetyczne w Afryce mozna podzieli¢
na pie¢ gtéwnych sieci. W Afryce Pétnocnej sieci energetyczne s3 zintegrowane w ramach Unii Maghrebu
Arabskiego (AMU) za posrednictwem Comité Maghrébin de I'Electricité (CME). Komitet ten zostat zatozony
w celu koordynacji polityki energetycznej i dziatan liberalizacyjnych, zwtaszcza w odniesieniu do sieci prze-
sytowych panstw cztonkowskich. Egipt odgrywa kluczowa role, taczac pdtnocnoafrykanska sie¢ z Bliskim
Wschodem i Europa, poprzez potaczenia z Jordania oraz sie¢ miedzy Marokiem a Hiszpania.

Dalej na potudnie, Potudniowoafrykanska Wspdlnota Energetyczna (SAPP) integruje infrastrukture ener-
getyczna panstw cztonkowskich Wspdélnoty Rozwoju Afryki Potudniowej (SADC), utatwiajac wspdtdziele-
nie rynku energii w tym regionie. W Afryce Zachodniej Wspdlnota Energetyczna Afryki Zachodniej
(WAPP) dziata pod auspicjami Wspdlnoty Gospodarczej Panstw Afryki Zachodniej (ECOWAS), starajac sie
stworzy¢ niezawodna sie¢ energetyczng od momentu powstania w 2010 roku. Afryka Wschodnia jest pota-
czona poprzez Wschodnioafrykanska Wspdlnote Energetycznag (EAPP), ktéra wykorzystuje nadwyzki
mocy w krajach czionkowskich, aby zapewni¢ efektywny handel energia. Tymczasem Centralnoafrykan-
ska Wspodlnota Energetyczna (PEAC), lub Pool Energetique de L'Afrique Centrale, dazy do potaczenia sieci
energetycznych dziesieciu krajéw Afryki Srodkowej, co ma na celu usprawnienie wymiany energii miedzy
swoimi cztonkami.

Taka interkoneksja, bedaca charakterystycznym elementem wspdtczesnych systemoéw energetycznych,
zwieksza niezawodnosé, umozliwiajac przeptyw energii przez réznorodne szlaki. Ponadto petni funkcje
ochronng, izolujac potencjalne zaktécenia. Jednak wbudowana ztozonos¢ tych zintegrowanych systemow
moze stanowi¢ wyzwanie dla odpornosci wobec zaawansowanych zagrozen cybernetycznych.

Aby stawié¢ czota rzeczywistym wyzwaniom, przedsiebiorstwa energetyczne wdrazajg réznorodne strate-
gie tagodzenia skutkéw zaktécen. Procesy wzajemnej pomocy sg powszechne, umozliwiajgc dotknietym
zaktéconym podmiotom uzyskanie wsparcia od sasiednich jednostek w przypadku przerw spowodowa-
nych burzami, pozarami lub nawet cyberatakami. Partnerstwa regionalne wzmacniaja te solidarnosg,
zapewniajac stabilizacje i szybkie odbudowy.
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RYSUNEK 3 MAPA POtLACZEN SIECI ENERGETYCZNEJ W AMERYCE POLNOCNEJ

Jesli chodzi o regulacje, witasciciele i operatorzy aktywéw przesytowych i generacyjnych w Ameryce
Pdétnocnej przestrzegajg standardéw NERC-CIP. Meksyk wspétpracuje z NERC, jednoczesnie majac wiasne
ramy regulacyjne, zarzagdzane przez Komisje Regulacyjna Energii (Comisién Reguladora de Energia, CRE).
Rysunek 1 powyzej przedstawia mape potgczenh sieci energetycznych w Ameryce Pétnocnej. Na calym
Swiecie regulacje réznia sie, jednak wiele z nich jest zgodnych ze standardami Miedzynarodowej Komisji
Elektrotechnicznej (IEC) i Miedzynarodowej Organizacji Normalizacyjnej (ISO). Unia Europejska opracowa-
ta swoj program cyberbezpieczenstwa dla przedsiebiorstw energetycznych poprzez Kodeks Sieci dotycza-
cy Cyberbezpieczenstwa. Australia wzmocnita swoje krajowe $rodki cyberbezpieczenstwa dla przedsie-
biorstw energetycznych, szczegdlnie poprzez rozszerzony Akt o Bezpieczenstwie Infrastruktury Krytycznej
z 2018 roku (SOCI Act), ktéry naktada obowigzek zgtaszania istotnych incydentéw cybernetycznych, oraz
Australijski Ramowy Program Cyberbezpieczenstwa Sektora Energetycznego (AESCSF), ktéry integruje
zaréwno miedzynarodowe standardy, jak i specyficzne dla Australii Srodki kontroli.

W istocie sie¢ energetyczna to nie tylko linie przesytowe i stacje, ale Swiadectwo ludzkiej pomystowosci,
potaczenie technologii i strategii, ktére zapewnia, ze spoteczenstwa s3g zasilane i rozwijaja sie bez prze-
szkod.
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Segmenty operacyjne energii elektrycznej

GENERACIJA
Krajobraz zagrozen

Dragos monitoruje siedem grup zagrozen, ktére stanowig specyficzne ryzyko dla aktywéw generacyjnych:
KOSTOVITE, CHERNOVITE, XENOTIME, GANANITE, STIBNITE, PETROVITE i WASSONITE. CHERNOVITE,
twoérca PIPEDREAM, posiada zaawansowane kompetencje w zakresie sieci OT, co moze potencjalnie
zaktdci¢ funkcjonowanie elektrowni, jesli otrzyma wystarczajgco duzo czasu na rozwdj. Naruszenie bezpie-
czenstwa przez XENOTIME w zakfadzie petrochemicznym Sswiadczy o jego zamiarach i mozliwosciach w
sektorze ropy naftowej i gazu ziemnego. WASSONITE, aktywny od 2017 roku, zaatakowat Elektrownie
Jadrowa Kudankulam w 2018 roku i regularnie wykorzystuje ztosliwe oprogramowanie AppleSeed, kon-
centrujac sie na sektorach w Azji oraz siegajac do Ameryki Péinocnej. Warto zauwazyé, ze KOSTOVITE,
PETROVITE, STIBNITE i GANANITE wszystkie atakowaty lub naruszaty bezpieczernstwo podmiotéw operu-
jacych odnawialnymi zrédtami energii.

Chociaz wiele z tych grup wykazato swoje zdolnosci w stosunku do bardziej tradycyjnej infrastruktury
energetycznej, ostatnie trendy w sektorze energetycznym sugerujg, ze pole bitwy sie zmienia. Znaczaca
transformacja moze gteboko wptynaé na charakter i skale cyberatakéw na architekture i dynamike gene-
racji energii. Historycznie rzecz biorgc, Dragos obserwowat cyberataki na zasoby generacyjne, ktére byly
bardzo ukierunkowane i specyficzne dla danej lokalizacji. Ataki te nie mialy na celu szeroko zakrojonego
zaktécenia, czesciowo ze wzgledu na wyzwania zwigzane z ich skalowalnoscia. Jednak globalny trend w
kierunku rozproszonych zrédet energii (DER) — zdecentralizowanych, modutowych zrédet energii, takich
jak energia wiatrowa lub stoneczna, ktére moga dziata¢ niezaleznie lub w pofgczeniu z gtéwna siecig ener-
getyczna - zmienia te dynamike. Szacuje sie, ze zdolnos¢ generacyjna DER wzrosnie o 322 procent w okre-
sie od 2020 do 2025 roku, a ten trend prawdopodobnie utrzyma sie do lat 30. XXI wieku, co oznacza znacza-
ca transformacje architektury i dynamiki generacji energii w globalnej sieci energetyczne;j.
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RYSUNEK 4 PRZEDSTAWIENIE SIECI ENERGETYCZNEJ ZINTEGROWANEJ Z ROZPROSZONYMI ZRODLAMI ENERGII

Czes$¢ wytworcza tradycyjnej sieci, uksztattowana przez ponad stulecie inwestycji rzadowych, komunal-
nych i naukowych, dziata na podstawie dobrze zrozumianych zasad zachowania opartych na fizyce i ogdl-
nych modelach. System ten ma wbudowane witasciwosci samokorygujace, na przykiad pozwalajac na
korekte generatoréw wykazujacych nieoptymalne dziatanie poprzez mechanizmy wewnetrzne sieci.
W przeciwienstwie do tego, sie¢ oparta na rozproszonych zrédtach energii (DER) dziata inaczej. Zamiast
scentralizowanej operacji energetycznej, rozproszony charakter instalacji DER wymaga silnego polegania
na telekomunikacji, czesto z wykorzystaniem internetu, w celu zdalnego sterowania i monitorowania.

Ta transformacja ma swoje plusy i minusy. Z jednej strony DER zwicksza odpornos¢ sieci dzieki potaczo-
nym, mniejszym urzgdzeniom do generacji i magazynowania energii. Z drugiej strony naraza sie¢ na nowe
cyberzagrozenia. Na przyktad w przypadku tradycyjnego generatora tatanie oprogramowania jest staran-
nie skoordynowanym procesem realizowanym na miejscu, natomiast w systemach DER sytuacja wyglada
zupetnie inaczej. Poprawki moga wymagac zastosowania w tysigcach zréznicowanych systeméw rozpro-
szonych w réznych lokalizacjach, a proces fatania moze by¢ kontrolowany przez dostawcéw DER, a nieko-
niecznie przez operatoréw sieci. Taki szeroko zakrojony i potencjalnie zdecentralizowany proces tatania
niesie za sobg wieksze ryzyko btedéw i nieporozumien, zwicekszajac szanse na to, ze luki w systemach DER
pozostang niezatatane. Wymaga to réwniez, aby aktywa DER byly w pewnym stopniu potgczone z siecig w
celu otrzymania poprawek, co powieksza potencjalng powierzchnie ataku.

Dodatkowo, wzrost globalnej adopcji zielonej energii, w tym odnawialnych Zrédet takich jak energia
stoneczna, wiatrowa i wodna, sprawia, ze powigzane systemy sieci energetycznych, magazynéw energii
i inteligentnych technologii staja sie coraz bardziej atrakcyjnym celem dla cyberatakéw. Ostatnim przykta-
dem, cho¢ nie do korica adekwatnym, jest CVE-2023-23333, prosta luka polegajaca na wstrzyknieciu
komend w zestaw rozwigzan monitorujacych dla matych i sSrednich
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instalacji fotowoltaicznych. Z setkami takich rozwigzan dostepnych online w momencie ujawnienia podat-
nosci, stanowia one potencjalne stabe ogniwo. Chociaz obecnie udane przejecie kontroli nad kilkoma
systemami monitorujagcymi jednostki DER moze wydawac sie nieistotne z punktu widzenia operacji sieci,
skoordynowany cyberatak na wiele systemoéw DER lub na systemy kontrolujace je moégtby by¢ katastrofal-
ny. Co wiecej, potencjalne szkody wynikajace z udanego ataku zaleza od charakteru podatnego urzadze-
nia, sieci, do ktérej urzadzenie jest zintegrowane, oraz kreatywnosci i Smiatosci przeciwnika.

Jak wskazuje ostatni raport Departamentu Energii, wraz z rozwojem wdrazania DER, nawet 30-procento-
we przejecie w stosunku do szczytowego obcigzenia zaczyna wykazywacé konsekwencje na poziomie catej
sieci. Ataki te bytyby szczegdlnie niszczace, jesli bylyby skoordynowane z momentami, w ktérych przejete
DER zmusilyby sprzet sieciowy do pracy poza zakresem jego zamierzonego dziatania. Wraz z ciagtym
rozwojem umiejetnosci cyberatakujacych i ich koncentracjg na nowych systemach, zagrozenie dla DER
prawdopodobnie bedzie rosto w czasie. W obliczu tych zmieniajacych sie wyzwan kluczowe jest prioryte-
towe traktowanie opracowywania metodologii badan ryzyka cybernetycznego zwigzanych z DER. Popra-
wa higieny cybernetycznej, regularne aktualizacje systemoéw i intensywne monitorowanie sg niezbedne,
aby zapewni¢ bezpieczenstwo i funkcjonalnos¢ przysztej infrastruktury zielonej energii.

Ocena

Pojawienie sie DER oznacza zmiane paradygmatu w globalnym krajobrazie generacji energii, oferujac
zaréwno wiekszg odpornosé, jak i nowe podatnosci. W miare jak zasoby generacyjne ewoluuja od scentra-
lizowanych, dobrze rozumianych systemoéw do zdecentralizowanej, potgczonej sieci DER, krajobraz zagro-
zen cybernetycznych jednoczes$nie sie rozszerza. Grupy zagrozen, takie jak ELECTRUM, CHERNOVITE
i XENOTIME, ktére wczesniej koncentrowaty sie gtdwnie na tradycyjnej infrastrukturze energetycznej,
moga zacza¢ wykorzystywac nowe podatnosci, korzystajac z ogromnej skali i rozproszenia systeméw DER.
Dodatkowo, ztozonos¢ i wyzwania zwigzane z monitorowaniem i tatanie tysiecy zréznicowanych instalacji
DER czynig je atrakcyjnymi celami. Dragos ocenia z wysoka pewnoscia, ze w miare wzrostu wdrazania
DER, prawdopodobienstwo skoordynowanych cyberatakéw na te zasoby wzrosénie proporcjonalnie.

Dzis stoimy na rozdrozu, gdzie szybki rozwéj DER przeksztatca oblicze generacji energii. Z jednej strony,
zdecentralizowana natura DER obiecuje wiekszg odpornosé; z drugiej strony, otwiera ,puszke Pandory”
nowych podatnosci. Te znormalizowane technologie moga by¢ mieczem obosiecznym. Jesli przeciwnicy,
nieustannie rozwijajacy swoje umiejetnosci, zidentyfikujg powszechna luke, mogliby teoretycznie zdesta-
bilizowac¢ cate krajowe sieci energetyczne. Wazne jest, aby zrozumieg, ze te wyzwania nie s3 tylko proble-
mem przysziosci; sg to bezposrednie zagrozenia. Przeciwnicy nie czekaja na idealne okazje, lecz je tworza.
W miare jak staja sie coraz bardziej smiali, bycie jedynie reaktywnym jest strategig skazang na porazke.

Réwnolegle z prognozowanym wzrostem mocy DER do lat 30. XXI wieku, zagrozenie dla tradycyjnych
zasobdw generacyjnych nie zmniejsza sie. Dragos przewiduje, ze aktorzy zagrozen, tacy jak CHERNOVITE,
beda nadal inwestowaé zasoby w zrozumienie i wykorzystywanie sieci OT oraz proceséw. Wraz z zaciera-
niem sie granic miedzy operacjami fizycznymi a cyfrowymi, zasoby generacyjne pozostajg istotnym
celem. Rozszerzajaca sie adopcja narzedzi cyfrowych i interfejséow w operacjach stwarza wiele punktéw
wejscia dla potencjalnych cyberatakdw. Dlatego utrzymanie rygorystycznej i adaptacyjnej postawy
bezpieczenstwa, potaczone z wspdtpraca miedzysektorowa i wymiang informacji, jest kluczowe dla zapo-
biegania i tagodzenia wieloaspektowych zagrozen, ktére nas czekaja.
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PRZESYtL
Krajobraz zagrozen

Sposrdéd 18 grup zagrozern monitorowanych przez Dragos, ktére stanowia ryzyko dla sektora energetycz-
nego, dwie grupy stanowiag bezposrednie i specyficzne zagrozenie dla operacji przesytowych: ELECTRUM
i KAMACITE. KAMACITE regularnie celuje w infrastrukture krytyczng i sektory przemystowe, odgrywajac
kluczowa role w operacjach, takich jak zaktécenia zasilania w Ukrainie w latach 2015 i 2016. Choé KAMACI-
TE, zgodnie z ocenami Dragos, nie przeprowadzit bezposrednich zaktécen systemdw ICS, jego gtéwna rola
byto umozliwienie innym podmiotom, zwitaszcza ELECTRUM, przygotowanie sie do zaawansowanych
destrukcyjnych atakéw. Taka strategia wspédtpracy, gdzie KAMACITE specjalizuje sie w dostepie poczatko-
wym, a ELECTRUM w realizacji atakéw, podkresla synergistyczne zagrozenie, jakie wspdlnie stwarzajg dla
operacji przesytowych w sektorze energetycznym.

Segment przesytlowy wspdtczesnej sieci energetycznej w wielu aspektach stanowi ,klejnot w koronie”,
jesli chodzi o potencjalny efekt zaktécenia, ktéry moégtby wynikaé¢ z udanego ataku. Jest on kluczowym
elementem sieci, taczacym generacje energii z jej konsumpcja. Segment przesytowy utrzymuje delikatng
rownowage miedzy podaza a popytem na energie elektryczng, co jest kluczowe z powodu ograniczenh
technologicznych zwigzanych z obecng zdolnoscig do przechowywania energii na duza skale. Dziata jak
centralny uktad nerwowy sieci, szybko dostosowujgc przeptywy na podstawie biezgcych potrzeb, zapew-
niajac nieprzerwane dostawy energii i zapobiegajgc potencjalnym awariom na szeroka skale. Dlatego
segment przesylowy przycigga znaczng uwage cyberprzestepcéw, ktérzy dgza do osiggniecia zaktdcen
o duzym zasiegu, i jest najbardziej prawdopodobnym celem takich atakéw w przysztosci.

Ztozonos¢ wspodiczesnej sieci energetycznej wymaga, aby atakujacy starannie dobierali i dostosowywali
swoje strategie do specyficznych celéw. Sie¢ dystrybucyjna nie jest idealnym celem ataku zakiécajacego,
poniewaz wymagataby kompromitacji wielu stacji rozdzielczych, ktére moga by¢ pod kontrolg réznych
przedsiebiorstw energetycznych. Przyktadem tego jest pierwszy udany cyberatak na sie¢ energetyczng,
ktéry wywotat fizyczne skutki w 2015 roku w Ukrainie, koncentrujac sie na czesci systemu dystrybucyjne-
go. Atak ten spowodowat przerwy w dostawie pradu dla okoto 225 000 klientéw na kilku obszarach, trwa-
jace przez kilka godzin. Chociaz atak prawdopodobnie osiggnat swéj cel, wymagat, aby ELECTRUM naru-
szyto trzy rézne ukrainskie przedsiebiorstwa energetyczne, w potaczeniu z recznymi regulacjami sprzetu
elektrycznego — metodologia ta byta trudna do zautomatyzowania i miata ograniczong skalowalnos¢.
Ponadto kompromitacja wielu podmiotéw zwieksza ryzyko wykrycia i zneutralizowania dziatah przeciwni-
kow.

W poréwnaniu do tego, chociaz etap generacji energii moze wydawac sie bardziej atrakcyjnym celem,
wigze sie z wieloma wyzwaniami. Elektrownie opieraja sie na bardzo skomplikowanych i specyficznych dla
danego miejsca procesach, sg obstugiwane przez catg dobe i wyposazone w liczne srodki ochrony, w tym
systemy bezpieczenstwa fizycznego, co sprawia, ze ataki na nie sg znacznie trudniejsze. Dodatkowo,
nawet jesli zaséb generacyjny zostanie naruszony, jego zdolnos¢ moze by¢ szybko przywrécona. Przykta-
dem tego byta eksplozja na Cyprze w 2011 roku, kiedy elektrownia Vassilikos o mocy 767 megawatéw
(MW), ktéra dostarczata 60 procent mocy na wyspie, zostata zniszczona. Pomimo izolacji sieci energetycz-
nej Cypru, kraj szybko zaspokoit zapotrzebowanie na energie dzieki rozproszonej generacji dostarczanej
przez Izrael i Grecje.
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Dla atakujgcego, ktéry rownowazy wyzwania i ztozonosé ataku z jego potencjalnym wptywem, sie¢ przesy-
towa jest najbardziej logicznym celem. Oferuje mozliwos$¢ szeroko zakrojonej, kaskadowej destabilizacji,
stwarzajac jednoczesnie najmniej przeszkéd dla atakujacego. Co wiecej, stacje przesytowe czesto sg
bezobstugowe i zlokalizowane w odizolowanych, niezamieszkatych regionach. Historia potwierdza te
obserwacje - 11 z 14 najbardziej dotkliwych przerw w dostawach energii elektrycznej od 1965 roku, pod
wzgledem liczby dotknietych oséb, wynikato bezposrednio z awarii w segmencie przesytlowym sieci,
zazwyczaj spowodowanych niespodziewanym wytaczeniem jednej lub wiecej linii przesytlowych wysokie-
go napiecia podczas okreséw duzego obcigzenia sieci.

Przeciwnicy sg doskonale swiadomi krytycznego znaczenia sieci przesytowej, co potwierdza ewolucja
atakéw skierowanych na sieci energetyczne. Rok po ataku na zakfady dystrybucyjne w Ukrainie w 2015
roku, ELECTRUM zorganizowat atak na stacje przesytlowa w Pivnichnej, Ukraina. Chociaz skutki byty mniej
wyrazne niz w przypadku incydentu z 2015 roku, analiza Dragos przypisuje to nie ograniczeniu zakresu
ataku, lecz btedom technicznym ELECTRUM. Udany atak mégt spowodowaé znaczne zniszczenia, poten-
cjalnie prowadzac do przerw w dostawach energii dla nawet dwéch milionéw klientéw, wedtug niekté-
rych szacunkéw.

W kwietniu 2022 roku, w trakcie trwajacej wojny rosyjsko-ukrainskiej i miesigc po strategicznym odtacze-
niu Ukrainy od rosyjskiej sieci energetycznej i potagczeniu z siecig synchronicznag Europy Kontynentalnej,
ELECTRUM przeprowadzit trzeci ukierunkowany atak na sie¢ energetyczng Ukrainy. Zamiast ponownie
atakowac zaktady dystrybucyjne, ELECTRUM postanowit sprébowacé naprawi¢ btedy swojego ataku z 2016
roku na system przesytowy. Chociaz wediug publicznych raportéw ten atak sie nie powiédt, analiza Dragos
wskazata na nieustanne zaangazowanie ELECTRUM w doskonalenie swoich umiejetnosci w manipulowa-
niu i zaktécaniu proceséw przesytowych.

Co wiecej, poczawszy od pazdziernika 2022 roku i trwajac az do poczatku 2023 roku, rosyjskie wojsko prze-
prowadzito brutalna i dtugotrwatg kampanie wymierzonag w zasoby energetyczne Ukrainy, ktéra zbiegta
sie z poczatkiem zimy w Europie Wschodniej. Wiekszos¢ atakéw byta skierowana na stacje przesytowe
wysokiego napiecia zlokalizowane w centralnej i zachodniej Ukrainie, podczas gdy wiele kluczowych akty-
wow generacyjnych pozostato nietknietych, mimo ze ich lokalizacje byly znane i statyczne. Kampania ta
prawdopodobnie stanowita skoordynowang prébe rosyjskiego wojska, aby wywotaé katastrofalny upadek
catej ukrainskiej sieci, wymagajacy technicznie trudnego ,black-startu” (ponownego uruchomienia sieci).
Bohaterskie wysitki ukrainskich technikéw zapobiegty jednak tej katastrofie. Co wiecej, strategia atakowa-
nia stacji przesylowych byta wspierana przez gteboka wiedze rosyjskich inzynieréw elektrycznych na
temat ukrainskiej sieci i jej podatnosci. To dodatkowo podkresla kluczowe znaczenie segmentu przesyto-
wego dla stabilnosci sieci i dostarcza kontekstu do ciggtych inwestycji ELECTRUM w rozwijanie swoich
narzedzi i umiejetnosci.
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Ocena

Historyczne dowody wspierajg umiarkowang ocene Dragos, ze segment przesytowy bedzie gtdéwnym
celem cyberprzestepcédw dazacych do spowodowania szeroko zakrojonych katastrofalnych szkéd w przy-
sztosci. Chociaz historyczne zapisy $wiadczg o odpornosci wspdtczesnej sieci energetycznej oraz o wyzwa-
niach zwigzanych z przeprowadzeniem skutecznego ataku zaktécajgcego, pokazujg réwniez zdolnosé
przeciwnikéw do adaptacji taktyk oraz ich gotowos$¢ do cynicznego ignorowania wptywu na ludzkie zycie.

Dla obroncéw sieci operatoréw systemdéw przesytowych ta analiza jest zaréwno ostrzezeniem, jak
i wezwaniem do dziatania. Z racji swojej natury i znaczenia segment przesytowy pozostaje w centrum
uwagi zdecydowanych i zaawansowanych technicznie aktoréw cyberzagrozen. Historia ukazuje site
i odpornos$¢ wspdtczesnych systemdw energetycznych, ale réwniez podkresla zdolnos¢ przeciwnikéw do
adaptacji i ich Smiato$¢. Oznacza to, ze nasze strategie obronne nie moga pozostawac statyczne. Musimy
nieustannie innowowaé, uczy¢ sie na podstawie przesztych incydentédw i przygotowywaé na nieznane
taktyki. Potencjalne koszty ludzkie udanego ataku, na co wskazuje dotychczasowa ignorancja przeciwni-
kéw wobec zycia, sprawiajg, ze ta misja jest nie tylko wyzwaniem technicznym, ale takze gteboko moral-
nym obowiagzkiem.

DYSTRYBUCIJA
Krajobraz zagrozen

Sie¢ dystrybucyjna, odmienna od segmentu przesytowego, stoi w obliczu unikalnych wyzwan wynikaja-
cych ze swojej zdecentralizowanej struktury. Badania rynkowe wskazuja, ze na catym $wiecie przypada
okoto siedem przedsiebiorstw dystrybucyjnych na kazdego operatora systemu przesylowego. Niestety,
zdecentralizowana natura tych sieci czesto oznacza, ze wiele przedsiebiorstw dystrybucyjnych nie dyspo-
nuje odpowiednimi zasobami na zapewnienie petnej ochrony cybernetycznej, co utrudnia im korelacje
informacji wywiadowczych i identyfikacje zbiorowych zagrozen. Ta podatnoé¢ jest dodatkowo pogtebiona
przez mniej rygorystyczny nadzér w wielu krajach, gdzie przedsiebiorstwa dystrybucyjne czesto unikaja
rygorystycznych wymogow cyberbezpieczeristwa, ktére sg nakladane na ich odpowiedniki w sektorze
przesylowym. Badania sugeruja, ze przedsiebiorstwa objete bardziej rygorystycznym nadzorem regulacyj-
nym doswiadczajg mniej przerw w dostawach energii, co moze wskazywaé na podobny zwigzek w zakre-
sie przestrzegania wymogéw cyberbezpieczenstwa. Ponadto pojawienie sie technologii takich jak inteli-
gentne liczniki wprowadza nowe i mniej zrozumiane podatnosci, co poszerza powierzchnie ataku i stwa-
rza wyzwania, ktére wymagaja pilnej uwagi w celu ochrony infrastruktury energetycznej.

Obecnie Dragos monitoruje wieksza liczbe grup zagrozen, ktére wczesniej atakowaty lub obecnie atakuja
przedsiebiorstwa dystrybucyjne w poréwnaniu do tych skupiajacych sie na operacjach przesylowych.
W szczegdlnosci Dragos $ledzi 11 grup zagrozen, ktére stanowia zagrozenie dla przedsiebiorstw dystrybu-
cyjnych: VOLTZITE, KOSTOVITE, TALONITE, VANADINITE, MAGNALLIUM, PARISITE, DYMALLOY, ELEC-
TRUM, KAMACITE, STIBNITE oraz XENOTIME.

Dodatkowo, spoéréd grup ransomware, ktére Dragos monitoruje i ktére wptynety na podmioty sektora
energetycznego, wickszos¢ dotkneta mate i srednie przedsiebiorstwa dystrybucyjne o charakterze miej-
skim lub regionalnym. Obserwowany trend prawdopodobnie wynika z wiekszej liczby przedsiebiorstw
dystrybucyjnych w poréwnaniu do operatoréw przesytu lub witascicieli zasobéw generacyjnych. Ponadto
nieréwnomierne wdrazanie srodkéw bezpieczenstwa cybernetycznego w tych licznych przedsiebior-
stwach dystrybucyjnych stwarza wiele mozliwosci dla ztoéliwych aktoréw.
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Na catym swiecie przedsiebiorstwa dystrybucyjne wykazujg znaczne zréznicowanie pod wzgledem inwe-
stycji i nadzoru nad cyberbezpieczenstwem. Chociaz ogdlne dyrektywy UE prébuja zapewni¢ jednolitosé
w Europie, krajowe adaptacje prowadza do réznic w srodkach cyberbezpieczefnstwa miedzy panstwami
cztonkowskimi. Podobnie w Australii, pomimo wytycznych Australian Cyber Security Centre, réznice na
poziomie stanowym wprowadzajg niespdjnosci w praktykach cyberbezpieczenstwa wsréd przedsie-
biorstw. Sytuacja w Stanach Zjednoczonych

jest bardziej rozproszona, poniewaz przedsiebiorstwa dystrybucji energii elektrycznej regulowane na
poziomie stanowym sg zazwyczaj zwolnione z przestrzegania przepisdbw NERC-CIP i czesto przyjmuja
federalne wytyczne, takie jak te od DOE (Departament Energii) i CISA (Agencja Cyberbezpieczenstwa
i Infrastruktury), na zasadzie dobrowolnej, co prowadzi do réznorodnych zestawéw standarddéw. Tymcza-
sem potaczona sie¢ energetyczna Rady Wspdtpracy Zatoki Perskiej (GCC) nie przektada sie na jednolite
regulacje dotyczace cyberbezpieczenstwa; kraje cztonkowskie, mimo wspdlnych obaw zwigzanych z prze-
sztymi zagrozeniami cybernetycznymi, wykazuja rézny poziom dojrzatosci swoich ram bezpieczenstwa
cybernetycznego, a niektdre z nich opieraja sie na miedzynarodowych wspétpracach w celu wzmocnienia
ochrony.

Heterogenicznosé regulacji, inwestycji i praktyk w zakresie cyberbezpieczenstwa wsréd przedsiebiorstw
dystrybucyjnych na catym swiecie stwarza dogodne warunki dla mniej zaawansowanych, oportunistycz-
nych cyberprzestepcéw. Ta niespdjnosé umozliwia operatorom ransomware, znanym z szerokiego poszu-
kiwania podatnych systemoéw, liczne okazje do odnalezienia stabych punktéw. Podobnie, brokerzy doste-
pu, dazacy do zarabiania na dostepach do systemodéw, moga wykorzystywac regiony, gdzie standardy
bezpieczenstwa cybernetycznego sg mniej rygorystyczne lub stabo wdrozone. Chociaz tacy aktorzy moga
nie mie¢ zaawansowanych umiejetnosci poréwnywalnych z przeciwnikami sponsorowanymi przez pan-
stwa, nadal moga powodowa¢ powazne zaktdcenia z powodu fragmentarycznego charakteru standardoéw
bezpieczenstwa. Brak jednolitosci nie tylko stwarza luki w zabezpieczeniach, ale takze utrudnia skoordy-
nowang odpowied?z, co dodatkowo zwieksza ryzyko stwarzane przez tych aktoréw.

Dodatkowo, komplikacje wynikajace z tego zréznicowanego krajobrazu regulacyjnego pogtebia integra-
cja nowych technologii z siecig energetyczna. Innowacje, mimo ze maja na celu modernizacje i poprawe
efektywnosci infrastruktury energetycznej, wprowadzajg réwniez nowe podatnosci. Przyktadem jest
rosngca adopcja inteligentnych licznikéw. Badania Oregon State University College of Engineering ujaw-
nity, ze urzadzenia te, centralne dla zaawansowanej infrastruktury pomiarowej (AMI), majag teoretyczne
podatnosci, ktére moglyby zostaé¢ wykorzystane do destabilizacji przesytu energii w skali catej sieci. Cho-
ciaz obecnie te podatnosci maja gtdwnie charakter akademicki, historia pokazuje, ze przeciwnicy potrafig
dostosowac sie i czesto wykorzystuja nowe technologie w nieprzewidywalny i innowacyjny sposéb. Dla
obroncéw kluczowe jest przewidywanie takich zmian. Réwnowaga miedzy innowacjg a bezpieczenstwem
staje sie coraz bardziej krucha, co wymaga czujnosci i proaktywnych badan w celu identyfikacji, zrozumie-
nia i fagodzenia nowych zagrozen w ewoluujacej infrastrukturze energetycznej.
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Globalny krajobraz srodkéw cyberbezpieczenstwa dla przedsiebiorstw dystrybucyjnych charakteryzuje sie
réznicami w nadzorze regulacyjnym oraz integracja nowych technologii. Te z natury zdecentralizowane
przedsiebiorstwa borykaja sie z nastepujacymi wyzwaniami:

brak zasobéw na kompleksowe $rodki cyberbezpieczenstwa,

niedoskonatosci uniwersalnych wytycznych regulacyjnych, oraz

ciagle ewoluujacy krajobraz zagrozen wynikajacy z wprowadzania nowych technologii i pojawiania sie
nowych aktoréw zagrozen.

Te niespdjnosci w podejsciach do cyberbezpieczeristwa sprawiajg, ze przedsicbiorstwa te sg szczegdlnie
narazone, oferujgc atrakcyjne mozliwosci dla oportunistycznych cyberprzestepcéw, zaréwno zaawanso-
wanych, jak i mniej wyrafinowanych.

Patrzac w przysziosé, w miare jak przedsiebiorstwa dystrybucyjne na catym swiecie dgza do modernizacji
i innowacji, muszg jednoczesnie poruszac sie w skomplikowanym tarncu, jakim jest zabezpieczanie swoich
systemdw. Cho¢ technologie takie jak inteligentne liczniki przynosza pozorne korzysci, ich szybka adopcja
niesie ze sobg ukryte podatnosci. Przeciwnicy wielokrotnie udowodnili swojg zdolno$¢ do ewolucji, wyko-
rzystujac nieprzewidziane luki technologiczne w celach ztos$liwych. Dla przedsiebiorstw energetycznych
nadchodzace lata beda wymagaty proaktywnego i przewidujacego podejscia do cyberbezpieczenstwa —
takiego, ktére nie tylko chroni przed dzisiejszymi zagrozeniami, ale takze przewiduje i przeciwdziata zagro-
zeniom przysztosci.

Grupy zagrozen

Dragos monitoruje aktywne grupy zagrozen, ktére atakowaty lub majg oceniang zdolnosé do znaczacego
wptywu na organizacje dziatajagce w co najmniej jednej fazie sektora energetycznego. Wiecej informacji
technicznych na temat klasyfikacji i monitorowania aktywnych grup zagrozen przez zespét Dragos Threat
Discovery mozna znalez¢ w webinarze ,The Diamond Model: An Analyst's Best Friend”.

VOLTZITE

W 2023 roku Dragos opublikowat raport na temat dziatalno$ci grupy zagrozen
VOLTZITE, ktéra gtéwnie atakuje sektor energetyczny w Stanach Zjednoczonych
oraz inne elementy infrastruktury krytycznej. VOLTZITE jest zgodna z grupa
opisywana przez Microsoft jako "Volt Typhoon" oraz innym przeciwnikiem profi-
lowanym przez amerykanska Agencje Cyberbezpieczenstwa i Infrastruktury
(CISA). Grupa ta systematycznie prowadzita rozpoznanie wsréd kilku amerykan-
skich podmiotéw energetycznych, stosujgc dyskretne i dtugotrwate podejscie do
angazowania sie w interakcje z zasobami wystawionymi na dziatanie Internetu.
W 2023 roku VOLTZITE kontynuowata rozszerzanie swojej dziatalnosci, celujac
w podmioty energetyczne w krajach afrykanskich. Operacje VOLTZITE charakte-
ryzuja sie dbatoscig o bezpieczerstwo operacyjne i czestymi zmianami w infra-
strukturze dowodzenia i kontroli. Dragos ocenia z wysoka pewnoscia, ze VOLTZI-
TE jest jednym z najbardziej aktywnych i istotnych zagrozen dla obroncéw orga-
nizacji z sektora energetycznego na dzien publikacji tego raportu.

Powigzania: Volt Typhoon, BRONZE SILHOUETTE
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ELECTRUM

ELECTRUM, wczesniej znana z przeprowadzania cyber-fizycznych zakidcen sieci
energetycznej Ukrainy w latach 2015/2016, kontynuowata poszerzanie i udoskonala-
nie swoich operacji w latach 2022 i 2023. W 2022 roku ELECTRUM byta powigzana
z wdrozeniem INDUSTROYER2, zaawansowanego ztosliwego oprogramowania,
zaprojektowanego do manipulowania operacjami energetycznymi. Kolejna analiza
Dragos podkreslita rozwijajace sie umiejetnosci operacyjne ELECTRUM, co jest
widoczne w poréwnaniu INDUSTROYER?2 z jego poprzednikiem, CRASHOVERRIDE.
W pazdzierniku 2022 roku ELECTRUM prawdopodobnie przeprowadzita drugi
cyber-fizyczny atak na ukrainska stacje przesytowa, stosujac techniki OT na pozio-
mie "Living off the Land" (LOTL) w celu wywotania przerw w dostawie pradu, wraz
z uzyciem nowej wersji CADDYWIPER do zakiécen IT. Oprécz tych dziatan, Dragos
powigzat ELECTRUM 2z diugotrwata kampania, w ktdérej regularnie stosowano
destrukcyjne oprogramowanie typu wiper przeciwko réznym celom na Ukrainie
w trakcie wojny rosyjsko-ukrainskiej. Te operacje podkreslajg ciggte inwestycje w
zdolnosci ELECTRUM i jego elastyczno$¢ w tworzeniu i wdrazaniu zakiécajacych
mozliwosci cybernetycznych, zaréwno dla srodowisk IT, jak i OT. Z potwierdzonym
doswiadczeniem w dziataniach zwigzanych z ICS i szybka zdolnoscig adaptacyjna,
ELECTRUM stanowi istotne zagrozenie dla operacji energetycznych. Chociaz dziatal-
nos$¢ ELECTRUM byta gtéwnie skierowana na Ukraine, jej kierunek moze sie zmie-
nia¢ w zaleznosci od celéw jej sponsoréow.

Powigzania: SANDWORM, Telebots, Voodobear, Seashell Blizzard, FROZENBA-
RENTS

KAMACITE

KAMACITE, oceniana przez Dragos jako grupa ufatwiajgca poczatkowy dostep dla
ELECTRUM, charakteryzuje sie uporczywymi dziataniami, skupionymi na atakowa-
niu infrastruktury krytycznej i sektoréw przemystowych, ktérych slady mozna prze-
Sledzi¢ przynajmniej od 2014 roku. Grupa ta miata znaczacy udziat w utatwieniu ope-
racji zwigzanych z ICS, w tym wydarzen zwigzanych z przerwami w dostawie energii
na Ukrainie w latach 2015 i 2016. Pomimo swojej historycznej roli, metody operacyjne
KAMACITE niewiele sie zmienity w ciggu ostatnich szesciu lat. Ich najnowsze dziata-
nia, szczegdlnie od poczatku 2022 roku, pokazujg duze zainteresowanie lukami
W réznorodnych urzadzeniach, od routeréw po kamery IP, ze szczegdlnym naci-
skiem na infrastrukture ukrainska. Uzywajac narzedzi takich jak ztosliwe oprogra-
mowanie CYCLOPS BLINK oraz powszechnie dostepne ztosliwe oprogramowanie,
takie jak DarkCrystal RAT, grupa przeprowadza szeroko zakrojone rozpoznanie,
wykorzystujgc oportunistyczne podejscie do zdobywania poczatkowych przyczoét-
kéw w potencjalnie zaawansowanych operacjach. Chociaz analiza Dragos pokazuje,
ze KAMACITE nie byta bezposrednim wykonawca zdarzen zakiécajacych ICS, pod-
kresla kluczowa role grupy w potencjalnym utatwieniu takich dziatan.

Powigzania: SANDWORM
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CHERNOVITE

Na poczatku 2022 roku Dragos poinformowat o PIPEDREAM, zaawansowanym ztosli-
wym oprogramowaniu zaprojektowanym dla systemow sterowania przemystowego
(ICS) przez grupe CHERNOVITE, stanowigcym siédmy przykiad wysoce specyficzne-
go ztosliwego oprogramowania dla ICS, podobnego do STUXNET i CRASHOVERRIDE.
Ewoluujac z technik obserwowanych we wczesniejszych atakach, PIPEDREAM od
CHERNOVITE wykazuje zaawansowane mozliwosci, umozliwiajac operatorom
skanowanie, kompromitowanie, a nawet wyfgczanie docelowych urzadzen przemy-
stowych. Podczas gdy ELECTRUM wykorzystata protokét Open Platform Communi-
cations Data Access (OPC-DA), CHERNOVITE korzysta z nowszego protokotu Open
Platform Communications Unified Architecture (OPC-UA). Komponenty PIPEDRE-
AM dostarczajag przeciwnikom narzedzi nie tylko do manipulacji sterownikami PLC,
ale takze do penetracji urzadzen z systemem Windows. Co istotne, Dragos uwaza, ze
PIPEDREAM nie zostato jeszcze aktywnie uzyte, co stwarza rzadka okazje do prewen-
cyjnych dziatarh obronnych. Biorgc pod uwage, ze PIPEDREAM jest zaprojektowane
z mysla o infrastrukturze skroplonego gazu ziemnego (LNG) i energetyce, a takze
jego potencjalng adaptacyjnosé, istnieja mocne przestanki, ze CHERNOVITE moze
wykorzysta¢ lub dostosowaé mozliwosci PIPEDREAM do szerszej gamy celéw
W przysztosci.

Powigzania: PIPEDREAM jest znane réwniez jako INCONTROLLER w innych publika-
cjach. CHERNOVITE nie jest powigzana z zadng grupa monitorowana przez inne
organizacje w momencie publikacji tego raportu.

XENOTIME

XENOTIME ma bogata historie dziatan wymierzonych w sektor energetyczny. Grupa
zyskata rozgtos po ataku z 2017 roku na zakfad naftowo-gazowy w Arabii Saudyjskiej,
gdzie uzyto ztodliwego oprogramowania TRISIS, co zapoczatkowato nowa faze
atakéw na systemy sterowania przemystowego (ICS), poprzez celowanie w systemy
zabezpieczen przemystowych (SIS). Ten atak zostat zaprojektowany, aby wspétpraco-
wacé z kontrolerami bezpieczeristwa Triconex, co pokazato, ze XENOTIME rozumie
i zamierza manipulowac¢ specyficznym sprzetem przemystowym. W 2018 roku grupa
poszerzyta swoje dziatania, celujgc w systemy SIS poza kontrolerami Triconex. W 2019
roku XENOTIME ponownie rozszerzyt zakres swoich dziatan, atakujac przedsiebior-
stwa energetyczne w Ameryce Pétnocnej oraz firmy z branzy naftowej i gazowej na
réznych kontynentach. Grupa wiamata sie takze do kilku dostawcéw i producentéw
ICS, co wskazuje na zagrozenie zwigzane z taricuchem dostaw. Chociaz rok 2019
oznaczat wiekszy zakres dziatan, do 2022 roku Dragos zaobserwowat, ze XENOTIME
zintensyfikowat swoje dziatania rozpoznawcze w stosunku do amerykanskich pod-
miotdw zajmujacych sie ropa naftowa i gazem ziemnym (ONG) oraz skroplonym
gazem ziemnym (LNG), szczegdlnie w odniesieniu do komponentdédw i proceséw
kluczowych dla operacji LNG. Pomimo braku dowodéw bezposrednich atakdw,
zwiekszone zainteresowanie XENOTIME stanowi zagrozenie dla sektora energetycz-
nego, szczegdlnie dla interesariuszy zintegrowanych z procesami LNG.

Powigzania: Temp.Veles

016



CyberSecurity is in our “apius DRAGCS

KOSTOVITE

W marcu 2021 roku KOSTOVITE z powodzeniem przenikneta do operatora odnawial-
nych zrédet energii, osiggajac 2. etap ICS Cyber Kill Chain, uzyskujac potwierdzony
dostep do sieci i urzgdzen OT. Grupa wykorzystata luke typu zero-day w Ivanti Con-
nect Secure, wczeséniej znanym jako Pulse Secure, aby naruszyé obwéd sieci ICS/OT.
Wykazujac sie solidng dyscypling operacyjng i dogtebng wiedza na temat urzadzen
sieciowych, KOSTOVITE skutecznie stosowata strategie "living-off-the-land", uzywa-
jac przejetych uprawnien administratora. To pozwolito KOSTOVITE na lateralne prze-
nikanie do srodowisk OT w wielu obiektach na dwéch kontynentach. Mimo pewnych
podobienstw w taktyce operacyjnej do VOLTZITE, Dragos $ledzi te dwie grupy jako
oddzielne jednostki z powodu braku technicznego naktadania sie operacji.

Powigzania: UNC2630

GANANITE

Pierwszy raz zidentyfikowana w 2023 roku, GANANITE to grupa zagrozenh skupiajaca
sie gtdwnie na infrastrukturze krytycznej oraz sektorach rzadowych w obrebie
Wspdlnoty Niepodleglych Parnstw (WNP) i terytoriach Azji Centralnej. Grupa stosuje
podejécie skoncentrowane na szpiegostwie, potgczone ze zdolnosciami kradziezy
danych, wykazujac mozliwosé przekazywania poczatkowych uprawniern dostepu
innym grupom zagrozen. Ich uporczywe dziatania obejmuja rézne narzedzia infiltra-
cji, w tym StinkRAT oraz komercyjne i open-source'owe zdalne trojany dostepu
(RAT). Grupa wykorzystywata réwniez publiczne exploity proof-of-concept, skierowa-
ne na punkty wystawione na dziatanie internetu. Co ciekawe, w ich zestawie narze-
dzi znajduje sie ztosliwe oprogramowanie przypisywane panstwom.

Powigzania: YOROTROOPER, TOMIRIS, STURGEON PHISHER

PARISITE

PARISITE dziata co najmniej od 2017 roku, koncentrujac sie na réznych systemach
sterowania przemystowego w wielu sektorach, w tym w sektorach uzytecznosci
publicznej, takich jak woda, energia elektryczna, gaz, przemyst lotniczy oraz ropa
i gaz. Grupa ma szeroki zasieg geograficzny, celujac w podmioty w Ameryce Péinoc-
nej, Europie, na Bliskim Wschodzie i w Australii. Poza sektorami przemystowymi,
aktywnosé PARISITE obejmuje takze organizacje rzadowe i pozarzadowe. Grupa
gtéwnie wykorzystuje narzedzia open-source do kompromitacji infrastruktury i jest
znana z wykorzystywania luk w sieciach VPN do uzyskania poczatkowego dostepu.
Dragos ocenia z umiarkowana pewnoscia, ze PARISITE dziata jako grupa uzyskujaca
wstepny dostep, przygotowujac teren dla dalszych operacji prowadzonych przez
MAGNALLIUM.

Powiazania: Pioneer Kitten, Lemon Sandstorm
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MAGNALLIUM

MAGNALLIUM od wielu lat wykazuje trwate i ewoluujace zainteresowanie kluczowy-
mi sektorami infrastruktury krytycznej. Grupa, ktéra ma istotne powigzania z iranski-
mi interesami strategicznymi, zwrécita uwage amerykanskiego Dowddztwa Cyber-
netycznego (USCC) w 2019 roku z powodu mozliwych powigzan z destrukcyjnymi
wydarzeniami SHAMOON. Mimo tego historycznego zwigzku, MAGNALLIUM wyka-
zat zdolnos¢ i zamiar, szczegdlnie po zmianie swojego celu na podmioty w USA.
W 2020 roku Dragos odkryt, ze wdrazane przez MAGNALLIUM ztosliwe oprogramo-
wanie jest podobne do trojana POWERTON opartego na PowerShell. To ztosliwe
oprogramowanie oparte na platformie .NET, ktére komunikuje sie z platformami
powigzanymi z MAGNALLIUM, w potfaczeniu z ich wczesniejszym zainteresowaniem
sektorami takimi jak ropa i gaz, energetyka oraz produkcja, szczegdlnie w Zatoce
Perskiej i Ameryce Péinocnej, ukazuje rozszerzajace sie zdolnosci grupy i jej agre-
sywna postawe, prawdopodobnie pogtebiong przez napiecia geopolityczne zwigza-
ne z Iranem. Chociaz w 2022 roku nastapito spowolnienie jawnych operacji MAGNAL-
LIUM, ustalenia Dragos sugerowalty, ze grupa utrzymywata aktywna infrastrukture,
co wskazuje na dalsze, cho¢ mniej widoczne zagrozenie dla organizacji przemysto-
wych. W 2023 roku MAGNALLIUM wyraznie powrdcito, przeprowadzajac kampanie
polegajgca na rozsytaniu haset, skierowana na sektory obrony i gérnictwa.

Powigzania: APT 33, EIfin, PARISITE

DYMALLOY

Od momentu zidentyfikowania w 2015 roku, DYMALLOY wykazywata state zaintere-
sowanie globalnym sektorem energetycznym, koncentrujac sie szczegdlnie na pod-
miotach w Ukrainie, Ameryce Pdtnocnej, Europie i Turcji. Obszerne analizy Dragos na
przestrzeni lat ujawniaja, ze DYMALLOY wykorzystuje zaréwno publicznie dostepne,
jak i specjalnie opracowane narzedzia, takie jak =zlodliwe oprogramowanie
HERIPLOR, w celu infiltracji sieci systemoéw sterowania przemystowego (ICS). Grupa
ta gtdwnie stosuje taktyki takie jak ataki typu "watering hole" oraz spear-phishing.
Chociaz nie zaobserwowano u DYMALLOY zamiaréw destrukcyjnych lub zaktécaja-
cych, z powodzeniem przenikata do sieci ICS, zbierajgc dane, ktére moga zostaé
wykorzystane w przysztych dziataniach zaktécajgcych. Mimo ze operacje grupy
znaczyco ostabty po 2020 roku, a ostatnia godna uwagi aktywnos¢ byta prawdopo-
dobnie zwigzana z nimi w pazdzierniku 2020 roku, Dragos pozostaje czujny, uznajac
mozliwos¢ ich ponownego pojawienia sig, biorgc pod uwage ich dotychczasowy
wzorzec atakéw i ekspertyze w dziedzinie energetyki.

Powiazania: Dragonfly 2.0, Berserk Bear
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ALLANITE

Po raz pierwszy zauwazona w 2017 roku, ALLANITE giéwnie atakowata sektor ener-
getyczny, zwlaszcza w USA, Wielkiej Brytanii i Niemczech. Wykorzystujac taktyki,
takie jak kompromitowanie stron internetowych ("watering hole" ataki) oraz
phishing e-mailowy, ALLANITE systematycznie starata sie uzyska¢ dostep do sieci IT
i OT, wykazujac szczegdlne zainteresowanie systemami sterowania przemystowego
(ICS). Grupa ta czesto bazowata na przechwytywaniu i ponownym uzywaniu
poswiadczen uzytkownikéw, wykorzystujgc szeroko stosowane techniki, takie jak
protokét SMB (Server Message Block) oraz RDP (Remote Desktop Protocol), oraz
stosowata strategie "living off the land" i publiczne skrypty do lateralnych ruchéw
w sieci. Chociaz ich dziatania byty wyraznie powigzane z rosyjskimi interesami strate-
gicznymi, jak dotad nie ma konkretnych dowodéw na to, ze ALLANITE posiada inten-
cje lub zdolnosci do dziatan destrukcyjnych lub zaktdécajgcych. Niemniej jednak
Dragos uwaza ALLANITE za znaczace potencjalne zagrozenie, biorgc pod uwage ich
ciggte naruszanie Srodowisk ICS. Mimo zauwazalnego spadku aktywnosci ALLANITE
po 2020 roku, Dragos pozostaje ostrozny wobec mozliwosci ich ponownego pojawie-
nia sie na globalnym krajobrazie zagrozen dla sektora energetycznego.

Powigzania: PALMETTO FUSION, Dragonfly 2.0, Berserk Bear

CHRYSENE

CHRYSENE celuje gtéwnie w organizacje z sektoréw ropy i gazu, petrochemicznego
oraz generacji energii elektrycznej. Poczatkowo zidentyfikowana w 2017 roku ze
wzgledu na swoje dziatania na Bliskim Wschodzie, CHRYSENE rozszerzyta swdj
zasieg geograficzny na Europe i Ameryke Péinocng, stosujac mieszanke innowacyj-
nych i adaptacyjnych taktyk, takich jak spear-phishing, ataki typu "watering hole",
rozwijajace sie ztoéliwe oprogramowanie oraz mechanizmy dowodzenia i kontroli
oparte na systemie DNS. Grupa ta byfa historycznie powigzana z destrukcyjnymi
kampaniami ztosliwego oprogramowania, takimi jak SHAMOON, i wykorzystywata
luki, takie jak CVE-2017-0199. Dziatania CHRYSENE sugeruja state zainteresowanie
podmiotami zwigzanymi z systemami ICS, z naciskiem na unikanie wykrycia, utrzy-
mywanie trwatej obecnosci oraz potencjalne umozliwienie bardziej strategicznych
atakéw. Cho¢ taktyki CHRYSENE zmienialy sie, a aktywnos$¢é grupy byta czasami
ograniczona, analizy Dragos podkreslaja potrzebe statej czujnosci wobec ewoluujg-
cych technik, taktyk i procedur (TTPs) grupy dla obroncéw organizacji z sektora ener-
getycznego.

Powigzania: APT 34, GREENBUG, OilRig
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WASSONITE

WASSONITE, monitorowana przez Dragos od 2017 roku, zyskata rozgtos po wiamaniu
do Elektrowni Jadrowej Kudankulam (KKNPP) w Indiach w 2018 roku. Grupa ta wyka-
zuje state zainteresowanie sektorami przemystowymi, szczegdlnie w dziedzinie
energii jagdrowej. Spektrum jej operacji obejmuje celowanie w podmioty z branz
energii jadrowej, elektrycznej, ropy i gazu, lotnictwa, centréw danych oraz zaawanso-
wanej produkcji, z koncentracjg geograficzng na Azji Potudniowej i Wschodniej,
a takze na Ameryce Pétnocnej. Monitoring Dragos wykazat, ze WASSONITE konse-
kwentnie wykorzystuje ztosliwe oprogramowanie AppleSeed, ktére umozliwia dzia-
fania takie jak rejestrowanie nacisnie¢ klawiszy, przechwytywanie zrzutéw ekranu
i zdalne wykonywanie polecen. Przyktadem tego byta kampania spear-phishingowa
z 2022 roku, ktérej tematem byta energia jadrowa, oraz wczesdniejsze przypadki kom-
promitacji podmiotéw z réznych sektoréw w 2021 roku. Dziatania WASSONITE gtéw-
nie koncentruja sie na poczatkowej fazie (Stage 1) operacji w ramach Industrial Con-
trol Systems (ICS) Cyber Kill Chain.

Powigzania: Lazarus Group, COVELLITE

RASPITE

RASPITE, po raz pierwszy zidentyfikowana przez Dragos jako aktywna w 2017 roku
lub wczeéniej, wykazuje wzorzec atakédw na réznorodne sektory, w tym energetyke,
przemyst spozyweczy, sektor rzgdowy, finansowy oraz edukacyjny. Grupa ta dziata na
obszarach takich jak Arabia Saudyjska, Japonia, Europa Zachodnia oraz Stany Zjed-
noczone. RASPITE wykorzystuje strategiczne kompromitacje stron internetowych,
aby sktoni¢ ofiary do faczenia sie z infrastrukturg kontrolowang przez grupe przy
uzyciu techniki server message block (SMB). Umozliwia to grupie RASPITE pozyski-
wanie poswiadczen logowania do systemu Windows, co utatwia dalsza infiltracje
sieci ofiar poprzez dodawanie kont typu backdoor i umozliwianie zdalnych potgczen.
W 2023 roku RASPITE przeprowadzita operacje skanowania SMB, szczegdlnie kon-
centrujac sie na ustugach SMB wystawionych na dziatanie internetu. Chociaz nie ma
bezposrednich dowodéw na wplyw tych dziatan na systemy ICS, takie operacje
moga wskazywacé na potencjalne ztosliwe zamiary lub taktyki majace na celu uzyska-
nie dostepu do sieci IT i OT. RASPITE pozostaje giéwnie zaangazowana w operacje
zwigzane z uzyskiwaniem poczatkowego dostepu, ale jej koncentracja na organiza-
cjach przemystowych sugeruje szersze ambicje.

Powigzania: Leafminer
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VANADINITE

VANADINITE dziata co najmniej od potowy 2019 roku, skupiajac sie gtdwnie na orga-
nizacjach przemystowych oraz niektérych podmiotach rzadowych i edukacyjnych.
Modus operandi VANADINITE obejmuje wykorzystywanie luk w urzadzeniach i ustu-
gach dostepnych zewnetrznie, co umozliwia instalacje backdooréw i mechanizmoéw
utrzymywania obecnosci w systemie, otwierajac droge do kolejnych etapéw atakoéw.
VANADINITE naktada sie na inne znane grupy, takie jak Winnti, APT41i LEAD. Wiek-
szos¢ ich dziatan ma charakter szpiegowski lub kryminalny. Departament Sprawie-
dliwosci Stanéw Zjednoczonych oraz Federalne Biuro Sledcze (FBI) ujawnity akty
oskarzenia, ktére bezposrednio wigzg kilka operacji powigzanych z VANADINITE
z obywatelami Chinskiej Republiki Ludowej (PRC). Chociaz VANADINITE znajduje sie
obecnie w okresie niskiej aktywnosci, grupa nadal stanowi powazne zagrozenie,
zwiaszcza dla sektoréw infrastruktury krytycznej.

Powigzania: Wicked Panda, Winnti, APT4]

TALONITE

Od momentu swojej pierwszej identyfikacji w lipcu 2019 roku, TALONITE nieustannie
stanowi zagrozenie dla sektora energetycznego w USA, skupiajac sie gtéwnie na
kompromitacjach zwigzanych z poczatkowym dostepem. Grupa ta jest znana ze
stosowania spear-phishingu oraz wdrazania niestandardowych rodzin ztosliwego
oprogramowania, takich jak LookBack i FlowCloud. Operacje TALONITE czesto celujg
W mniejszych amerykanskich dostawcéw energii, szczegdlnie w inzynieréw i opera-
toréw, prawdopodobnie w celu zbierania danych i prowadzenia rozpoznania do
pézniejszych dziatan zakiécajacych. W sierpniu 2023 roku Dragos opublikowat raport
AA-2023-26, ktéry dostarcza informacji o najnowszych ustaleniach po okresie
wzglednej nieaktywnosci TALONITE. Kluczowe wnioski z tego raportu sugerujg moz-
liwe celowanie w regiony azjatyckie, szczegdlnie w populacje chinskojezyczne,
a takze wskazujg na potencjalng ewolucje ztoéliwego oprogramowania FlowCloud,
ktére moze by¢ dostarczane za pomoca USB. Taka ewolucja mogtaby zwickszyé
ryzyko dla organizacji przemystowych, gdyz umozliwitaby przetamanie zabezpieczeh
sieci odizolowanych od internetu.

Powigzania: TA410, APTIO
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STIBNITE

STIBNITE regularnie atakuje sektor energetyczny w Azerbejdzanie, z szczegdlnym
naciskiem na odnawialne zZrédta energii, zwtaszcza farmy wiatrowe. Dowody z ich
kampanii, takie jak specyficzne ataki na Yashma Wind Park, podkreslajg to skoncen-
trowane zainteresowanie. Kampanie spear-phishingowe w 2020 roku i na poczatku
2021 roku, w tym jedna wykorzystujgca przynete zwigzang z Panstwowa Spotka
Naftowa Republiki Azerbejdzanu (SOCAR), byty skierowane gtéwnie na azerbejdzan-
skie podmioty rzgdowe i profesjonalistéw z branzy odnawialnych Zrédet energii.
STIBNITE uzywato ztosliwego oprogramowania PoetRAT, a ich dziatania koncentro-
waly sie gtéwnie na wczesnych etapach ICS Cyber Kill Chain, tj. uzyskaniu dostepu
i gromadzeniu informacji. Chociaz nie wykazali zdolnosci do bezposrednich zaktécen
systemow ICS, ich state zainteresowanie sektorem odnawialnych zrédet energii oraz
zgromadzone dane sugerujg potencjalne zaawansowane dziatania w tym sektorze
W przysztosci.

Powigzania: PoetRat

PETROVITE

PETROVITE wykazuje state zainteresowanie sektorami gérniczym, energetycznym
i generacji energii, szczegdélnie w Kazachstanie. Operacje PETROVITE, w tym ataki na
operacje elektryczne zwigzane z kazachstanskimi producentami zasobdéw natural-
nych, charakteryzuja sie wdrazaniem ukierunkowanych kampanii spear-phishingo-
wych, dostarczajgcych wariant ztosliwego oprogramowania ZEBROCY. Do 2023 roku
PETROVITE rozszerzyta zakres swoich atakéw, co pokazuje kampania przeciwko
Ukrainskim Kolejom Panstwowym (JSC "Ukrzaliznytsia"), w ktérej wdrozono wariant
Zebrocy o nazwie DolphinCape. Dziatania PETROVITE w przewazajacej mierze pokry-
waja sie z pierwszym etapem ICS Kill Chain, skupiajac sie na poczatkowym dostepie
i gromadzeniu informacji.

Powiazania: KAMACITE, APT28, Zebrocy
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Inne wptywy na sie¢ energetyczna
WOINA ROSYISKO-UKRAINSKA

Przetomowym momentem w krajobrazie zagrozen dla globalnego sektora energetycznego byt luty 2022
roku, kiedy Rosja rozpoczeta inwazje militarng na Ukraine. Ten wieloaspektowy konflikt doprowadzit do
wielokrotnych atakéw na ukrainska infrastrukture krytyczng, zaréwno za pomoca srodkéw kinetycznych,
jak i cybernetycznych. Wojna rosyjsko-ukrainska spowodowata istotne zmiany w krajobrazie zagrozen dla
globalnego sektora energetycznego, w tym:

uporczywe ataki ELECTRUM na ukrainskie zasoby energetyczne, w tym nieudany atak z uzyciem
INDUSTROYER?2 na stacje wysokiego napiecia w kwietniu 2022 roku oraz pézniejsze skuteczne zakté-
cenie sieci energetycznej w pazdzierniku 2022 roku,

szybkie odtgczenie Ukrainy od rosyjskiej sieci energetycznej, a nastepnie integracja z siecig Unii Euro-
pejskiej,

pierwsze przypadki cyberfizycznych szkéd ubocznych dla infrastruktury energetycznej sasiednich
krajoéw oraz

znaczace przeksztatcenie podziemnej gospodarki cyberprzestepczej, ktéremu towarzyszyt wzrost
liczby politycznie motywowanych atakéw hakerskich na infrastrukture krytyczng po obu stronach
konfliktu.

Szkody uboczne

W przeddzien inwazji Rosji na Ukraine w lutym 2022 roku firma komunikacji satelitarnej ViaSat padta
ofiarg cyberataku, w wyniku ktérego uszkodzone zostaty modemy KA-SAT. W nastepstwie tego ataku
5,800 turbin wiatrowych firmy Enercon w Niemczech stracito tgcznosé, co utrudnito ich zdalne monitoro-
wanie i kontrole. Ztosliwe oprogramowanie, ktére prawdopodobnie utatwito ten atak, pézniej zidentyfiko-
wane przez badaczy z SentinelOne jako 'AcidRain', zostato niejednoznacznie powigzane z wczesdniejszymi
kampaniami cybernetycznymi przypisywanymi rzgdowi rosyjskiemu. AcidRain, ktére brutalnie wymazuje
system plikdw, wykazywato podobienstwa do ztosliwego oprogramowania VPNFilter, wczesniej przypisy-
wanego rosyjskim podmiotom.

Przerwa w dziataniu ViaSat wptyneta na tysigce urzadzen na Ukrainie, ale takze zaktécita zdalne mozliwo-
Sci turbin wiatrowych w Niemczech, taczac czas tej awarii z dziataniami Rosji na Ukrainie. Cho¢ ViaSat
wskazat na dwutorowy atak obejmujacy blokade ustug z modemdéw na Ukrainie i masowe usuniecie
modemodw, pdzniejsze badania SentinelOne sugerowaly atak na tancuch dostaw poprzez mechanizm
zarzadzania KA-SAT. W takim scenariuszu atakujgcy wdrozyli wiper zaprojektowany specjalnie dla mode-
mow i routeréw, co podkresla ztozony charakter takich cyberatakéw.

Incydent ViaSat i péZniejsze zakidcenia w pracy niemieckich turbin wiatrowych stanowia pierwszy przypa-
dek szkdd ubocznych w infrastrukturze krytycznej panstwa, ktére nie uczestniczyto bezposrednio w kon-
flikcie zbrojnym. Zdarzenie to podkresla gteboki stopiern wspodizaleznosci we wspédtczesnej infrastrukturze
narodowej oraz stale rosnace zagrozenia, jakie niesie ta wspdtzaleznosé. Wspdiczesne sieci energetyczne,
ktére przechodzag znaczaca transformacje cyfrowa, rozszerzaja swoje interfejsy cyber-fizyczne. Cho¢ taka
integracja jest kluczowa dla zréwnowazonego rozwoju, zwiceksza réwniez powierzchnie ataku cyberne-
tycznego. Wraz ze wzrostem potaczen miedzy sieciami energetycznymi staje sie coraz trudniej przewi-
dzie¢, jak i gdzie moga pojawi¢ sie szkody uboczne w wyniku nagtych zmian geopolitycznych, takich jak
wojna na Ukrainie.
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Zamieszanie w cyberprzestepczym podziemiu

Rozpoczecie inwazji Rosji na Ukraine w lutym 2022 roku wywotato istotne zmiany w srodowisku cyber-
przestepczym, szczegdlnie wsréd rosyjskojezycznych spotecznosci hakeréw i w krajach Wspdlnoty
Niepodlegtych Parnstw (WNP). W miare postepu wojny podziemny ekosystem ulegt podziatowi—niektére
frakcje wyrazity silna lojalno$¢ wobec rosyjskiej administracji, inne podzielity sie z powodu ideologicznych
réznic, podczas gdy jeszcze inne dostrzeglty w chaosie okazje do zarobku i staratly sie zmonetyzowac
geopolityczne zamieszanie. Ta nowa dynamika stanowi potencjalne zagrozenie dla globalnego sektora
energetycznego, poniewaz rozszerza powierzchnie ataku i wprowadza nowych potencjalnych przeciwni-
kéw o zréznicowanych celach, od zyskéw finansowych po cyberwojne sponsorowana przez panstwa.

Wymowna konsekwencja inwazji byt bezposredni i posredni udziat grup cyberprzestepczych w konflikcie
geopolitycznym. Organizacje takie jak Conti otwarcie deklarowaty swoja lojalnos¢ wobec Moskwy. Co
wiecej, rézne narzedzia ztosliwego oprogramowania dostepne na rosyjskojezycznych forach cyberprze-
stepczych, takie jak DarkCrystal RAT, Colibri Loader i WarZoneRAT, staly sie instrumentami dla zaawanso-
wanych grup, takich jak KAMACITE, ktére atakowaty ukraifiskie podmioty. To przejscie od narzedzi cyber-
przestepczych do cyberwojennych stanowi powazne zagrozenie dla globalnej infrastruktury energetycz-
nej. W miare jak te grupy dywersyfikuja swoje cele, miedzynarodowe sieci energetyczne i zasoby energe-
tyczne, zwiaszcza nalezace do krajow wspierajgcych wysitki wojenne Ukrainy, moga znalez¢ sie na ich
celowniku.

Dodatkowo krajobraz komplikuje ztozona relacja miedzy rosyjskim panstwem a tymi aktorami cyberne-
tycznymi. Diugotrwate, ciche porozumienie miedzy rosyjskimi agencjami rzadowymi a podziemiem
cyberprzestepczym objawia sie w skoordynowanych operacjach cybernetycznych i informacyjnych. Taka
wspotpraca daje rosyjskiemu panstwu mozliwosé zaprzeczenia bezposredniego zaangazowania, z grupa-
mi cyberprzestepczymi dziatajgcymi jako posrednicy. Dla globalnego sektora energetycznego oznacza to,
ze zagrozenie jest dwojakie: z jednej strony ryzykujg atakami niezaleznych grup przestepczych, ktére daza
do zyskéw lub innych korzysci, z drugiej zas—panstwowo skoordynowanych operacji cybernetycznych
o celach politycznych lub strategicznych. Biorgc pod uwage kluczowa role energii elektrycznej w bezpie-
czenstwie narodowym i codziennym zyciu, ochrona infrastruktury energetycznej przed tym ewoluujacym
i wieloaspektowym krajobrazem zagrozen staje sie priorytetem.

Whioski

Cho¢ wazne jest, aby nie przecenia¢ zagrozenia, nalezy uznaé, ze zblizajac sie do drugiego roku wojny,
Swiat nie byt swiadkiem dtugo obawianego cybernetycznego "Pearl Harbor" ani masowych atakéw na
infrastrukture panstw zachodnich. Niemniej jednak obroncy organizacji w sektorze energetycznym
powinni utrzymac realistycznga, $wiadoma perspektywe i nie popadaé w samozadowolenie. Wojna rosyj-
sko-ukrainiska uwypuklita ztozong i rosnaca sie¢ zagrozen cybernetycznych, przed ktérymi stoi globalny
sektor energetyczny. W miare jak sieci energetyczne na catym swiecie przechodza transformacje cyfrowa,
rosnie réwniez ich potencjalna powierzchnia ataku. Wojna podkreslita kruchos¢ systeméw potaczonych
i dodatkowo uwydatnita rosnace potaczenie miedzy panstwowymi aktorami a podziemiem cyberprze-
stepczym.

Dla globalnego sektora energetycznego oznacza to konieczno$¢ zmierzenia sie z dwojakim wyzwaniem:
po pierwsze, technicznym wyzwaniem zabezpieczenia coraz bardziej ztozonych i powigzanych systemdw,
a po drugie, nawigowaniem w politycznym i strategicznym labiryncie zagrozen cybernetycznych sponso-
rowanych przez panstwo i tych niezaleznych, szczegdlnie gdy granice miedzy nimi sg niewyrazne. Jest
oczywiste, ze w dzisiejszym zglobalizowanym swiecie konsekwencje wydarzen geopolitycznych wykra-
czaja poza ich bezposrednie teatry konfliktu. Ochrona infrastruktury krytycznej, takiej jak sie¢ energetycz-
na, nie polega juz tylko na zapewnieniu nieprzerwanej dostawy energii; chodzi o ochrone fundamentéw
nowoczesnej cywilizacji.
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RANSOMWARE

Krajobraz atakéw ransomware szybko sie zmienia, ewoluujac z typowych wiadomosci phishingowych
w bardziej wyrafinowane podejscie. Od 2021 roku Dragos zaobserwowat wyrazng zmiane w kierunku
bezposredniego wykorzystywania luk w aktywach peryferyjnych sieci. Prominentne grupy ransomware
skupiaja sie obecnie na zdobywaniu luk typu zero-day, zaréwno poprzez wiasne badania, jak i poprzez
zakup z szarego rynku, aby zwiekszy¢ skutecznos$é swoich atakédw. Co wiecej, aktorzy ransomware wyka-
zuja zdolnos¢ i zainteresowanie szybkim wykorzystaniem niedawno ujawnionych luk.

Przyktadem jest grupa ransomware ClOp (znana réwniez jako CloP). Wykorzystali luke typu zero-day zwia-
zang z SQL injection w oprogramowaniu GoAnywhere firmy Fortra (CVE-2023-0669), aby przeprowadzi¢
ataki na kilka znaczacych firm. Kilka miesiecy pézniej wykorzystali kolejng odkryta przez siebie luke typu
zero-day w aplikacji do transferu plikéw MOVEit firmy Progress Software (CVE-2023-34362), atakujac wiele
duzych globalnych organizacji. Po tym, jak zaczeli wykorzystywa¢ luki zero-day, liczba ich ofiar wzrosta
dziewieciokrotnie w ciggu pierwszego kwartatu 2022 roku w poréwnaniu z pierwszym kwartatem biezace-
go roku. Inne bardzo aktywne grupy ransomware, takie jak LockBit i ALPHV (czesto okreslane jako Black-
Cat), réwniez siejg zniszczenie, wykorzystujac swiezo ujawnione luki. Te luki czesto sg wykorzystywane,
zanim organizacje zdgza wdrozy¢ poprawki dostarczone przez dostawcoéw. Wsréd godnych uwagi przy-
padkdéw jest wykorzystanie luk w systemie PaperCut w kwietniu 2023 roku (CVE-2023-27350 i CVE-2023-
-27351) oraz luk znalezionych w serwerach VMware ESXi.

Studium przypadku 1

Krytyczna luka typu SQL injection (CVE-2023-34362) zostata zidentyfikowana w oprogramowaniu Movelt
Transfer firmy Progress Software, produkcie do zarzadzania transferami plikéw (MFT), pod koniec maja.
Mimo ze firma szybko wprowadzita poprawke tego samego dnia jego ujawnienia, zgtoszono, ze juz zostato
wykorzystane w srodowisku produkcyjnym. W czerwcu badania Microsoftu przypisaty to wykorzystanie
podmiotowi o nazwie ,Lace Tempest”, powigzanemu z grupa ransomware ClOp.

W kolejnych miesigcach nastapit gwattowny wzrost atakdéw polegajacych na wymuszaniu danych
w wyniku wykorzystania luki CVE-2023-34362. Wiele organizacji zgtosito naruszenia, poczawszy od prywat-
nych podmiotéw w Wielkiej Brytanii po amerykanskie agencje federalne. Wiele z nich, w tym globalny
koncern naftowy Shell, znalazto swoje nazwy na stronie wyciekdw grupy ClOp, ktéra grozita ujawnieniem
skradzionych danych. Shell zmierzyt sie z podobnym naruszeniem dwa lata wczesniej, zwigzanym z wyko-
rzystaniem przez ClOp innego produktu MFT, Accellion File Transfer Appliance.

Publiczne badania dotyczace tej kampanii wykazaty, ze skutki atakéw byty ogromne, co pokrywato sie
z ocenami Dragos. Badacze bezpieczenstwa doliczyli sie 250 odrebnych ofiar exploitéw Movelt, co miato
wptyw na ponad 18 milionéw oséb. Dane te w duzej mierze pochodza z witryny wyciekédw ClOp, chociaz
niektére z wymienionych podmiotéw zakwestionowaly twierdzenia o kompromitacji. Co ciekawe,
w czerwcu ClOp twierdzit, ze usunat dane zwigzane z podmiotami rzagdowymi i organami $cigania, dora-
dzajac im, aby nie nawiazywali kontaktu.

Motywy ClOp pozostajg przedmiotem spekulacji. Nie wiadomo, czy ich decyzja o usunieciu danych rzado-
wych byta strategicznym posunieciem majgcym na celu unikniecie wzmozonej uwagi organéw scigania.
Niemniej jednak 16 czerwca 2023 roku Departament Stanu USA ogtosit na Twitterze nagrode do 10 milio-
néw dolaréw za informacje, ktére mogtyby potaczy¢ grupe ClOp lub jakiekolwiek inne ztosliwe podmioty
cybernetyczne atakujace infrastrukture krytyczng USA z rzagdem obcego parnstwa.
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Chociaz sektor energetyczny nie byt bezposrednim celem tych atakéw ransomware, konsekwencje sg
wazne. Przejscie operatoréw ransomware na wykorzystywanie luk typu zero-day w zewnetrznie dostepnej
infrastrukturze podkresdla zaawansowany krajobraz zagrozen, przed ktérym stojg organizacje z sektora
energetycznego. Jedli ClOp lub inny podmiot ransomware odkryje luke w publicznie dostepnych aplika-
cjach powszechnie wykorzystywanych w sektorze energetycznym, te organizacje stang sie natychmiasto-
wymi celami. Jest to wyrazne przypomnienie, ze nawet najbardziej bezpieczne lub pozornie nieistotne
systemy moga zosta¢ skompromitowane, co podkresla potrzebe ciggtej czujnosci, proaktywnych dziatan
oraz nowoczesnych strategii obronnych w sektorze energetycznym.

Zalecenia dotyczace obrony

Aby skutecznie broni¢ naszg sie¢ energetyczng przed stale ewoluujgcym krajobrazem zagrozen, Dragos
zaleca, aby obroncy korzystali z pieciu kluczowych kontroli bezpieczehstwa cybernetycznego dla syste-
mow sterowania przemystowego (ICS) jako przewodnika:

Kontrola nr 1: Specyficzny dla ICS plan reagowania na incydenty

Podstawa cyberbezpieczenstwa jest przygotowanie sie na incydent, a nie tylko reagowanie na niego.
Priorytetyzuj dziatania na podstawie potencjalnego wptywu operacyjnego, koncentrujac sie na tym,
jak funkcjonowac podczas ataku.

Uzyskaj mozliwos$¢ analizy przyczyn zrédtowych, co jest niezbedne do przywrdcenia bezpiecznej ope-
racji.

Plan reagowania na incydenty specyficzny dla ICS

Plan reagowania na incydenty dostosowany do systemdw sterowania przemystowego (ICS) specyficznych
dla sieci energetycznej jest niezbedny. Taki plan powinien z wyprzedzeniem uwzgledniaé ztozonosé¢ oraz
operacyjne potrzeby segmentdédw generacji, przesytu i dystrybucji, a takze zapewnié¢ ciggtosé¢ dziatania
i bezpieczenstwo. Zrozumienie unikalnych cech sieci energetycznej pozwala interesariuszom przewidy-
wacé podatnosci, poprawiac strategie wykrywania zagrozen i zapewni¢, ze metody zbierania danych sa
zgodne z wymaganiami reagowania na incydenty. Ponadto, w zwigzku z przejéciem na technologie
rozproszonych zasobéw energetycznych (DER) i inteligentnych sieci oraz zwigzanymi z nimi potencjalny-
mi zagrozeniami, potrzeba analizy przyczyn Zzrédiowych jest teraz bardziej istotna niz kiedykolwiek. Nieza-
leznie od tego, czy zdarzenie awaryjne ma charakter cybernetyczny, czy nie, szybka identyfikacja i ograni-
czenie szkéd moga zapobiec powaznym zniszczeniom i wzmochi¢ odpornosé operacyjna.

Kontrola nr 2: Obronna architektura

Wdrazaj projekty systemoéw, ktére uwzgledniaja ryzyka oraz interwencje cztowieka.
Choc¢ takie ramy, jak model Purdue lub architektury ISA/IEC 62443, oferuja wskazéwki, nalezy je dosto-
sowac do potrzeb organizacji.

Systemy sieci energetycznej sg rozlegte, rozprzestrzenione na duze obszary geograficzne i stale sie rozwi-
jaja. W zwiazku z tym uniwersalne architektury bezpieczenstwa nie sg wskazane. Obronna architektura
dostosowana do sieci energetycznej staje sie kluczowa. Obejmuje to integracje projektéw systemow,
ktére w naturalny sposéb minimalizujg ryzyko, jednoczesnie umozliwiajac ludziom radzenie sobie
Z nieprzewidzianymi wyzwaniami. Wdrozenie ram takich jak model Purdue czy ISA/IEC 62443 to dobry
punkt wyjscia, ale dla sieci energetycznej konieczne jest dostosowanie tych ram do zréznicowanych
potrzeb operacyjnych, wyzwan geograficznych i specyficznych zagrozen, przed ktérymi stoi kazdy
segment sieci. Chociaz struktury technologiczne zapewniaja podstawy, to ludzka zdolno$¢ do adaptacji
przeksztatca obronng architekture w skutecznie broniona.
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Kontrola nr 3: Widoczno$¢ i monitorowanie sieci ICS

Zapewnij solidne monitorowanie sieci specyficznej dla ICS, w tym gteboka inspekcje pakietéw dla
natywnych protokotéw ICS.

Ta kontrola pomoze w wykrywaniu scenariuszy ryzyka i weryfikacji wyboréw architektonicznych,
zapewniajgc odpornos¢ nawet w przypadkach niezwigzanych z cyberatakami.

Biorac pod uwage skomplikowana sie¢ przeptywu danych w obrebie sieci energetycznej, monitorowanie
nie powinno by¢ ograniczone do powierzchownej kontroli. Gieboka inspekcja pakietéw natywnych proto-
kotoéw ICS jest niezbedna. Tak szczegétowa analiza pozwala na wczesne wykrywanie nieprawidtowosci, co
umozliwia szybkie podjecie dziatarh naprawczych. Poza bezpieczernstwem, monitorowanie sieci specyficz-
nej dla ICS moze dostarczy¢ informacji o nieefektywnosciach operacyjnych, oferujac podwdjne korzysci.
Zwiaszcza w miare rozwoju sieci energetycznej, w tym integracji DER i technologii inteligentnych sieci,
takie monitorowanie staje sie kluczowe dla réwnowazenia efektywnosci z bezpieczeristwem.

Kontrola nr 4: Bezpieczny dostep zdalny

W dzisiejszym zdigitalizowanym $wiecie zdalny dostep jest nieunikniony, ale moze stanowi¢ istotna
podatnosé.

Wdrazaj bezpieczne protokoty, bioragc pod uwage, ze przeciwnicy czesto celujg w punkty dostepu zdal-
nego, pomijajac sieci IT.

W dzisiejszych czasach rozlegly charakter sieci energetycznej i rosngca potrzeba dostepu do danych
W czasie rzeczywistym sprawiaja, ze zdalny dostep jest operacyjnag koniecznoscig. Cho¢ korzysci sg oczywi-
ste, zwitaszcza w przypadku nieprzewidzianych sytuacji, takich jak globalne pandemie, wprowadza to réw-
niez istotne podatnosci cybernetyczne. Pytanie nie brzmi juz, czy zdalny dostep jest konieczny, ale jak
mozna go zabezpieczyé. Ze wzgledu na liczne punkty dostepu sie¢ energetyczna staje sie atrakcyjnym
celem dla przeciwnikéw szukajgcych luk w urzadzeniach zdalnego dostepu. Wdrozenie solidnych, specy-
ficznych dla sieci energetycznej mechanizméw kontroli dostepu zdalnego moze przeciwdziata¢ tym
zagrozeniom. Dzieki naciskowi na szyfrowane komunikacje, wielosktadnikowe uwierzytelnianie oraz rygo-
rystyczne kontrole dostepu, sie¢ energetyczna moze pozosta¢ dostepna, nie stajac sie przy tym podatna
na ataki.

Kontrola nr 5: Program zarzadzania podatnosciami oparty na ocenie ryzyka

Skup sie na podatnosciach, ktére niosg najwieksze ryzyko dla organizacji.
Zastosuj podejscie oparte na ocenie ryzyka, priorytetyzujac podatnosci, ktére dodajg nowa funkcjonal-
nos¢ do srodowiska lub sg aktywnie wykorzystywane przez przeciwnikéw.

W strukturze tak ztozonej jak sie¢ energetyczna podatnosci sg nieuniknione. Jednak nie wszystkie podat-
nosci niosg ze soba takie samo ryzyko. Program zarzadzania podatnosciami oparty na ocenie ryzyka kon-
centruje sie na eliminowaniu najbardziej krytycznych stabych punktéw, tych, ktére moga potencjalnie
zakitdci¢ przeptyw energii elektrycznej na duza skale lub naruszy¢ integralnos¢ sieci. W kontekscie sieci
energetycznej nacisk nie jest jedynie na zatatanie kazdej zidentyfikowanej podatnosci, ale na strategiczne
podejscie do tych, ktére stanowiag najwieksze zagrozenie. Integracja wnioskéw z kontroli nr 3 i nr 2 pozwala
na precyzyjne adresowanie podatnosci, zapewniajac, ze sie¢ energetyczna pozostanie odporna na rozwija-
jace sie zagrozenia.
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Whnioski

Globalny sektor energetyczny, uznawany za jedno z najwiekszych osiggnie¢ inzynierskich XX wieku, w XXI
wieku staje przed coraz bardziej ztozonym i wyrafinowanym krajobrazem zagrozen. Od skromnych
poczatkéw sektor ten rozwinat sie w istotng i skomplikowanga infrastrukture, stajac sie celem dla rosnacej
liczby cyberprzeciwnikdédw. Pojawienie sie siedmiu nowych aktoréw zagrazajacych sektorowi energetycz-
nemu, obok dziatan juz wczesdniej zidentyfikowanych grup, podkresla narastajgce wyzwania, przed ktéry-
mi stoi ta krytyczna infrastruktura. Wydarzenia geopolityczne, takie jak inwazja Rosji na Ukraing, dodatko-
wo komplikuja sytuacje, ukazujac wrazliwos¢ sektora energetycznego w obliczu miedzynarodowych kon-
fliktéw oraz jego kluczowa role w bezpieczenstwie narodowym. Te napiecia geopolityczne i wprowadzenie
zaawansowanych narzedzi cybernetycznych, takich jak PIPEDREAM, zapowiadajg nowa ereg, w ktérej infra-
struktura krytyczna nie jest juz tylko biernym uczestnikiem, ale bezposrednim celem w globalnych
rozgrywkach o wiadze.

Postepy technologiczne, choé napedzajg sektor ku nowym wyzynom, wprowadzajg réwniez nowe podat-
nosci. Rosnace wykorzystanie rozproszonych zasobéw energetycznych (DER) i technologii "inteligentnych
sieci" obiecuje wieksza efektywnos¢ i odpornosé. Jednak te innowacje wprowadzaja takze nowe wyzwania
dla obroncéw, z ktérymi musza sie zmierzyé. Podczas gdy innowacje przekraczajg granice mozliwosci
w dystrybucji i zarzadzaniu energig, wymagajg one réowniez gtebszego zrozumienia i minimalizacji poten-
cjalnych wektoréw ataku. Ciggta ewolucja ransomware, w potaczeniu z rosnaca jego ztozonoscia, dodatko-
wo podkresla potrzebe solidnych, proaktywnych strategii obronnych, dostosowanych do specyficznych
wymagan sektora energetycznego.

Zalecenia Dragos dostarczajg kompleksowej mapy drogowej do wzmochnienia obrony w odpowiedzi na te
wieloaspektowe wyzwania. Od podkreslania znaczenia dostosowanego do ICS planu reagowania na incy-
denty, po wdrozenie programu zarzadzania podatnosciami opartego na ocenie ryzyka, te kontrole priory-
tetyzuja zaréwno proaktywne przygotowanie, jak i reaktywng zwinnos¢. Globalny sektor energetyczny stoi
na rozdrozu — po jednej stronie czekaja innowacje, po drugiej zagrozenia zwigzane z zaktéceniami.
W miare jak wkraczamy w ere definiowana przez integracje technologiczng i ztozono$é geopolityczna,
niezwykle wazne jest, aby interesariusze sektora energetycznego pozostali czujni, dobrze poinformowani
i elastyczni, korzystajac z wnioskdw i strategii ekspertéw w celu ochrony naszej najwazniejszej infrastruk-
tury.
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SAFEGUARDING CIVILIZAWA'ION

ABOUT DRAGOS, INC.

Dragos, Inc. ma globalna misje ochrony cywilizacji
przed tymi, ktérzy prébuja zaktécic¢ infrastrukture
przemystowa, od ktérej zalezy nasza codziennosé.
Dragos jest prywatna firma z siedziba w rejonie
Waszyngtonu, DC, z obecnoscia regionalna na
catym sSwiecie, w tym w Kanadzie, Australii, Nowej
Zelandii, Europie oraz na Bliskim Wschodzie. Aby
dowiedzie¢ sie wiecej na temat subskrypcji Dragos
Threat Intelligence, skontaktuj sie z nami w celu
demonstracji.

Copyright ©2024 Dragos, Inc. All Rights Reserved. Last updated April 2024

Niniejszy raport zostat przygotowany i udostepniony klientom

Dragos Threat Intelligence w pazdzierniku 2023 roku. Zawarte

w nim informacje wywiadowcze dotyczace zagrozen sa nadal
aktualne i maja zastosowanie.

<7 info@dragos.com X @Dragosinc jn @Dragos, Inc.
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Zapraszamy
do wspotpracy.

Wiedza Zaufanie Skutecznosé

80+ 430+ 700+ 1800+

EKSPERTOW I TECHNOLOGII ZADOWOLONYCH ZREALIZOWANYCH
INZYNIEROW I CERTYFIKATOW KLIENTOW PROJEKTOW

3ae rf fﬂerf ;;ydvc\;mww rozwigzan COMPUTERW(]RI-D
- cyberbezpieczerstwa) w 2023 TO P200

Skontaktuj sie z nami w celu przeprowadzenia demonstracji systemow

cyberbezpieczenstwa w naszej lub Twojej infrastrukturze!

wwuw.apius.pl
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